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1 DriveLock Linux-Agent

1 DriveLock Linux-Agent

Mit Version 2019.2 SP1 unterstützt DriveLock die Zuweisung von zentral gespeicherten Richt-
linien auf DriveLock Agenten mit dem Betriebssystem Linux.

Der Funktionsumfang der Linux-Unterstützung beschränkt sich in dieser Version auf das
Sperren von externen Geräten und Laufwerken, die über eine USB-Schnittstelle mit den
Linux-Clients verbunden werden. DriveLock Administratoren haben somit die Möglichkeit,
die Verwendung von externen Geräten und Laufwerken auch auf DriveLock Linux-Agenten
so zu reglementieren, dass die Client-Computer zuverlässig vor Angriffen durch Schad-
software geschützt sind.
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2 Systemvoraussetzungen

2 Systemvoraussetzungen

2.1 Unterstützte Linux-Distributionen

DriveLock unterstützt folgende Linux-Distributionen (als 64-Bit Varianten) in den genannten
Versionen und höher:

l CentOS Linux 8

l Debian 7

l Fedora 31

l IGEL OS ab Version 10

l Red Hat Enterprise Linux 5

l SUSE 15.1

l Ubuntu 18.04

2.2 Konfiguration von DriveLock

Um DriveLock Linux-Agenten in einer DriveLock-Umgebung verwalten und die Verwendung
ihrer USB-Schnittstellen steuern zu können, müssen folgende Kon-
figurationsvoraussetzungen erfüllt sein.

Vollständige Installation und Konfiguration einer DriveLock Suite mit

l DriveLock Management Konsole (DMC): Version 2019.2 und neuer

l DriveLock Enterprise Service (DES): Version 2019.2 SP1 und neuer

l DriveLock Linux-Agent (auf den Linux-Clients): Version 2019.2 SP1 und neuer

Hinweis: Bitte beachten Sie, dass auf dem DES immer dieselbe DriveLock-Version
oder höher installiert ist wie auf dem DriveLock Agenten.
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3 Installation des DriveLock Linux-Agenten

3 Installation des DriveLock Linux-Agenten

3.1 Installationsschritte

Gehen Sie folgendermaßen vor, um den DriveLock Linux-Agenten auf Ihren Linux-Clients zu
installieren.

Hinweis: Beachten Sie bitte, dass die Installation bei IGEL-Clients abweicht.

1. Kopieren und entpacken Sie die Datei drivelock.tgz auf Ihren Linux-Clients. Sie ist auf
dem DriveLock-ISO-Image enthalten.

2. Die Datei enthält das Installationsskript drivelockd-install.sh. Führen Sie dieses Skript
aus (siehe auch Installationsparameter).

Achtung: Zur Skriptausführung auf dem Linux-Client werden Administrator-
Rechte benötigt (siehe Abbildung).

3. Geben Sie dabei folgendes an:
l Installationsverzeichnis: Als Standard wird hier /opt/drivelock vor-
geschlagen, Sie können aber auch einen anderen Pfad angeben.

l DES und Port: Geben Sie hier die Server-URL im Format 'htt-
ps://<Server>:<Port>' ein.

l Mandant: Als Standard wird hier 'root' vorgeschlagen, Sie können aber auch
einen anderen Mandanten (tenant) angeben (in der Abbildung kav).

4. Sobald die Installation des DriveLock Linux-Agenten abgeschlossen ist, startet der
DriveLock Service.

5. Sollte es zu Fehlern während der Installation kommen, wird ein Neustart des Linux-Cli-
ents empfohlen, um sicher zu stellen, dass alle DriveLock-Meldungen in der Benut-
zeroberfläche des Linux-Clients angezeigt werden.
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3 Installation des DriveLock Linux-Agenten

Hinweis: Auf dem Linux-Client werden nur Meldungen beim Verbinden oder
Trennen von Geräten angezeigt (als Popups), eine eigene Benutzeroberfläche
für den DriveLock Agenten gibt es hier nicht.

3.2 Installationsparameter

Für die Installation des DriveLock Linux-Agenten auf Ihren Linux-Clients können Sie alter-
nativ Installationsparameter verwenden. Um sich die einzelnen Parameter anzeigen zu las-
sen, öffnen Sie das Installationsskript mit dem Parameter -h (siehe Abbildung).

Folgende Installationsparameter können angegeben werden:

l -h: Anzeige der Installationsparameter

l -c: Dieser Parameter ist nur für IGEL-Clients anwendbar. Hier wird das zu erstellende
'Custom Partition Package' angegeben.

l -i: Geben Sie hier den Pfad zum Installationsverzeichnis für DriveLock an. Als Standard
wird hier das aktuelle Arbeitsverzeichnis vorgeschlagen, Sie können aber auch einen
anderen Pfad angeben.

l -s: Geben Sie hier den Server im Format 'https://<server>:<port>' ein. Siehe Abbil-
dung oben.

l -t: Geben Sie hier den Mandanten (tenant) an, Standard ist 'root'.

3.3 Installation auf IGEL-Clients

Gehen Sie folgendermaßen vor, um den DriveLock Linux-Agenten auf Ihren IGEL-Clients zu
installieren.

1. Kopieren und entpacken Sie die Datei tar -xzf drivelock.tgz auf Ihren Linux-Clients.
Sie ist auf dem DriveLock-ISO-Image enthalten.

2. Die tar-Datei enthält das Installationsskript drivelockd-install.sh.
Führen Sie dieses Skript mit Parameter -c aus (siehe Abbildung).
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3 Installation des DriveLock Linux-Agenten

Weitere Informationen finden Sie unter Installationsparameter.

3. Geben Sie dabei folgendes an:
l Installationsverzeichnis: Als Standard wir hier das aktuelle Arbeitsverzeichnis vor-
geschlagen, Sie können aber auch einen anderen Pfad angeben (in der Abbildung
ist das /home/test/igel_custom_partition).

l DES und Port: Geben Sie hier die Server-URL im Format 'htt-
ps://<Server>:<Port>' ein.

l Mandant: Als Standard wir hier root vorgeschlagen, Sie können aber auch einen
anderen Mandanten (tenant) angeben.

l Pfad und Name für die benutzerdefinierten IGEL OS-Partitionsdateien. Stan-
dardmäßig werden die Dateien im aktuellen Arbeitsverzeichnis erstellt.

Hinweis: Für diesen Vorgang benötigen Sie keine Root-Rechte.

4. Sobald das Skript abgeschlossen ist, werden die IGEL OS-Partitionsdateien dri-
velock.inf und drivelock.tar.bz2 generiert und können in dem im obigen
Schritt angegebenen Pfad gefunden werden.

5. Anschließend konfigurieren Sie den UMS-Server.
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3 Installation des DriveLock Linux-Agenten

3.3.1 Konfiguration des UMS-Servers

Gehen Sie folgendermaßen vor:

1. Laden Sie die Dateien drivelock.inf und drivelock.tar.bz2 auf den UMS-Server hoch.

2. Öffnen Sie die UMS-Konsole.

3. Öffnen Sie in der UMS-Konsole den Menüpunkt Files, wählen dann New File und
dann den Menübefehl Upload local file to UMS server

4. Wählen Sie Root als Owner aus (siehe Abbildung).

5. Wiederholen Sie das Gleiche für die Datei drivelock.tar.bz2.

6. Erstellen Sie im UMS-System ein neues Profil, z.B. drivelock.

7. Wählen Sie in der UMS-Konsole zuerst Profiles, dann New Profile und Profile name.

8. Bearbeiten Sie das erstellte Profil und aktivieren Sie die Custom Partition fol-
gendermaßen (siehe Abbildung):
1. Öffnen Sie System -> Firmware Customization -> Custom Partition -> Par-
tition

2. Geben Sie Enable Partition frei

3. Setzen Sie ein Häkchen bei Enable Partition

4. Legen Sie die Größe der Partition auf 150 oder 200 MB fest
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3 Installation des DriveLock Linux-Agenten

5. Lassen Sie /custom alsMount Point.

9. Legen Sie die Download-Quelle fest.
1. Öffnen Sie System -> Firmware Customization -> Custom Partition -> Dow-
nload

2. Fügen Sie eine Partition Download Source durch Klicken von [+] hinzu.

3. Geben Sie als Download-URL folgendes ein: http(s)://<server>:8443/ums_file-
transfer/drivelock.inf

4. Geben Sie dann den Benutzernamen und das Passwort für den Datei-Dow-
nload an. Um zu überprüfen, ob der Benutzer Zugriff hat, testen Sie dies im Brow-
ser.

10. Im nächsten Schritt geben Sie folgendes an (siehe Abbildung):
Geben Sie als Initializing Action /custom/drivelock/drivelock-ctl start ein.
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3 Installation des DriveLock Linux-Agenten

Geben Sie als Finalizing Action /custom/drivelock/drivelock-ctl stop ein.

Hinweis: Bitte beachten Sie, dass der Mount Point mit dem unter Schritt 8 kon-
figurierten Mount Point übereinstimmt. 

11. Deaktivieren Sie USB access control auf Thin Clients.
Öffnen Sie dazu Devices -> USB access control -> entfernen Sie das Häkchen bei
Enable.
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3 Installation des DriveLock Linux-Agenten

12. Weisen Sie das Drivelock-Profil abschließend den Thin Clients zu.
1. Öffnen Sie hierzu Devices->Client. Fügen Sie mit Drag and drop das Drivelock-

Profil-Symbol dem Thin Client hinzu.

2. Laut Anforderung müssen SieNow oder By next reboot wählen, damit die
Änderungen aktiviert werden.
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4 Konfigurationseinstellungen

4 Konfigurationseinstellungen

4.1 Empfohlene Vorgehensweise

Folgende Vorgehensweise ist für die Konfiguration des DriveLock Linux-Agenten empfohlen:

1. Beginnen Sie mit der Erstellung einer DriveLock-Gruppe (statisch oder dynamisch), die
Ihre Linux-Agenten umfasst.
Dies erleichtert das spätere Zuweisen der Richtlinie, die Sie für Ihre Linux-Agenten kon-
figurieren.
Als Gruppendefinition geben Sie hier das Filterkriterium Betriebssystem-Typ Linux
an.

In der Abbildung unten ist die dynamische Linux-Gruppe mit Beschreibung Alle
Linux-Clients und Filterkriterium Betriebssystem-Typ = Linux definiert.

Weitere Informationen zum Thema DriveLock-Gruppen finden Sie im Admi-
nistrationshandbuch auf drivelock.help.

2. Falls Sie für Ihre DriveLock Linux-Agenten einen anderen Mandanten verwenden wol-
len, müssen Sie diesen explizit auswählen. Weitere Informationen zur Verwendung von
Mandanten finden Sie ebenfalls im Administrationshandbuch.

3. Erstellen Sie eine neue zentral gespeicherte Richtlinie für Ihre Linux-Clients, benennen
Sie diese entsprechend (z.B. 'Linux-Richtlinie') und nehmen Sie zunächst globale Ein-
stellungen vor.

4. Je nachdem, ob Sie die Verwendung von Geräten oder Laufwerken kontrollieren wol-
len, setzen Sie die entsprechenden Einstellungen.

5. Weisen Sie die 'Linux-Richtlinie' Ihrer DriveLock-Gruppe zu. Eine Zuweisung ist auch
auf Alle Computer möglich, wenn Sie keine Gruppe verwenden möchten.
In der Abbildung unten ist die Richtlinie 'Linux' einmal auf die DriveLock-Gruppe Linux
und einmal auf Alle Computer zugewiesen.
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4 Konfigurationseinstellungen

4.2 Richtlinieneinstellungen für DriveLock Linux-Agenten

Folgende Einstellungen sind relevant für die Konfiguration von Richtlinien, die auf DriveLock
Linux-Agenten zugewiesen werden sollen:

l Globale Einstellungen: Einstellungen, Server-Verbindungen, Vertrauenswürdige Zer-
tifikate

l EDR: Ereignisse (Allgemeine Ereignisse, Geräte- und Laufwerks-Ereignisse)

l Laufwerke: Sperr-Einstellungen, Laufwerks-Whitelist-Regeln

l Geräte: Sperr-Einstellungen, Geräte-Whitelist-Regeln

Achtung: Beachten Sie bitte, dass sich die Einstellungen für DriveLock Linux-Agenten
auf die Steuerung der USB-Schnittstelle beschränken.

Wie Sie Ihre 'Linux-Richtlinie' konfigurieren, hängt von Ihren Vorgaben für Ihre DriveLock
Linux-Agenten ab.

Zwei Beispiele, die jeweils für alle Benutzer der Linux-Clients gelten:

l Wenn Sie die Verwendung von Eingabegeräten, z.B. Tastaturen, grundsätzlich erlauben
und nur bestimmte Tastaturen sperren wollen, geben Sie nur die Eingabegeräte in
einer entsprechenden Geräte-Regel an, die gesperrt sein sollen (Blacklist-Modus).

l Wenn Sie die Verwendung von USB-Laufwerken, z.B. USB-Sticks, grundsätzlich sperren
wollen, aber spezielle USB-Sticks erlauben wollen, setzen Sie die entsprechenden Sperr-
Einstellungen und erstellen dann eine Laufwerks-Regel für die erlaubten USB-Sticks
(Whitelist-Modus).

Achtung: Eine Übereinstimmung der Geräte- bzw. Laufwerksklassen bei Windows
und Linux ist nicht immer gegeben. Als Übereinstimmungskriterium verwendet
DriveLock derzeit die Hardware-ID des Gerätes oder Laufwerks, das am DriveLock
Linux-Agent gesperrt (oder erlaubt) wird.
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4 Konfigurationseinstellungen

4.2.1 Globale Einstellungen

1. Im Unterknoten Einstellungen können folgende Einstellungen gesetzt werden:
l Agentenfernkontroll-Einstellungen und -Berechtigungen: Auf dem Reiter
Zugriffsrechte geben Sie die Benutzer an, die explizit Aktionen auf dem Linux-
Agenten ausführen dürfen, beispielsweise Änderungen an der Konfiguration vor-
nehmen.

l Einstellungen zur Übermittlung von Ereignis-Meldungen: Achten Sie in die-
sem Dialog darauf, dass auf dem Reiter Server die Option Ereignisse an den
DriveLock Enterprise Service senden ausgewählt ist. Sie können mit der zwei-
ten Option Agenten-Status zu Server senden angeben, in welchen Intervallen
eine Agent alive-Meldung an den DES geschickt wird.

l Erweiterte Einstellungen für DriveLock Agenten: Auf dem Reiter Intervalle
können Sie die Intervalle angeben, in denen die Konfiguration vom Server gela-
den werden soll.

2. Im Unterknoten Server-Verbindungen können Sie andere Serververbindungen ange-
ben, falls gewünscht.

3. Im Unterknoten Vertrauenswürdige Zertifikate wählen Sie die Zertifikate für die
sichere Kommunikation zwischen der DriveLock Management Konsole bzw. den
DriveLock Linux-Agenten und dem DES aus. Weitere Informationen zur Zertifikaten fin-
den Sie im entsprechenden Kapitel Im Administrationshandbuch auf drivelock.help.

4.2.2 EDR

EDR (Event Detection & Response) bietet eine optimierte Darstellung der einzelnen Ereig-
nisse verbunden mit verschiedenen Konfigurationsmöglichkeiten. Mit den EDR-Funk-
tionalitäten lassen sich beispielsweise Regeln erstellen, mit denen die Reaktion auf das
Eintreten eines Ereignisses definiert wird. Mithilfe von konfigurierbaren Responses (z.B. Reak-
tion durch Ausführung eines Skripts) kann so auf Alerts (Sicherheitswarnungen) schnell rea-
giert werden.

Für DriveLock Linux-Agenten sind nur Ereignisse der Kategorien Allgemeine Ereignisse,
Geräte- und Laufwerks-Ereignisse wichtig. Unter Ereignisse finden Sie eine detaillierte
Liste.

Für Linux-Agenten gibt es derzeit folgende Einstellungen.
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4 Konfigurationseinstellungen

4.2.3 EDR: Ereigniseinstellungen

Beispiel für die Konfiguration des Laufwerks-Ereignisses 110, das darauf hinweist, dass ein
Laufwerk mit dem DriveLock Linux-Agenten verbunden und nicht gesperrt ist.

1. Öffnen Sie im Knoten EDR den Unterknoten Ereignisse. Doppelklicken Sie unter Lauf-
werks-Ereignisse das entsprechende Ereignis. Für Linux-Agenten sind derzeit nur die
Einstellungen auf dem Reiter Allgemein möglich (siehe Abbildung).

2. Standardmäßig ist die Option System-Ereignisanzeige (Windows Ereignisanzeige)
ausgewählt, zusätzlich können Sie auch DriveLock Enterprise Service auswählen,
damit die Ereignisse im Ereignisprotokoll auf dem DES gespeichert werden.

3. Die Option Doppelte Ereignisse unterdrücken lässt sich bei Bedarf ebenfalls aus-
wählen.

4.2.4 Laufwerkseinstellungen

Öffnen Sie im Knoten Laufwerke den Unterknoten Sperr-Einstellungen und doppelklicken
Sie die Option USB-angeschlossene Laufwerke.

Bei den Laufwerkseinstellungen für Ihre Linux-Richtlinie haben Sie zwei Möglichkeiten:
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4 Konfigurationseinstellungen

Hinweis: Beachten Sie, dass für Linux-Richtlinien nur die Einstellungen auf dem Rei-
ter Allgemein relevant sind.

1. Wählen Sie die bereits voreingestellte Standardoption Sperren für alle Benutzer:
Mit dieser Einstellung ist die Verwendung von allen Laufwerken, die über die USB-
Schnittstelle verbunden werden, für alle Benutzer blockiert. Sie müssen in diesem Fall
eine Whitelist-Regel erstellen, die bestimmte Laufwerke für die Verwendung zulässt.

2. Wählen Sie die Option Erlauben (für alle Benutzer):
Diese Option ermöglicht zunächst die Verwendung aller Laufwerke, die über die USB-
Schnittstelle verbunden werden. In diesem Fall müssen Sie in Ihrer Laufwerks-Regel
genau angeben, welche Laufwerke gesperrt werden sollen.

4.2.5 Laufwerks-Whitelist-Regeln

Um eine Laufwerks-Regel (als White- oder Blacklist) zu konfigurieren, gehen Sie fol-
gendermaßen vor:

1. Öffnen Sie im Knoten Laufwerke den Unterknoten Laufwerks-Whitelist-Regeln. Öff-
nen Sie das Kontextmenü, wählen SieNeu und dann Hardware-ID-Regel.

2. Geben Sie auf dem Reiter Allgemein die Hardware ID des Laufwerks an. Diese besteht
aus Vendor ID (VID), Product ID (PID) und Revisionsnummer (REV).

3. Wählen Sie auf dem Reiter Zugriffsrechte aus, ob das Laufwerk gesperrt oder erlaubt
ist (je nach Ihren allgemeinen Sperreinstellungen).

Achtung: Beachten Sie bitte, dass das Sperren mit Zugriff für definierte Benut-
zer/Gruppen auf Linux-Agenten nicht möglich ist.

In der Abbildung unten ist das USB-Laufwerk mit der Hardware ID USB\VID058F&PID_
6387&REV_0105 für die Verwendung gesperrt.
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4 Konfigurationseinstellungen

4.2.6 Geräteeinstellungen

Öffnen Sie im Knoten Geräte den Unterknoten Sperr-Einstellungen.

Bei den Geräteeinstellungen für Ihre Linux-Richtlinie haben Sie zwei Möglichkeiten:

1. Wählen Sie im Unterknoten Adapter und Schnittstellen den Menüpunkt USB-Con-
troller. Durch diese Einstellung lässt sich die komplette USB-Schnittstelle des Linux-
Agenten sperren oder freigeben.
Folgende Optionen sind möglich:
a. Sie lassen die Einstellung unkonfiguriert.
Die Option Geräte dieser Geräteklasse kontrollieren bleibt frei. Dies ist die
Standard-Einstellung: nicht konfiguriert (freigegeben).

b. Sperren Sie die USB-Schnittstelle.
Setzen Sie ein Häkchen bei Geräte dieser Geräteklasse kontrollieren und wäh-
len Sie dann Gerät sperren aus. In diesem Fall müssen Sie entsprechende Whi-
telist-Regeln für die Geräte konfigurieren, die Sie erlauben wollen.

c. Geben Sie die USB-Schnittstelle frei.
Setzen Sie ein Häkchen bei Geräte dieser Geräteklasse kontrollieren und wäh-
len Sie dann Gerät freigeben aus. In diesem Fall müssen Sie entsprechende
Geräte-Regeln (Blacklist) für die gesperrten Geräte konfigurieren.

d. Wenn Sie die OptionMachine-Learning auswählen, werden alle Geräte, die bei
der Installation mit dem Linux-Agenten verbunden sind, in eine lokale Whitelist
eingetragen und sind somit freigegeben. Alle anderen Geräte, die später ver-
bunden werden, sind gesperrt.

2. Wählen Sie im Unterknoten Geräte den Menüpunkt Eingabegeräte (HID).

Hinweis: Bitte beachten Sie, dass nur einige Geräteklassen, die für die Win-
dows-Richtlinie verfügbar sind, eine Entsprechung auf der Linux-Seite haben.
Aus diesem Grund lassen sich derzeit nur Eingabegeräte (HID) sperren oder
freigeben (siehe Abbildung).
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Bei der Kontrolle der Eingabegeräte erscheint derselbe Dialog wie oben beschrieben:
a. Setzen Sie ein Häkchen bei Geräte dieser Geräteklasse kontrollieren und wäh-
len Sie dann Gerät sperren aus.
Alle Eingabegeräte, die an der USB-Schnittstelle angesteckt werden, werden nach
Zuweisung der Richtlinie an den DriveLock Linux-Agenten gesperrt. Sie müssen
eine entsprechende Whitelist-Regel konfigurieren, mit der erlaubte Geräte frei-
gegeben werden.

b. Setzen Sie ein Häkchen bei Geräte dieser Geräteklasse kontrollieren und wäh-
len Sie dann Gerät freigeben aus.
Alle Eingabegeräte sind somit erlaubt. In diesem Fall müssen Sie entsprechende
Geräte-Regeln (Blacklist) für die gesperrten Geräte konfigurieren.

c. Die OptionMachine-Learning kann ebenfalls gewählt werden.

d. Übernehmen Sie die vorausgewählten Standard-Optionen. Alle anderen Optio-
nen sind für Linux-Agenten nicht relevant.

4.2.7 Geräte-Whitelist-Regeln (USB-Schnittstelle)

Um eine Geräte-Regel (als White- oder Blacklist) für USB-Schnittstellen zu konfigurieren,
gehen Sie folgendermaßen vor:

1. Öffnen Sie im Knoten Geräte den Unterknoten Geräte-Whitelist-Regeln und dann
aus dem Unterknoten Adapter und Schnittstellen Option USB-Controller aus
(siehe Abbildung).

2. Öffnen Sie das Kontextmenü, wählen SieNeu und dann Geräte oder Bus.
Nur diese Option ist für Linux-Agenten relevant.
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4 Konfigurationseinstellungen

3. Auf dem Reiter Allgemein wählen Sie die Option Einzelgerät aus und suchen dann
über die Suchen-Schaltfläche das Gerät, das Sie sperren oder erlauben wollen (je nach-
dem, ob es sich um eine White- oder Blacklist-Regel handelt).

4. Im Dialog Geräte auswählen können Sie sich die lokal installierten Geräte anzeigen
lassen oder die Geräte, die gerade mit dem Linux-Agenten verbunden sind (auf
Agent). Beachten Sie, dass im zweiten Fall der DriveLock Linux-Agent online sein muss.

5. Auf dem Reiter Zugriffsrechte geben Sie dann die entsprechenden Sperr-Ein-
stellungen an.

Achtung: Beachten Sie bitte, dass das Sperren mit Zugriff für definierte Benut-
zer/Gruppen auf Linux-Agenten nicht möglich ist.

In der Abbildung unten ist der USB-Controller mit der ID PCI\VEN_15AD&DEV_
0770&SUBSYS_077015AD&REV_00 erlaubt und hat den Status Freigegeben.

4.2.8 Geräte-Whitelist-Regeln (Geräte)

Um eine Whitelist-Regel für Geräte zu konfigurieren, gehen Sie wie unter Geräte-Whitelist-
Regeln (Schnittstellen) beschrieben vor, mit dem Unterschied, dass Sie im Unterknoten
Geräte-Whitelist-Regeln die Option Eingabegeräte (HID) auswählen.

Alle anderen Schritte sind gleich.

In der Abbildung unten hat das USB-Eingabegerät mit der Hardware ID USB\VID_
0E0F&PID_0003&REV_0102&MI_00 den Status Freigegeben.
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4 Konfigurationseinstellungen

4.3 Agenten-Fernkontrolle

Öffnen Sie in der DriveLock Management Konsole im Knoten Betrieb den Unterknoten
Agenten-Fernkontrolle. Sie sehen eine Liste der Client-Computer, auf denen der DriveLock
Agent installiert ist (siehe Abbildung).

Hinweis: Weitere Informationen zum Thema Agenten-Fernkontrolle finden Sie im
Administrationshandbuch auf drivelock.help.

Klicken Sie im Kontextmenü des ausgewählten Linux-Clients auf Verbinden.
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4 Konfigurationseinstellungen

Folgende Funktionen der Agenten-Fernkontrolle sind für DriveLock Linux-Agenten
relevant:

1. Trennen der Verbindung

2. RSOP anzeigen...
Klicken Sie diese Option, um sich eine Zusammenfassung der Richtlinie zeigen zu las-
sen, die auf den Linux-Agenten zugewiesen ist. Änderungen lassen sich hier nicht durch-
führen.

3. Agentenkonfiguration...
Hier öffnet sich ein Dialog mit Informationen zur Konfiguration. Sie sehen, von wel-
chem Server Ihr Linux-Agent die zentral gespeicherte Richtlinie erhält und können ggf.
einen weiteren Server hinzufügen oder auf dem Reiter Optionen einen anderen Man-
danten auswählen.

4. Inventarisierungsdaten anzeigen
Klicken Sie diese Option, um Inventarisierungsinformationen zu Ihrem Linux-Agenten
zu erhalten (auf den Reitern Allgemein, Laufwerke, Geräte, Anwendungen und
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Netzwerke).
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5 Linux-Agenten im DCC

5 Linux-Agenten im DCC

DriveLock Linux-Agenten werden wie andere DriveLock Agenten im DriveLock Control Cen-
ter (DCC) angezeigt.

Hinweis: Eine detaillierte Beschreibung des DCC finden Sie im DriveLock Control Cen-
ter Handbuch auf drivelock.help.

Folgende Ansichten und Funktionen sind für Linux-Agenten wichtig:

l HelpDesk:
In der HelpDesk-Ansicht werden Ihre Linux-Agenten mit Status und weiteren Infor-
mationen angezeigt. Eine Beschreibung der Aktionen finden sie hier.

l Statistikreport:
Agent alive: Hier werden Ihnen die Linux-Agenten angezeigt, die sich zuletzt am
DES zurückgemeldet haben.

l Ereignisreport:
Hier werden alle Ereignisse aufgelistet, die vom Linux-Agenten an den DES geschickt
werden. Eine Liste der Ereignisse finden Sie unter Ereignisse.

l Inventar:
Computer: Hier sehen Sie eine Übersicht Ihrer Linux-Agenten mit Informationen zum
jeweiligen Linux-Computer, Betriebssystem und DriveLock Linux-Agent.

l DOC öffnen:
Öffnen Sie das DriveLock Operations Center (DOC), um sich dort den Status der
DriveLock Linux-Agenten anzeigen zu lassen.

5.1 DCC: HelpDesk-Aktionen

Auf dem Reiter Aktionen ist die Schaltfläche Verbinden für DriveLock Linux-Agenten rele-
vant.

Mit dieser Aktion starten Sie die Agenten-Fernkontrolle. Diese kann auch aus der DriveLock
Management Konsole gestartet werden.

1. Verbindung herstellen: Markieren Sie einen Linux-Agenten in der Liste und klicken Sie
Verbinden oder geben Sie den Namen des Linux-Clients in das Textfeld unter der
Schaltfläche ein.

2. Sobald die Verbindung hergestellt ist, wird ein neuer Reiter Aktionen auf: [Name
des Linux-Clients] geöffnet.
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5 Linux-Agenten im DCC

Hier können folgende Aktionen ausgewählt werden (siehe Abbildung):

3. Klicken Sie Eigenschaften, um detaillierte Informationen zum Status des Linux-Agen-
ten zu erhalten.
Der Reiter Allgemein zeigt eine Übersicht an. Durch Klicken der Schaltfläche Richt-
linie aktualisieren wird die Aktualisierung auf dem Agenten gestartet.

4. Klicken Sie Policy anzeigen, um sich den Richtlinienergebnissatz (RSOP) des Linux-Cli-
ents anzeigen zu lassen.

5. Wenn Sie Konfiguration klicken, öffnet sich ein Dialog mit Informationen zur Kon-
figuration des Linux-Agenten. Hier können Sie z.B. einen weiteren Server hinzufügen
oder einen anderen Mandanten auswählen.

6. Falls Sie Tracing bzw. Fehlersuche für Ihre Linux-Agenten aktivieren wollen, kon-
taktieren Sie bitte den technischen Support von DriveLock.
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6 Linux-Agenten im DOC

DriveLock Linux-Agenten werden wie andere DriveLock Agenten im DriveLock Operations
Center angezeigt.

Hinweis: Eine Einführung in das DOC finden Sie im DriveLock Control Center Hand-
buch auf drivelock.help.

Folgende DOC-Ansichten sind für Linux-Agenten relevant:

l Computer: Filtern Sie z.B. nach OS Typ (mit gekennzeichnet) , um Ihre Linux-

Agenten anhand ihres Betriebssystems gruppieren zu lassen. Markieren Sie einen belie-
bigen Linux-Agenten, um sich Details anzusehen.

l Gruppen: Wenn Sie eine DriveLock Gruppe für Ihre Linux-Agenten definiert haben,
wird diese mit Informationen zu den jeweiligen Mitgliedern und den zugewiesenen
Richtlinien hier angezeigt.

l Ereignisse: Die Ereignisse, die ein Linux-Agent an den DES schickt, werden in dieser
Ansicht aufgelistet.

l EDR: Die Endpoint Detection & Response Ansicht ermöglicht eine kontinuierliche Über-
wachung und konfigurierbare Reaktion auf sicherheitsrelevante Ereignisse.

l Konten: In dieser Ansicht sehen Sie eine Auflistung aller Benutzerkonten, die auf das
DOC zugreifen dürfen. Es werden auch Status- und Rolleninformationen, sowie Name
und Anmeldedaten angezeigt.
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7 Ereignisliste

Folgende Tabelle enthält alle Linux-relevanten Ereignisse, die im DriveLock Control Center
oder im DriveLock Operations Center (DOC) angezeigt werden. Der Auslöser für jedes der
unten aufgelisteten Ereignisse ist DriveLock:

Der DriveLock Linux-Agent meldet folgende Ereignisse an den DES:

Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

Num-
mer

Ebene Text Beschreibung

105
Infor-
mation

Dienst gestartet
Der Dienst [Name] wurde
gestartet.

108
Infor-
mation

Dienst beendet
Der Dienst [Name] wurde
beendet.

110 Audit
Laufwerk verbunden,
nicht gesperrt

Das Laufwerk [Name] ([Kate-
gorie]) wurde dem System
hinzugefügt. Es handelt sich
um ein [Typ]-Bus-Gerät. Das
Laufwerk sollte für diese
Benutzerkennung [gesperr-
t/entsperrt] sein. Gerä-
teidentifikation: [ID] [ID]
(Rev. [rev]) (Seriennummer
[Nummer]) Angewendete
Whitelist-Regel: [Regel] Bild-
schirm-Status (Tasten [Win]-
[L]): [Status]
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

111 Audit
Laufwerk verbunden und
gesperrt

Das Laufwerk [Name] ([Kate-
gorie]) wurde dem System
hinzugefügt. Es konnte auf-
grund eines Systemfehlers
nicht gesperrt werden. Es
handelt sich um ein [Typ]-
Bus-Gerät. Das Laufwerk
sollte für diese Benut-
zerkennung [gesperr-
t/entsperrt] sein.
Geräteidentifikation: [ID]
[ID] (Rev. [rev]) (Seri-
ennummer [Nummer])
Angewendete Whitelist-
Regel: [Regel] Bildschirm-
Status (Tasten [Win]-[L]):
[Status]

129 Audit
Gerät verbunden und
gesperrt

Das Gerät [Name] wurde an
den Computer ange-
schlossen. Es wurde
gesperrt. Gerätetyp: [Typ]
Hardware-ID: [ID] Klassen-
ID: [ID] Angewendete Whi-
telist-Regel: [Name] Bild-
schirm-Status (Tasten [Win]-
[L]): [Status]

130 Audit
Gerät verbunden und frei-
gegeben

Das Gerät [Name] wurde an
den Computer ange-
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

schlossen. Gerätetyp: [Typ]
Hardware-ID: [ID] Klassen-
ID: [ID] Angewendete Whi-
telist-Regel: [Name] Bild-
schirm-Status (Tasten [Win]-
[L]): [Status]

152 Warnung
Richtliniendateispeicher-
Entpackfehler

Der Richtliniendateispeicher
[Name] kann nicht entpackt
werden. Einige Funktionen,
welche diese Dateien benö-
tigen, werden fehlschlagen.

153 Warnung
Konfigurationsdatei ange-
wendet

Die Konfigurationsdatei
[Name] wurde erfolgreich
angewendet.

154 Fehler
Konfigurations-Datei
Download-Fehler

Die Konfigurationsdatei
[Name] kann nicht her-
untergeladen werden. Feh-
ler-Code: [Code] Fehler:
[Fehler]

158 Fehler
Konfigurations-Datei Feh-
ler

Die Konfigurationsdatei
[Name] kann nicht gelesen
werden. Fehler-Code: [Code]
Fehler: [Fehler]

191 Warnung {PrefixEnterpriseService} Der {PrefixEnterpriseService}
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

ausgewählt

[Name] wurde von {Pro-
duct} ausgewählt. Ver-
bindungs-ID: [ID] Benutzt
für: [Inven-
tory/Recovery/Events]

192 Warnung
{PrefixEnterpriseService}
nicht verfügbar

Es ist kein {Pre-
fixEnterpriseService} ver-
fügbar, weil keine gültige
Verbindung konfiguriert ist.

235 Fehler
SSL: Kann nicht initia-
lisiert werden

Das Modul für ver-
schlüsselte Kommunikation
(SSL) konnte nicht initia-
lisiert werden. Fehler: [Feh-
ler]

236 Fehler
Fernkontrolle: Kann Ser-
ver nicht initialisieren

Die Serverkomponente für
Agentenfernkontrolle
konnte nicht initialisiert wer-
den. Agentenfernkontrolle
ist nicht verfügbar. Fehler:
[Fehler]

237 Fehler
Fernkontrolle: Interner
Fehler

Agentenfernkontrolle: Ein
interner SOAP-Kom-
munikationsfehler ist auf-
getreten. Fehler: [Fehler]
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

238
Suc-
cessAudit

Fernkontrolle: Funktion
aufgerufen

Eine Funktion der Agen-
tenfernkontrolle wurde auf-
gerufen. Aufrufende IP-
Adresse: [IP-Adresse] Auf-
gerufene Funktion: [Funk-
tion]

243 Fehler
Kann Kon-
figurationsdatenbank
nicht öffnen

Eine Kon-
figurationsdatenbank
konnte nicht geöffnet wer-
den. Datenbank-Datei:
[Name] Fehler-Code: [Code]
Fehler: [Fehler]

246 Fehler
Kann Kon-
figurationsstatus nicht
speichern

Der {Product}-Agent kann
den Konfigurationsstatus
nicht speichern, der von
anderen {Product}-Kom-
ponenten benutzt wird. Feh-
ler-Code: [Code] Fehler:
[Fehler]

247 Fehler
Kann Konfigurations-Spei-
cher nicht initialisieren

Der {Product}-Agent kann
den Kon-
figurationsdatenbank-Spei-
cher nicht initialisieren.

249 Fehler
Konfigurationsdatei:
Alles-Sperren-Kon-

Eine Konfiguration mit Kon-
figurations-Dateien wurde
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

figuration wird ange-
wendet

erkannt aber es konnten
keine Einstellungen aus
einer Kon-
figurationsdatenbank gele-
sen werden. {Product} wird
eine Konfiguration ver-
wenden, in der alle Wech-
seldatenträger gesperrt
sind.

250 Warnung
Konfigurationsdatei:
Benutze zwi-
schengespeicherte Kopie

Die Konfigurationsdatei
[Name] konnte nicht von
ihrem ursprünglichen Ort
geladen werden. Eine lokal
zwischengespeicherte Kopie
wird benutzt.

251 Fehler
Konfigurationsdatei:
Kann nicht extrahiert wer-
den.

Eine {Product}-Kon-
figurationsdatei konnte
nicht extrahiert werden. Ein-
stellungen aus dieser Datei
werden nicht angewendet.
Datenbankdatei: [Name] Feh-
ler-Code: [Code] Fehler: [Feh-
ler]

264 Fehler

Kann Kon-
figurationsdatenbank
nicht mit RSoP zusam-
menführen

Die Kon-
figurationsdatenbank
[Name] kann nicht mit dem
Richtlinienergebnissatz
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

zusammengeführt werden.

287 Fehler
Kein Server für Inven-
tarisierung definiert

Es ist kein Server für den
Upload von Hard- und Soft-
wareinventarisierungsdaten
definiert.

288
Infor-
mation

Inventarisierung erfolg-
reich

Hard- und Soft-
wareinventarisierungsdaten
wurden erfolgreich gesam-
melt und hochgeladen. DES-
Server: [Servername] Ver-
bindungs-ID: [ID]

289
Infor-
mation

Inventarisierung fehl-
geschlagen

Beim Sammeln von Hard-
und Soft-
wareinventarisierungsdaten
ist ein Fehler aufgetreten.
DES-Server: [Servername]
Verbindungs-ID: [ID] Fehler:
[Fehler]

294 Fehler
Kann zentral gespei-
cherte Richtlinie nicht
laden

Die zentral gespeicherte
Richtlinie [Name] kann nicht
heruntergeladen werden.
Server: [Name] Fehler: [Feh-
ler]

295 Fehler Zentral gespeicherte Kon- Eine zentral gespeicherte
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

figuration: Kann nicht
extrahiert werden.

Richtlinie konnte nicht extra-
hiert werden. Einstellungen
aus dieser Datei werden
nicht angewendet. Kon-
figurations-ID: [ID] Fehler:
[Fehler]

297 Fehler

Zentral gespeicherte
Richtlinie: Alles-Sperren-
Konfiguration wird ange-
wendet

Eine Konfiguration mit zen-
tral gespeicherter Richtlinie
wurde erkannt aber es konn-
ten keine Einstellungen vom
Server geladen werden. {Pro-
duct} wird eine Kon-
figuration verwenden, in der
alle Wechseldatenträger
gesperrt sind.

299
Infor-
mation

Zentral gespeicherte
Richtlinie her-
untergeladen

Die zentral gespeicherte
Richtlinie [Name] wurde
erfolgreich heruntergeladen.
Konfigurations-ID: [ID] Ver-
sion: [Version]

443 Fehler
Start einer Komponente
fehlgeschlagen

Eine {Product}-Sys-
temkomponente konnte auf
diesem Computer nicht gest-
artet werden. Fehlercode:
[Code] Fehler-Code: [Code]
Fehler: [Fehler]] Kom-
ponenten-ID: [ID]
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

520 Fehler
Alle {PrefixES} nicht
erreichbar

Die Unternehmensrichtlinie
kann nicht geladen werden.
Alle konfigurierten {Pre-
fixEnterpriseService}s sind
nicht erreichbar.

521 Fehler
Kann Computer-Token
nicht ermitteln

Der Computer-Token kann
nicht ermittelt werden. Feh-
ler-Code: [Code] Fehler: [Feh-
ler]

522 Fehler
Fehler beim Laden von
Richtlinienzuweisungen

Beim Laden der Richt-
liniezuweisungen von Ser-
ver [Name] ist ein Fehler
aufgetreten. Fehler: [Fehler]

523 Fehler
Richt-
linienintegritätsprüfung
fehlgeschlagen

Die Integrität einer zuge-
wiesenen Richtlinie konnte
nicht überprüft werden.
Richtlinien-ID: [ID] Richt-
linienname: [Name] Aktu-
eller Hashwert: [Wert]
Erwarteter Hashwert: [Wert]

533 Warnung
Keine Richtlinie - wurde
gelöscht

Die Unternehmensrichtlinie
wurde gelöscht, da der Com-
puter für eine zu lange Zeit
offline war.
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Event ID

Ebene (Infor-
mation, War-

nung,
Fehler)

Event-Text Beschreibung

584
Infor-
mation

Inventarisierung gest-
artet

Inventarisierung wurde
durch den DES gestartet.

639 Fehler Server Zertifikat Fehler
Server Zertifikatsfehler auf-
getreten. Zertifikat: [Name].
Fehlermeldung: [Text]
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8 Kommandozeilenprogramm

Mit diesem Kommandozeilentool können Sie die lokale Konfiguration eines Linux-Agenten
ändern oder sich die aktuelle Konfiguration anzeigen lassen. Das Programm drivelock-ctl
befindet sich im Installationsverzeichnis des DriveLock Linux-Agenten.

Folgende Kommandozeilenbefehle stehen zur Verfügung (siehe Abbildung):

l enabletracing: Aktiviert das Tracing zur Datei Drivelock.log, die im Instal-
lationsverzeichnis im Unterordner log zu finden ist.

l disabletracing: Deaktiviert das Tracing

l updateconfig: Aktualisiert Ihre Konfiguration, z.B. wenn Sie Änderungen an Ihren
Richtlinien gemacht haben Der Linux Agent verbindet sich dann sofort mit dem DES
und lädt die Änderungen

l settenant: Gibt den Mandanten für Ihren Linux-Agenten an

l setserver: Gibt den DES an, mit dem der Linux-Client kommuniziert

l showstatus: Zeigt den aktuelle Status des Linux-Clients an und informiert, wann z.B.
der DES zuletzt kontaktiert wurde und welche Richtlinien zugewiesen sind (siehe Abbil-
dung unten)
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