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1 Release Notes 2020.2

Die Release Notes enthalten wichtige Informationen zu neuen Funktionen und Feh-
lerbehebungen in der aktuellen Version von DriveLock. Ebenfalls sind in den Release Notes
Anderungen oder Ergédnzungen enthalten, die es kurzfristig nicht mehr in die Dokumentation
geschafft haben.

Diese und weitere Anleitungen finden Sie auch unter www.drivelock.help.

1.1 Konventionen

In diesem Dokument werden durchgangig folgende Konventionen und Symbole verwendet,
um wichtige Aspekte hervorzuheben oder Objekte zu visualisieren.

|ﬁ' Achtung: Roter Text weist auf Risiken hin, die beispielsweise zu Datenverlust fihren
kénnen

@ Hinweis: Hinweise und Tipps enthalten nitzliche Zusatzinformationen.

Meniieintrage oder die Namen von Schaltflachen sind fett dargestellt. Kursive Schrift
reprasentiert Felder, Menlpunkte und Querverweise.

Systemschrift stellt Nachrichten oder Befehle auf Basis der Kommandozeile dar.

Ein Pluszeichen zwischen zwei Tasten bedeutet, dass diese gleichzeitig gedriickt werden mis-
sen: ,ALT + R" beispielsweise signalisiert das Halten der ALT-Taste, wahrend R gedriickt wird.
Ein Komma zwischen mehreren Tasten fordert ein Nacheinander-Drlicken der jeweiligen Tas-
ten. ,ALT, R, U" bedeutet, dass zunachst die ALT-Taste, dann die R- und zuletzt die U-Taste
betatigt werden muss.

1.2 Verfiigbare Dokumentation

G Hinweis: Aufgrund von Umstrukturierung und Aktualisierung wird unsere Doku-
mentation in Zukunft haufiger und unabhangig von DriveLock-Releases auf den
neuesten Stand gebracht. Auf unserem Dokumentationsportal drivelock.help finden
Sie unsere aktuellsten Versionen.

Die DriveLock Dokumentation besteht derzeit aus diesen Dokumenten mit folgenden Inhal-
ten:

« DriveLock QuickStart Guide
Die Anleitung beschreibt die notwendigen Schritte um DriveLock mit dem DrivelLock
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QuickStart Assistenten aufzusetzen. Der DriveLock QuickStart Assistent kann ver-
wendet werden, um die Installation und Konfiguration einer grundlegenden DrivelLock-
Umgebung zu vereinfachen.

« DrivelLock Installationshandbuch
Dieses Dokument beschreibt die verfligbaren Installationspakete und verschiedenen
Installationsschritte der einzelnen Komponenten. Es ist das erste Dokument nach den
Release Notes, welches Sie bei einer Neuinstallation lesen sollten.

o DriveLock Administrationshandbuch
Das Administrationshandbuch beschreibt die Architektur von DrivelLock, die ver-
schiedenen Komponenten und dokumentiert die komplette Administration von
DriveLock tber die DriveLock Management Konsole (DMC). Dieses Dokument ist fiir
Administratoren von DriveLock gedacht, die sich mit allen einzelnen Funktionen ver-
traut machen mochten.

« DriveLock Control Center Benutzerhandbuch
In diesem Handbuch wird die Konfiguration und Verwendung des DriveLock Control
Centers (DCC) beschrieben. Dieses Handbuch ist fiir Administratoren und fiir Anwen-
der gedacht, die das DriveLock Control Center verwenden.
Das Kapitel DriveLock Operations Center (DOC) enthilt einen Uberblick tiber die
Ansichten und Funktionalitaten der browser-basierten Benutzeroberflache.

o DriveLock Benutzerhandbuch
Das DriveLock Benutzerhandbuch beinhaltet die Dokumentation aller Funktionen, die
fir den Endanwender zur Verfligung stehen (Temporare Freigabe, Verschllsselung
und private Netzwerkprofile). Das Benutzerhandbuch dient Endanwendern zur Ori-
entierung bei den fir sie zur Verfligung stehenden Mdoglichkeiten.

« DriveLock Ereignisse
Diese Dokumentation enthalt eine Auflistung aller aktuellen DriveLock Ereignisse mit
Beschreibung.

o DrivelLock Security Awareness
Dieses Handbuch beschreibt die neuen Security Awareness Funktionen, welche auch
die Basis des Produktes DriveLock Smart SecurityEducation bilden.

« Drivelock Linux-Agenten
Dieses Handbuch beschreibt die Installation und Konfiguration des DriveLock Agenten
auf Linux-Betriebssystemen.



24rveLock 1 Release Notes 2020.2

« DrivelLock BitLocker Management

Dieses Handbuch beschreibt alle notwendigen Konfigurationseinstellungen und die
Funktionalitat, die DriveLock fir die Festplattenverschlisselung mit Microsoft BitLocker
zur Verfligung stellt.
« DriveLock Pre-Boot-Authentifizierung
Das Kapitel beschreibt die Vorgehensweise, um die DriveLock PBA zur Authen-
tifizierung von Benutzern einrichten und verwenden zu kénnen, sowie Losungs-
wege zur Wiederherstellung bzw. Notfallanmeldung.

« DriveLock Netzwerk-Pre-Boot-Authentifizierung
Das Kapitel beschreibt die Konfiguration fir die Pre-Boot-Authentifizierung inner-
halb eines Netzwerks.

« Drivelock BitLocker To Go
Dieses Kapitel beschreibt alle notwendigen Konfigurationseinstellungen, um
BitLocker To Go in DrivelLock zu integrieren.

« DriveLock Application Control

Dieses Handbuch ersetzt ab Version 2020.1 das im Administrationshandbuch ent-
haltene Kapitel Applikationskontrolle. Dieses Kapitel bleibt bis auf weiteres als Referenz
fur altere Versionen dort verfligbar, wird aber nicht mehr aktualisiert.

« Microsoft Defender Integration
In diesem Handbuch wird die Integration und Konfiguration von Microsoft Defender in
DriveLock beschrieben.

« Vulnerabilty Scan

Dieses Handbuch beschreibt die neue Schwachstellenscan-Funktionalitat, ihre Kon-
figurationseinstellungen und Verwendung im DriveLock Operations Center (DOC) und
in der DriveLock Management Konsole.
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2 Update von Drivelock

Wenn Sie auf neuere Versionen von DrivelLock aktualisieren, beachten Sie bitte folgende
Informationen.

2.1 Migration der Datenbanken

Bei dem Update von DriveLock 2020.1 (oder alter) auf 2020.2 werden die beiden DriveLock-
Datenbanken zusammengefiihrt. Die Daten aus der DriveLock-DATA Datenbank werden in
die DriveLock Datenbank migriert.

Ab Version 2020.2 wird die DriveLock-DATA Datenbank nicht mehr verwendet und kann
nach der Migration archiviert bzw. geldscht werden. Dies betrifft sowohl die "root" Haupt-
Datenbanken wie auch jeweils die Mandanten-Datenbanken, falls welche verwendet werden.

Gegebenenfalls missen selbsterstellte SQL Jobs, die fir Wartung und Backup zustandig sind,
angepasst werden. Dies betrifft auch eventuelle selbst erstellte Abfragen und Tools, die die
DriveLock-DATA verwenden.

Database Migration Wizard

Der Wizard wird automatisch vom Datenbank Installation Wizard nach einem erfolgreichem
Update gestartet.

’ﬁ' Achtung: Bitte sichern Sie vor der Datenbankmigration alle DriveLock Datenbanken!

« Der Migration Wizard analysiert alle DriveLock Datenbanken, prift ob bzw. wie viele
Daten migriert werden kénnen und macht einen Vorschlag zur Konfiguration der
Migration anhand der gefundenen Daten.

@ Hinweis: Die Migration selbst kann jederzeit unterbrochen und wieder fort-
gefuhrt werden. Es gehen keine Daten verloren.

« Daten, die aus der DriveLock-DATA Datenbank in die DriveLock Datenbank migriert
werden, sind folgende:
« EDR Kategorien

« EDR Alerts
« Ereignisdaten

« Security Awareness Sessions
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@ Hinweis: Falls Sie EDR Kategorien angelegt haben, missen diese migriert
werden, um die EDR Funktionalitat nach dem Update zu gewabhrleisten.
Ereignisse, EDR Alerts und Security Awareness Sessions kdnnen auch spa-
ter migriert werden. Es wird empfohlen, zuerst nur die wichtigen Daten
zu migrieren und die Migration der Massendaten auf ein Zeitfenster zu
legen, wo die Aktivitat gering ist.

2.1.1 Voraussetzungen fiir die erfolgreiche Migration

Der Database Migration Wizard muss als Administrator gestartet werden, damit er auf den

Registry-Bereich der DES Konfiguration zugreifen und gegebenenfalls den DES Dienst starten

kann.

Beachten Sie folgendes bei Remote-SQL Servern:

Der Database Migration Wizard verwendet den Microsoft Distributed Transaction Coor-
dinator (MSDTC), um die Datenintegritat Gber Datenbanken hinweg bei der Migration
zu gewahrleisten.

Bei Remote SQL Servern ist eine Konfiguration von MSDTC eventuell nétig.

@ Hinweis: Eine Fehlermeldung wird angezeigt, sollte dieser Schritt notwendig
sein.

MSDTC Konfiguration: https://docs.microsoft.com/en-us/troubleshoot/windows-ser-
ver/application-management/enable-network-dtc-access

MSDTC Firewall Konfiguration: https://docs.microsoft.com/en-us/troubles-
hoot/windows-server/application-management/configure-dtc-to-work-through-fire-

walls

2.1.2 Durchfiihrung der Migration

Die bereits gesetzten Standardoptionen im Database Migration Wizard kdnnen tGibernommen

werden, Anderungen sind nur in Spezialfallen empfohlen.

Folgende Schritte werden dabei durchlaufen:

1.

Verbindung zur Haupt-Datenbank herstellen
Im ersten Schritt wird ein Verbindungstest zur DriveLock Haupt-Datenbank durch-
geflihrt, wobei die Verbindungsdaten aus der Registry ausgelesen werden.


https://docs.microsoft.com/en-us/troubleshoot/windows-server/application-management/enable-network-dtc-access
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@ Hinweis: Wihlen Sie die Schaltfliche Advanced Mode, falls Sie die Stan-
dardeinstellungen @ndern wollen (siehe 3.).

2. Analyse der Daten
Im Anschluss an den Verbindungstest wird eine Analyse der Daten in den Datenbanken
vorgenommen.
Aus der Haupt-DriveLock Datenbank werden die Verbindungsparameter zu den Ereig-
nis-Datenbanken und, falls vorhanden, den Mandant-Datenbanken ermittelt.
Der Wizard prift die Verbindung und Version zu jeder Datenbank. Die Datenbanken
mussen auf den aktuellen Stand sein, damit eine Migration unterstitzt wird.

@ Hinweis: Falls die Version einer Datenbank nicht aktuell sein sollte, bitte mit
dem Datenbank Installation Wizard die Datenbank aktualisieren und die Migra-
tion erneut starten.

3. Konfiguration der Migration
Dieser Schritt wird ausschlieBlich im Advanced Mode angezeigt. Die Konfiguration
der Migration wird pro Mandant vorgenommen und bietet folgende Ande-
rungsmaoglichkeiten:
« Datenbanken vorbereiten
Dies fiihrt die Datenbankwartung (Indexpflege) auf beiden Datenbanken durch
und bereitet zusatzlich die Ereignisdaten fiir eine performantere Migration vor.

« Ereignisdaten migrieren
Dies migriert die Ereignisse, wie sie in den Reports in DCC / DOC ausgewertet
werden kénnen.
« Ereignisse nach der Migration verarbeiten

Dies ist notig, um aus den Ereignissen die Verknipfungen zu den anderen
Daten wie z.B. Computer, Benutzer, Laufwerke, Gerate, etc. herzustellen.
Diese werden in DCC Forensics und DOC verwandte Entitaten angezeigt.
Die Verarbeitung dieser Daten kann bei groBeren Datenmengen eine Zeit
dauern. Dies passiert beim laufenden DriveLock Enterprise Server im Hin-
tergrund.

« Daten vor der Migration prifen
Diese Einstellung prift, ob die Daten in der Ziel-Datenbank vor der Migra-
tion bereits existieren, was vorkommen kann, wenn die Migration zu einem
spateren Zeitpunkt vorgenommen wird. Dies kann abgeschaltet werden,
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um die Migration zu beschleunigen. Bei auftretenden Fehlern ist es emp-
fohlen, die Migration dann mit Prifung der Daten zu wiederholen. Es gehen
im Fehlerfall keine Daten verloren.

Security Awareness Sessions migrieren

EDR Kategorien

EDR Alerts

« Konfiguration der Batch-GroBen

4. Migration
« Die Datenbanken werden je nach Mandant der Reihe nach migriert. Die Migra-
tion kann gestoppt und erneut gestartet werden. Die Ausgabe zeigt den Fort-
schritt der Migration.

« Migrierte Daten werden aus der Quell-Datenbank (hier die Ereignis-Datenbank)
geldscht.

« Nach erfolgreicher Migration wird der DriveLock Enterprise Service gestartet.

@ Hinweis: Wenn die Migration abgeschlossen ist, werden die Ereignis-
Datenbanken nicht mehr gebraucht und kénnen archiviert bzw. geldscht
werden.

2.2 Update des DriveLock Agenten

Beachten Sie bitte folgendes, wenn Sie den DriveLock Agenten auf eine neuere Ver-

sion aktualisieren:

1. Vor dem DriveLock Agent-Update:
« Prifen Sie, ob der DriveLock Update Service dlupdate auf dem System vor-
handen ist und entfernen Sie diesen gegebenenfalls.

« Wenn Sie den Agenten mit Hilfe des Autoupdate-Mechanismus von DrivelLock
aktualisieren, setzen Sie in der DriveLock Richtlinie die Einstellungen fir die
Automatische Aktualisierung folgendermal3en:

« Wabhlen Sie die Option Zur Aktualisierung des Agenten neu starten aus
und setzen den Wert fiir eine Verzdgerung durch einen Benutzer auf 0, um
die Zeit zu einem Neustart des Rechners maglichst kurz zu halten.

« Setzen Sie auBerdem folgende Einstellungen:
« DrivelLock-Agentendienste im Nicht-beenden-Modus starten: Deak-

tiviert

10
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2 Update von Drivelock

« Kennwort zum Deinstallieren von DriveLock: Nicht konfiguriert

« Wenn Sie eine Festplattenverschlisselung im Einsatz haben, muss die Ver-

zdgerung fiir eine mogliche Deinstallation in den Verschlisselungseinstellungen
auf mindestens 5 Tage gesetzt werden.

Bei der Verwendung von BitLocker Management muss vor der Aktualisierung fol-
gendes beachtet werden (Details finden Sie in der BitLocker Management Doku-
mentation auf DriveLock Online Help):

Die neue Einstellung fir die Verschlisselung Keine Entschliisselung durch-
fiihren verhindert eine mégliche Anderung des Verschliisselungsstatus der
DriveLock Agenten. Vor der Aktualisierung ist es daher notwendig, dass diese
Option in der aktuellen Verschlisselungsrichtlinie aktiviert und die Richtlinie im
Anschluss gespeichert und veroffentlicht wird.

2. Wahrend des DriveLock Agent-Updates:
« Fuhren Sie die Aktualisierung mit einem privilegierten Adminstrator-Konto durch.

Das ist beim Autoupdate bereits automatisch der Fall.

3. Nach dem DriveLock Agent-Update:
« Zur Aktualisierung der Treiberkomponenten ist ein Neustart nach dem DriveLock

Agent-Update erforderlich. Fligen Sie diesen Schritt bei einer Aktualisierung
durch eine Softwareverteilung in den Update-Ablauf ein bzw. starten Sie den
aktualisierten Rechner manuell neu.

2.3 Allgemeine Informationen zum Update auf die aktuelle Version

Das DrivelLock Installationshandbuch beschreibt alle notwendigen Schritte, die bei einem
Update auf die aktuellste Version durchzufiihren sind. Die Release Notes enthalten zusatzlich
besonders wichtige Punkte, die Sie bei einer Aktualisierung beachten sollten.

= Achtung: Das bestehende selbst-signierte DES-Zertifikat kann bei einem Update von
Version 7 .x auf 2019.1 nicht mehr verwendet werden und wird durch ein neu erzeug-
tes Zertifikat ersetzt. Dieses kann dann automatisch als selbst-signiertes Zertifikat
erstellt und im Zertifikatsspeicher des Computers gespeichert werden. Bei einem
Update von 2019.1 auf 2019.2 kénnen Sie das selbst-signierte DES-Zertifikat hin-
gegen weiter verwenden.

Die DriveLock Management Konsole und das DriveLock Control Center werden jeweils in
eigenen Verzeichnissen installiert. Dadurch werden Wechselwirkungen bei einem auto-
matischen Update dieser Komponenten vermieden.

11
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@ Hinweis: Das DriveLock Control Center benétigt flr die Fernwartung einige Kom-
ponenten der DriveLock Management Konsole. Beide Komponenten mussen dabei
die gleiche Versionsnummer haben, die auch mit der Version des installierten DES
Ubereinstimmen muss.

2.3.1 Update der DriveLock Management Konsole (DMC)

Bei einem Update von DriveLock Version 7.7 x auf hdhere Versionen muss folgender Wor-
karound durchgefiihrt werden, um die DMC zu aktualisieren: Benennen Sie die DLF -
deRecovery.dll um und installieren Sie dann die DMC neu.

2.3.2 Update der Disk Protection

Nach dem Update des DriveLock Agenten wird eine ggf. vorhandene FDE Installation ohne
Neuverschllsselung automatisch auf die neueste Version aktualisiert. Nach dem Update der
FDE muss ggf. ein Neustart erfolgen.

Wir haben weitere Informationen, die flir ein Update der DriveLock Disk Protection bzw. ein
Update des Betriebssystems bei einer installierten DriveLock Disk Protection wichtig sind, in
einem eigenen Dokument fiir Sie zusammengestellt.

Diese finden sie ebenfalls auf unserer Webseite www.drivelock.help.

2.4 Manuelle Updates

Wenn zur Verteilung der Richtlinien nicht GPO verwendet wird, schlagt ein manueller Update
des Agent unter Windows 8.1 und hoher fehl, sofern DriveLock Agent.msi aus dem
Windows Explorer (z.B. per Doppelklick) und ohne Berechtigungen eines lokalen Admi-
nistrators gestartet wurde. Starten Sie das MSI-Paket aus einem administrativen Befehls-
fenster per msiexec oder nutzen Sie DLSetup.exe.

Update von DriveLock Version 2019.1 auf 2019.2

Wird ein Client-Update manuell Uber das Starten von msiexec oder DLSetup.exe durch-
geflihrt, kann es vorkommen, dass sich der Windows Explorer nicht korrekt beendet. In der
Folge verschwindet die Benutzeroberflache von Windows (schwarzer Bildschirm) und wird
auch nach dem Agent-Update nicht neu gestartet. In diesem Fall muss Uber den Task-Mana-
ger der Explorer manuell gestartet werden bzw. ein Reboot initiiert werden.

12
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3 Systemvoraussetzungen

Die in diesem Abschnitt genannten Werte stellen Empfehlungen und Mindestanforderungen
dar. Je nach Konfiguration von DriveLock, der verwendeten Komponenten und Funktionen
sowie Ihrer Systemumgebungen kénnen die tatsachlichen Voraussetzungen davon abwei-

chen.

3.1 DriveLock Agent

Bevor Sie den DriveLock Agenten in Ihrem Unternehmensnetzwerk verteilen/installieren, stel-
len Sie bitte sicher, dass die Computer folgende Voraussetzungen erfillen, um eine voll-

standige Funktionalitat zu gewahrleisten:
Hauptspeicher:
« mind. 4 GB RAM
Freier Festplattenspeicherplatz:
« ca. 1 GB bei durchschnittlichen Richtlinien ohne eigene Videodateien

« mindestens 2 GB bei der Verwendung von Security Awareness Kampagnen mit Video-

sequenzen (Security Awareness Content AddOn)

@ Hinweis: Der benotigte Festplattenplatz hangt stark von der Konfiguration der
DriveLock Agenten tber Richtlinien und den darin vorhandenen Einstellungen und
verwendeten Funktionalitaten ab. Daher ist eine genaue Vorgabe an dieser Stelle
nicht moglich und der zu bericksichtigende Wert sollte vor einem unter-
nehmensweiten Roll-Out in einer Teststellung mit wenigen Systemen Uberprift und
ermittelt werden.

Benotigte Windows-Komponenten:
o .NET Framework 4.5.2 oder neuer (Fir Security Awareness Kampagnen allgemein)

o KB3140245 muss auf Windows 7 installiert sein
Weitere Informationen dazu finden Sie hier und hier.
Ohne dieses Update kann WinHTTP keine TLS Einstellungen andern und der Fehler
12175 erscheint in dlwsconsumer.log und DLUpdSvx.log.

« KB3033929 (SHA-2 code signing support) muss auf Windows 7 64-bit installiert sein.

13
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Unterstiitzte Plattformen:

DriveLock unterstutzt folgende Windows Versionen fiir die aufgelisteten Agenten-Versionen:

0OS-Version 2020.2 2020.1 2019.2

Windows 10 Pro

Windows 10 20H2 + + +
Windows 10-2004 + + +
Windows 10-1909 + + +
Windows 10-1903 - + +
Windows 10-1809 - + +
Windows 10-1803 - - n

Windows 10-1709 - - _

Windows 10-1703 - - -

Windows 10-1607 - - -

Windows 10 Enterprise

Windows 10 20H2 + + +

Windows 10-2004 + + +

14
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OS-Version 2020.2 2020.1 2019.2
Windows 10-1909 + + +
Windows 10-1903 - + +
Windows 10-1809 + + +
Windows 10-1803 + + +
Windows 10-1709 - + n
Windows 10-1703 - . i,
Windows 10-1607 - - _

Windows 10 Enterprise LTSB/LTSC

Windows 10 Enterprise 2019 LTSC + + +
Windows 10 Enterprise 2016 LTSB + + +
Windows 10 Enterprise 2015 LTSB + + +

Windows Server

Windows Server 2019 + + +
Windows Server 2016 + + +
Windows Server 2012 R2 +(*) +(*) +

15
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OS-Version 2020.2 2020.1 2019.2
Windows Server 2012 - . +
Windows Server 2008 R2 SP1 - - +
Windows Server 2008 SP2 - - +

Altere Windows Versionen

Windows 8.1 + + +
Windows 7 SP1 + + +
. Support
. : upport Lizenz §upport
Windows XP Lizenz not- Lizenz not-
) not- )
wendig . wendig
wendig

Folgende Linux Derivate und neuere Versionen (eigene DriveLock Lizenz)

CentOS Linux 8 + + +
Debian 7 + + +
Fedora 31 + + +
IGEL OS ab Version 10 + + +
Red Hat Enterprise Linux 5 + + +

16
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OS-Version 2020.2 2020.1 2019.2
SUSE 15.1 + + +
Ubuntu 18.04 + + +

(*): Bitte beachten Sie den wichtigen Hinweis unter Unterstltzte Plattformen.

Fo Achtung: Wir empfehlen allen Kunden, unsere aktuellste Version zu installieren.

@ Hinweis: Weitere Informationen zum Linux Client und den Limitierungen der Funk-
tionalitat entnehmen Sie bitte der separat verfligbaren Linux-Dokumentation.

Der Windows DriveLock Agent ist verfligbar fiir Intel X86 basierte Systeme (32-Bit und 64-Bit
Architektur). Flr den Einsatz des DriveLock Agenten wird ein 64-Bit System empfohlen. Ser-
ver-Betriebssysteme werden ausschlieBlich unter 64-Bit getestet.

Einschrankungen

o DrivelLock Disk Protection ist nur fir den Betrieb unter XP, welches in bestimmten Geld-
automaten verwendet wird, freigegeben.

« Windows XP Embedded: Der DriveLock Virtual Channel und der DriveLock Agent duir-
fen nicht auf dem gleichen Client installiert sein.

« BitLocker Management wird auf Windows 7 Systemen mit TPM und nur flir 64-Bit
unterstutzt.

« Disk Protection UEFI und GPT Partitioning ist unterstiitzt fiir Festplatten bis max. 2 TB
fir Windows 8.1 64-Bit oder neuer und UEFI Version V2.3.1 oder neuer.

« DrivelLock Disk Protection ist flir Windows 10 ab Version 1703 freigegeben (siehe
Bekannte Einschrankungen).

« Der Agenten-Status ist ab Version 2019.2 ein separater Optionseintrag und muss expli-
zit konfiguriert werden. Die Standardeinstellung ist, keinen Status anzuzeigen.

@ Hinweis: Microsoft hat den Support fir ihr Betriebssystem Windows 7 zum Januar
2020 eingestellt. DriveLock wird Windows 7 mit einer regularen Client-Lizenz jedoch
bis auf weiteres unterstitzen. Wir informieren unsere Kunden rechtzeitig, wenn Win-

17
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ggws 7 unter den erweiterten Legacy-Support gestellt werden sollte. Dies wird fri-
hestens nach DriveLock Version 2020.2 der Fall sein

Citrix Umgebungen

Der DriveLock Agent bendétigt die folgenden Systemvoraussetzungen, damit die DriveLock
Device Control Funktionalitat grundsatzlich genutzt werden kann:

« XenApp 7.15 oder neuer (ICA).
o Windows Server 2012 R2 oder 2016 (RDP).

« Das Anlegen von durch DriveLock File Protection verschlisselten Ordnern auf dem Ter-
minal Service ist nicht unterstutzt.

3.2 DriveLock Management Console und Control Center
G Hinweis: Bitte installieren Sie die beiden Management Komponenten auf dem glei-

chen Rechner, da das DCC auf einige der von der DriveLock Mananagement Konsole
bereitgestellten Dialoge zurtickgreift.

Bevor Sie die beiden Programme auf einem Rechner installieren, stellen Sie bitte sicher, dass
der Computer fir eine vollstandige Funktionalitdt diese Voraussetzungen erfullt.

Hauptspeicher:

« mind.4 GB RAM

Freier Festplattenspeicherplatz:

e ca.350 MB

Benotigte zusatzliche Windowskomponenten:

« .NET Framework 4.5.2 oder hoher
« FUr Fernverbindungen tber das DCC wird Internet Explorer 11 oder neuer benétigt

Unterstiitzte Plattformen:

Die beiden DriveLock 2020.1 Management Konsolen wurden getestet und freigegeben auf
den aktuellsten Standen der Windows Versionen, die zum Zeitpunkt des Release offiziell ver-
fugbar waren und die bei Microsoft das Ende des Service-Zeitraumes noch nicht erreicht
haben. Im Kapitel DriveLock Agent finden Sie eine Auflistung der Windows Versionen, die
DriveLock unterstitzt.
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Die beiden DriveLock Management Konsolen sind verfligbar fiir Intel X86 basierte Systeme
(32-Bit und 64-Bit Architektur). Fir den Einsatz im Unternehmen wird ein 64-Bit System emp-
fohlen. Server-Betriebssysteme werden ausschlieBlich unter 64-Bit getestet.
3.3 DrivelLock Enterprise Service
Bevor Sie den DriveLock Enterprise Service auf einem Rechner installieren, stellen Sie bitte
sicher, dass der Computer fiir eine vollstandige Funktionalitat diese Voraussetzungen erfllt.
Hauptspeicher / CPU:

« mind. 8 GB RAM, CPU x64 mit 2,0GHz und EM64T (Extended Memory Support)
Freier Festplattenspeicherplatz:

« mind. 4 GB, bei der Verwendung von Security Awareness Content (Video) wird ein

freier Speicher von mind. 15 GB empfohlen.

« Soll auf dem Server gleichzeitig noch eine SQL-Datenbank betrieben werden, sind
zusatzlich zu der daflir notwendigen Festplattenkapazitat auch noch mind. 10 GB fir
die Speicherung der DriveLock Daten vorzusehen.

Benotigte zusatzliche Windowskomponenten:

e .NET Framework 4.5.2 oder hoher

@ Hinweis: Die GréBe der DriveLock Datenbank wird mafBgeblich von der Anzahl und
dem Zeitraum der gespeicherten DriveLock Events beeinflusst und kann je nach Sys-
temumgebung stark variieren. Eine genaue Vorgabe ist daher an dieser Stelle nicht
maoglich. Genaue Werte sollten in einer Teststellung mit den geplanten Einstellungen
Uber einen Zeitraum von mindestens einigen Tagen ermittelt werden. Diese kdnnen
dann als Grundlage fir die Berechnung der bendtigten Speicherkapazitat dienen.

Benotigte DriveLock API Services Ports (DOC/MQTT):

e 5370,6369 und 4369: Diese drei Ports sollten nicht durch andere Server-Dienste
belegt werden, sie mlssen jedoch nicht von auBen erreichbar sein (nur intern)

« 8883: Die Agenten verbinden sich auf diesen Port mit dem DES, um per Agen-
tenfernsteuerung erreichbar zu sein. Die Freigabe in der lokalen Firewall des Rechners
erfolgt automatisch durch das DES-Installationsprogramm.

Unterstiitzte Plattformen:

« Windows Server 2012 R2 64-Bit (Mindestvoraussetzung flr das DriveLock Operations
Center)

19



$24riveLock 3 Systemvoraussetzungen

o Achtung: Windows Server 2012 R2 erfordert eine Installation von SQL Express
2017, bevor DriveLock Version 2020.1 erfolgreich installiert werden kann.

o Windows Server 2016 64-Bit
« Windows Server 2019 64-Bit

Auf einem Windows 10 Client Betriebssystem sollte ein DES nur als Testinstallation betrieben
werden.

|ﬁ Achtung: Ab DriveLock Version 2020.1 wird keine 32-Bit-Version des DES mehr aus-
geliefert.

Unterstiitzte Datenbanken:

@ Hinweis: Bitte entnehmen Sie die Systemvoraussetzungen fir die Installation der
SQL-Datenbank bzw. von SQL-Express der entsprechenden Microsoft Doku-
mentation.

o SQL-Server 2012 (Mindestvoraussetzung fiir das DriveLock Operations Center) oder
neuer

o SQL-Server Express 2014 oder neuer (fir Installationen mit bis zu 200 Clients und Tes-
tinstallationen)

o Achtung: Oracle Support EOL - Seit Version 2019.1 wird Oracle als Datenbank nicht
mehr unterstitzt. Das neue DOC funktioniert nur noch mit Microsoft SQL-Server.
Auch zukulnftige DriveLock Versionen werden nur noch Microsoft SQL-Server unter-
statzen.

und der Datenbank wird eine TCP/IP Verbindung bendtigt.

|6 Achtung: Fur die Datenbankverbindung zwischen dem DriveLock Operations Center

3.4 DriveLock Operations Center Applikation

Bevor Sie das Programm auf einem Rechner installieren, stellen Sie bitte sicher, dass der
Computer fur eine vollstandige Funktionalitat diese Voraussetzungen erfuillt.

@ Hinweis: Das DriveLock Operations Center kann auch als Web-Anwendung tber
einen Browser gestartet werden. Dafir ist eine Installation der DOC Applikation
(DOC.exe) nicht notwendig.
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Hauptspeicher:

« mind. 4 GB RAM

Freier Festplattenspeicherplatz:

e Ca.250 MB

Benoétigte zusatzliche Windowskomponenten:

e .NET Framework 4.5.2 oder hoher

Unterstiitzte Plattformen:

Die DriveLock Operations Center Applikation wurde getestet und freigegeben auf den aktu-
ellsten Standen der Windows Versionen, die zum Zeitpunkt des Release offiziell verfligbar
waren und die bei Microsoft das Ende des Service-Zeitraumes noch nicht erreicht haben. Im
Kapitel DriveLock Agent finden Sie eine Auflistung der Windows Versionen, die DriveLock

unterstutzt.
Das DriveLock Operations Center ist nur flr Intel X86 basierte 64-Bit Systeme verfligbar.

3.5 Drivelock in Arbeitsgruppen-Umgebungen (ohne AD)

Grundsatzlich kann DriveLock auch ohne Active Directory eingesetzt werden. Dabei ist u.a. fol-
gendes zu beachten:

« Das Rechte- und Rollen-Prinzip kann fiir die Administratoren / Helpdesk-Mitarbeiter
nur aus lokalen Benutzern aufgebaut werden

« Zuweisungen von Richtlinien und Whitelist-Regeln auf AD-Gruppen, AD-Benutzer, AD-
OUs sind nicht moglich, sondern nur auf lokale Objekte (Computernamen und Benut-

Zer)

« Die Namensaufldsung muss funktionieren, da vom DriveLock Control Center (DCC)
Uber den NETBIOS/FQDN Namen auf die Clients zugegriffen wird (wichtig fir Helpdesk
Aktivitaten)

« Wenn DNSSD deaktiviert ist, missen die Clients bekannt sein, da es kein AD Inventory
gibt (wichtig fur die Agenten-Fernkontrolle in der Management Konsole)

« In Arbeitsgruppen-Umgebungen ist eine Anmeldung am DriveLock Operations Center
(DOCQ) nicht maglich (nur mit AD-Konto)

« Mit der Agenten-Fernkontrolle kann nur dann auf Clients zugegriffen werden (inkl.
Push Install), wenn alle Clients mit einem administrativen Standardbenutzer installiert

werden
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« Ublich sind Umgebungen ohne DES Server (nur DriveLock Agent mit lokaler Kon-
figuration) oder DES Server, die eine Konfigurationsdatei per HTTP Webserver verteilen
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4 Versionshistorie

Die Versionshistorie enthilt alle Anderungen und Neuerungen gegentiiber der vorherigen
DriveLock Version 2020.1.

4.1 Version 2020.2

DrivelLock 2020.2 ist ein Feature Release.

4.1.1 Neue Funktionen und Verbesserungen

Die Version 2020.2 enthalt viele neuen Funktionalitadten und Verbesserungen.

DriveLock Management Konsole

« Konfigurationsfilter: Aus den Parametern Computer, Zeit und Benutzer kdnnen zentrale
Konfigurationsfilter erstellt werden. Uber diese kénnen jetzt Einstellungen, die inner-
halb der Richtlinie bisher nur einmalig konfiguriert werden konnten, mehrfach fur
diese Gruppen eingestellt werden.

DriveLock Enterprise Service (DES)

« Das Tool ChangeDesCert.exe prift, ob das vom DES bisher verwendete Zertifikat im Sys-
tem existiert und zeigt eine entsprechende Warnung an, wenn die Option zum Gene-
rieren eines neuen Zertifikats gewahlt wird.

Das DrivelLock Enterprise Service Setup bietet standardmaBig an, das bisher ver-
wendete Zertifikat weiter zu verwenden, wenn es im System existiert.

DriveLock Datenbanken

« Zusammenlegung der beiden bisher getrennten DriveLock Datenbanken zu einer
gemeinsamen Datenbank mit Hilfe des Database Migration Wizard.

DriveLock Application Control

« Die Konfiguration von Anwendungsregeln wurde vereinfacht, tiber einen neuen Regel-
typ (Datei-Eigenschaften-Regel) konnen nun verschiedene Regeltypen miteinander
kombiniert werden.

@ Hinweis: Wenn in einer Richtlinie aus einer &lteren DriveLock Version (vor
20.2) bereits eine oder mehrere dieser Einzelregeln (Pfad, Eigentimer, Hash)
verwendet wurden, werden diese automatisch zu einer Datei-Eigenschaften-
Regel konvertiert, wobei die in den Einzelregeln gesetzten Eigenschaften tber-
nommen werden. Datei-Eigenschaften-Regel sind kompatibel mit DriveLock
Agenten vor Version 2020.2, sofern nur Kombinationen von Eigenschaften
geprift werden, die exakt den Einstellungsmdglichkeiten der jeweiligen alten
Regeltypen entsprechen.
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Microsoft Defender Integration
« Die Durchfiihrung eines Defender Scans kann vom Benutzer verzégert werden
« Microsoft Defender kann Uiber die temporare Freigabe zeitlich befristet deaktiviert wer-
den
DriveLock BitLocker Management
« Fur die BitLocker-PBA kdnnen jetzt auch nur Zahlen verwendet werden. Fur Systeme
mit TPM ist dabei auch die Eingabe von 6 statt der Gblichen 8 Ziffern moglich.

« Die Verschlisselung mit BitLocker kann vom Benutzer verzégert werden

DriveLock Pre-Boot-Authentifizierung (PBA)

« DriveLock PBA unterstiitzt nun auch CardOS 5.0 / 5.3 Smartcards mit dem Standard

DriveLock Middleware Profil PKCS#15
DriveLock Operations Center (DOC)

« Die DOC Benutzeroberflache wurde optimiert und Listenansichten und zeitliche Dar-
stellungen sind nun mit neuen Funktionalitaten ausgestattet, die mehr Flexibilitat bei
der Auswahl von Daten erlauben.

DriveLock Endpoint Detection & Response (EDR)

« Der Agent kann die Ereignisse weiterer Ereignisprovider (z.B. Windows Eventlog oder
Produkte von Drittanbietern) an den zentralen DES senden. Diese lassen sich auch bei
Alarmen (EDR) verwenden und mit anderen Ereignissen konsolidieren

« Vordefinierte Anwendungsregeln basierend auf MITRE ATT&CK® kdnnen hinzugefugt

werden

Vulnerability Scan

« Der Schwachstellenscan kann tber die Agenten-Fernkontrolle gestartet werden.
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4.1.2 Fehlerbehebungen
Wichtige Fehlerkorrekturen in dieser Version

Dieses Kapitel enthalt Informationen zu Fehlern, die in der vorliegenden DriveLock-Version
behoben sind. Als Referenz dienen dabei unsere External Issues (EI) Nummern, sofern vor-

handen.
Referenz Device Control
EI-1228, EI- Die Definition der Office-Dateiformate wurde anhand der jewei-
1235, EI-1236 ligen Spezifikation erweitert.
Die benutzerdefinierte Meldung wird jetzt statt der Stan-
El-1220 dardmeldung angezeigt, wenn ein Apple-Gerat durch eine Basis-

Regel geblockt wurde.

Ein Fehler im DriveLock Dateisystemfilter-Treiber wurde behoben,

der einen BSOD beim Einstecken eines USB-Sticks verursacht hat.

Referenz Disk Protection

Die Deinstallation des DriveLock Agenten bricht ab, wenn auf dem
System DrivelLock Disk Protection installiert ist. Dem Benutzer
wird eine entsprechende Meldung angezeigt, dass DriveLock Disk
Protection erst deinstalliert werden muss, bevor der DriveLock
Agent deinstalliert werden kann. Bisher ist die Deinstallation des
DriveLock Agenten in diesem Fall ohne Fehlermeldungen fehl-
geschlagen.

25



¥4 rivelock 4 Versionshistorie

Referenz DriveLock Agent

El-1137 Google Drive-Laufwerke wurden von DriveLock gesperrt.

In der Anzeige der Application Whitelist wurde zur Arbeits-
EI-815 erleichterung eine Spalte hinzugefligt, um den Hash der einzelnen
Dateien anzeigen zu kdnnen.

Fehler behoben, bei dem Japanisch als Sprache fiir die Agenten-
EI-769 Benutzeroberflache ausgewahlt werden konnte. Japanisch wird
nicht mehr unterstitzt.

Ein Wechsel des Netzwerkspeicherorts fiihrte nicht sofort zu einer
EI-1179 Neukonfiguration von MQTT. Dadurch konnte zeitweise der Agent
per Agenten-Fernkontrolle u.U. nicht erreicht werden.

Agenten die zwischen verschiedenen DES Servern gewechselt
haben, konnten zeitweise nicht per MQTT erreicht werden, da sie

EI-1179
vom DES das falsche Serverzertfikat fir die MQTT Kommunikation
bekommen haben.

E1-1065 Teilweise haben Filter auf AD Gruppen und AD OUs nur korrekt

funktioniert, wenn eine Verbindung zum AD bestand.

Els: 1066, 1075, . : .
Am Update-Mechanismus wurden eine Reihe von Ver-

1080, 1090,
besserungen vorgenommen.
1116,1156
Die Agentenfernkontrolle Giber den DES konnte unter Umstanden
scheitern, wenn der Agent zu einem Linked DES verbunden ist und
EI-1182 die Fernkontrolle nur per MQTT maoglich ist. Dies trat auf, wenn

der Benutzer unter dem der Linked DES lauft keine Rechte auf
dem zentralen DES hatte.
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Referenz DriveLock Agent

Fehler behoben, bei dem ein DriveLock Agent in manchen Fallen

EI-932 in einen inkonsistenten Status geriet, wenn dieser im Nicht-been-
den-Modus konfiguriert wurde.

Referenz DriveLock Enterprise Service (DES)

Bisher war es maglich, das DriveLock Enterprise Setup aus-
zufiihren, ohne ein Zertifikat anzugeben. Dieser Fehler ist nun
behoben. Entweder muss ein Zertifikat gewahlt werden oder es
muss explizit angegeben werden, dass ein neues generiert werden

soll.

Das Passwort fiir den DES Benutzer kann nun einen Strichpunkt
EI-1095 enthalten. Vorher haben solche Passworter zum Abbruch des DES
Setups gefihrt.

Fehler beim Hinzufiigen von lizenzierten Computern zum Server

El-1122
behoben.

E1-1097 Die Beschreibung (AD) des Computers wird beim Inventar nun kor-
rekt gespeichert.

11197 Fehler behoben bei der Konfiguration von Richtlinienzuweisungen
auf sehr lange OU Namen.

L1171 Der Datenbank-Installationsassistent erkennt jetzt die kon-
figurierten Client SecurityProtocol Einstellungen (TLS).

El-1246 Der Datenbank-Installationsassistent erkennt jetzt Einstellungen
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Referenz DriveLock Enterprise Service (DES)

von verlinkten DES und trifft die passende Vorauswabhl.

El-1164 Ein Fehler bei Auswertung der Zertifikatsperrliste wurde behoben.

E1-1202 Performance-Verbesserungen beim Verarbeiten von AgentAlives
(Agenten-Statusmeldung) und beim Speichern von Ereignissen

Referenz DriveLock Management Konsole (DMC)

In manchen Fallen wurden in der DMC im Knoten Betrieb unter

EI-1049 Agenten-Fernkontrolle Rechner mit dem Namen des vorherigen
Eintrags angezeigt.

Fehler bei der Lizenzaktivierung in der DMC Uber Proxy behoben.
Die DMC verwendet Proxy-Einstellungen, die Gber den Internet

EI-1150
Explorer gesetzt werden. Der Uiber den DriveLock Befehl set -
proxy eingetragene Proxy wird nicht berlcksichtigt.

F1.1133 Beim Speichern einer GPO kam es ggf. zu einem Fehler, dass ein
Pfad nicht gefunden werde konnte.

EL1135 Beim Speichern einer GPO kam es ggf. falschlicherweise zu einem
Fehler, der Aufrufer habe keine ausreichenden Rechte.
Beim Arbeiten im DriveLock File Protection Knoten war in einigen

EI-1151 Dialogen immer der Root-Mandant vorausgewahlt statt des tat-

sachlich gerade benutzten Mandanten.
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Referenz DriveLock Operations Center (DOC)

Filter, die Uber einen Kontextmentibefehl gesetzt wurden, konnen

nur in der Hauptansicht zurlickgesetzt werden. In anderen Ansich-
ten muissen Sie 'Aktualisieren’ klicken, um die Filter zurtick-
zusetzen.

Referenz DriveLock Pre-Boot-Authentifizierung

Els: 1103, 1106,

1110, 1138, Fir einige Probleme mit internen Tastaturen in der PBA wurde ein
1160, 1170, Workaround eingebaut.
1178

Single-Sign-On Uber die DriveLock PBA schlug fehl, wenn das
Kennwort eines Benutzers auBerhalb von DriveLock gedndert

EI-1218
wurde und zusatzlich SafeGuard-Dateiverschlisselung (Credential
Provider) auf einem System vorhanden war.
Referenz EDR
Ereignisse, die generiert wurden, wenn keine Verbindung zum
El-1241 DES mdglich war, wurden nicht in allen Fallen nachtraglich zum
DES geschickt.
Das Ereignis 257 (Datei geldscht) wurde nicht in allen Fallen
EI-1240
erzeugt.
E1.1154 Ein Fehler bei der Formulierung des Ereignisses 474 wurde beho-
ben.
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Encryption-2-Go

EI-
1204

Seit Windows 10 notifiziert Windows ein Entsperren des Benutzers als
einen erneuten Logon und nicht als ein Entsperren. Im Zusammenhang mit
der DriveLock-PBA und Enc2Go wird dadurch z.B. ein gerade laufendes
Backup abgebrochen. Damit ein Entsperren wieder als Benutzer-initiiertes
Entsperren erkannt werden kann, muss folgende GPO gesetzt sein:

Windows Registry Editor Version 5.00

; Computer Configuration -> Windows Settings -> Security Settings ->

; Local Policies -> Security Options "Interactive logon: Do not display
last user name"

; Set to "Enabled": asks to unlock the machine only to currently logged
user

e ; https://docs.microsoft.com/en-us/windows/security/threat-pro-
tection/security-policy-settings/interactive-logon-do-not-display-last-
user-name

o [HKEY_LOCAL_MACHINE\SOFTWARE\Mi-
crosoft\Windows\CurrentVersion\Policies\System]

« "dontdisplaylastusername"=dword:00000001

File Protection

El-1146

Der Speicherverlust wurde behoben.

Der Code wurde erweitert, um Kopieren/Verschieben zur Stamm-
freigabe zuzulassen.
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File Protection

EI-1111; EI- )

1279 Sophos SAVSERVICE.EXE wird als Backup App gehandhabt.
Beim Herunterfahren des Rechners konnte der FFE-Treiber nicht

EI-1159 immer entfernt werden, da Windows den DriveLock-Dienst verfriiht
beendet.

£1-1143 Problem beim Kopieren von Outlook Messages auf Netzwerk wurde
behoben.

Referenz Konfiguration (Richtlinien)

Der Agent wertet jetzt keine Gruppenrichtlinienobjekte mehr aus,
EI-1005 wenn zentral gespeicherte Richtlinien bzw. Konfigurationsdateien
vorhanden sind.

Referenz Lizenzierung

In der mitgelieferten File-Protection-Testlizenz betrug die Anzahl

EI-1192 , . .

der File-Protection-Lizenzen O statt 10.

Beim Offnen einer Richtlinie in der DMC war auch mit gltiger
EI-1099 Lizenz kurzzeitig die Warnung zu sehen, dass man "nur" mit einer

Testlizenz arbeitet.
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Referenz Security Awareness

Die Security Awareness-Ansicht im DriveLock Operations Center

EI-1057 (DOCQ) wird jetzt unabhangig von der Lizenzpriifung immer ange-
zeigt.
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5 Bekannte Einschrankungen

Dieses Kapitel enthalt bekannte Einschrankungen der vorliegenden DriveLock-Version. Bitte
lesen Sie dieses Informationen sorgfaltig, um unnétigen Test- und Supportaufwand zu ver-
meiden.

Lizenzaktivierung

Derzeit ist eine Lizenzaktivierung Uber einen Proxy-Server, bei dem eine explizite Anmeldung
erforderlich ist, leider nicht mdéglich. In derartigen Umgebungen kénnen Sie auf unsere tele-
fonische Aktivierung zurtickgreifen.

5.1 DriveLock Management Konsole (DMC)

In einigen Situationen kann es beim Hinzufligen eines zweiten Benutzers, nachdem bereits
ein Benutzer hinzugefliigt wurde, zu einem Absturz der Konsole kommen. Das Problem wird
durch den Microsoft-Dialog (AD Picker) verursacht.

Nach unseren Recherchen scheint es sich bei diesem Fehler um ein bekanntes Problem unter
Windows 10 zu handeln, Details dazu finden Sie hier.

Sobald Microsoft diesen Fehler behoben hat, werden wir dieses offene Problem nochmals
untersuchen.

5.2 Installation der Management Komponenten iiber Gruppenrichtlinien

Die Installation der DriveLock Management Konsole, des DriveLock Control Center und des
DriveLock Enterprise Service tGber Microsoft Gruppenrichtlinien ist nicht moglich. Verwenden
Sie zur Installation den DriveLock Installer (siehe DriveLock Installationshandbuch).

5.3 Self Service Freigabe

Wenn Sie den Self Service Assistenten verwenden, um Apple iPhone Gerate freizugeben, ist
es nach Beendigung der Freigabe immer noch mdglich, manuell Bilder vom iPhone Gerat zu
kopieren, solange das Gerat verbunden ist.

5.4 DrivelLock Device Control

Universal Camera Devices

Unter Windows 10 gibt es eine neue Gerateklasse, die sofern keine speziellen Geratetreiber
installiert wurden, fiir angeschlossene bzw. eingebaute Web-Kameras verwendet
wird: Universal Cameras.

Diese Gerateklasse kann derzeit noch nicht mit DriveLock verwaltet werden.
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@ Hinweis: Um diese Gerite zu kontrollieren, installieren Sie bitte den mitgelieferten
Treiber des Herstellers. Danach wird das Gerat automatisch der richtigen Gera-
teklasse zugeordnet.

Windows Portable Devices (WPD)

Sperren von "Windows Portable Devices" oder “Tragbaren Mediengeraten” flihrte dazu, dass
manche Windows Mobile Gerate auch nicht mehr mit dem "Windows Mobile Device Center"
synchronisiert werden konnten, selbst wenn das spezielle Gerat in einer Whitelist-Regel frei-
gegeben war.

Windows ab Windows Vista und neuer benutzt ein neues ,User-mode Driver Framework” fir
diese Artvon Geraten. DriveLock beinhaltet inzwischen einen derartigen Treiber.

Aufgrund einer Fehlfunktion im Betriebssystem von Microsoft ist dieser jedoch auf fol-
genden Systemen deaktiviert:

« Windows 8
e Windows 8.1 ohne den Hotfix KB3082808
o Windows 10 alter als Version 1607

CD-ROM Laufwerke

Eine Verwendungsrichtlinie fir CD-ROM-Laufwerke wird nur ein Mal angezeigt, wenn eine
CD erstmalig eingelegt wird. Weitere CDs, die in dieses Laufwerk eingelegt werden, werden
zwar geblockt, aber die Verwendungsrichtlinie erscheint nicht mehr. Wenn DrivelLock neu
gestartet wird, erscheint die Verwendungsrichtlinie wieder.

@ Hinweis: Grund hierfiir ist, dass DriveLock nur das eigentliche Gerat in der Richtlinie
erkennt (CD-ROM-Laufwerk), nicht aber den Inhalt (CD-ROM).

Verwendung einer lokalen Richtlinie

Einige Einstellungen werden beim Speichern oder Exportieren einer lokalen Richtlinie nicht
korrekt Gbernommen und kénnen daher beim Testen dieser Einstellungen auf dem einzelnen
Rechner nicht zu den gewtinschten Ergebnisse fihren. Bitte verwenden Sie fur Ihre Tests
daher eine der anderen Konfigurationsmdaglichkeiten (Konfigurationsdatei, Gruppenrichtlinie
oder zentral gespeicherte Richtlinie), die von dieser Einschrankung nicht betroffen sind.

5.5 DrivelLock, iOS und iTunes

DriveLock erkennt und kontrolliert Apple-Gerate neuerer Generation (z.B. iPod Touch, iPho-
nes oder iPads). Bei dlteren Geraten, welche ausschlieBlich als USB-Laufwerk erkannt werden,
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kdnnen keine detaillierten Sperren vorgenommen werden (z.B. alter iPod Nano).

DriveLock und iTunes von Apple verwenden sehr ahnliche Multicast DNS Responder um
Komponenten im Netzwerk automatisch zu erkennen. Bei der Installation von iTunes bzw.
DriveLock ist die Installationsreihenfolge wichtig:

« Sofern DriveLock noch nicht installiert ist, kann iTunes ohne weiteres installiert werden.
Wird im Nachhinein DriveLock installiert, ist auch hier nichts weiter zu beachten.

« Ist DriveLock bereits vorhanden, muss vor der Installation von iTunes die ent-
sprechende Komponente von DriveLock mit dem Befehl drivelock -stopdnssd deak-
tiviert werden, bevor iTunes installiert wird. Ansonsten kommt es bei der Installation
von iTunes zu einem Fehler und die Installation ist nicht erfolgreich.

Beim Aktualisieren von iOS-Betriebssystemen ist darauf zu achten, dass nach dem Update
eine erneute Synchronisation (Musik, Bilder usw.) stattfindet, welche nur durchgefiihrt wer-
den kann, wenn keine der zu synchronisierenden Daten gesperrt werden.

5.6 DriveLock Disk Protection
Disk Protection und DriveLock Operations Center (DOC)

Im DOC werden die Status-Informationen von mit DriveLock Disk Protection verschlisselten
Festplatten nicht korrekt angezeigt. Bis einschlieBlich DriveLock 2019.2 empfehlen wir daher
die Uberwachung des Disk Protection Status im DriveLock Control Centers.

Bis einschlieBlich DriveLock 2019.2 sollten Disk Protection Kunden fiir die Uberwachung
ihrer Systemumgebung die Funktionalitat des DriveLock Control Centers verwenden.

Inplace Update auf Windows 10 1903

Haben Sie vor dem Update auf eine aktuelle Windows 10 Version eine bestimmte Anzahl
automatischer Logins fur die PBA aktiviert (difdecmd ENABLEAUTOLOGON <n>), ist die auto-
matische Anmeldung wahren des Upgradeprozesses durchgehend aktiv. Da jedoch wahrend
des Vorgangs der Zahler <n> nicht aktualisiert werden kann, empfehlen wir diesen lediglich
auf 1 zu setzen, so das unmittelbar nach dem Windows Inplace Upgrade die Benut-
zeranmeldungen in der PBA wieder erforderlich sind.

Wenn Sie wahrend des Updates Benutzeranmeldungen an der PBA deaktivieren mdchten set-
zen Sie daher den Zahler auf 1, damit nach dem Update nach einem weiteren Neustart nur
einmal eine automatische Anmeldung erfolgt und anschlieBend wieder eine Benut-
zeranmeldung an der PBA erfolgen muss.
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Antiviren Software

Es ist moglich, dass die Installation der DriveLock Disk Protection aufgrund einer Antivirus
Software fehlschlagt, weil das ausgeblendete Verzeichnis C : \SECURDSK durch die Software
in Quarantane genommen wird. In diesem Falle sollten Sie fiir den Zeitraum der Installation
den Virenschutz temporar ausschalten. Wir empfehlen, dieses Verzeichnis grundsatzlich als
Ausnahme flr den Virenscanner zu definieren.

Applikationskontrolle

Es wird dringend empfohlen, die Applikationskontrolle, sofern diese im Whitelist-Modus
aktiv ist, fir den Zeitraum der Disk Protection Installation zu deaktivieren, um zu verhindern
dass fir die Installation notwendige Programme gesperrt werden.

Ruhezustand

Hibernation funktioniert nicht, wahrend eine Festplatte ver- oder entschlisselt wird. Nach
der vollstandigen Ver- oder Entschlisselung muss Windows einmal neu gestartet werden,
damit Hibernation wieder funktioniert.

UEFI-Modus

G Hinweis: Nicht alle Hardwarehersteller implementieren UEFI vollstandig. Es ist not-
wendig, den UEFI Modus nicht mit UEFI Versionen kleiner 2.3.1 zu verwenden.

Die mit 2019.2 verfugbare neue PBA steht derzeit nur fir Windows 10 Systeme zur Ver-
fligung, da die fir die Festplattenverschliisselungskomponenten benétigten Trei-
bersignaturen von Microsoft nur flir dieses Betriebssystem gelten.

Die Pre-Boot-Authenication (PBA) fir den UEFI-Modus unterstitzt noch nicht generisch alle
PS/2 Eingabegerate.

Unter VMWare Workstation 15 und auch bei einigen wenigen Hardwareherstellern ergaben
unsere Testergebnisse Konflikte durch Maus- und Keyboadtreiber der UEFI Firmware, so dass
keine Tastatureingabe in der PBA moglich ist. In diesem Fall kénnen Sie beim Start des Rech-
ners mit Hilfe der Taste "k" das Laden der Drivelock-PBA-Treiber einmalig verhindern. Nach
der Windows-Anmeldung auf dem Client kdnnen Sie dann in einer Administrator-Kom-
mandozeile den Befehl d1setpb /disablekbddrivers ausflihren, um die Drivelock-
PBA-Treiber dauerhaft deaktivieren. Bitte beachten Sie dass dadurch in der Anmeldemaske
der PBA das Standardkeyboardlayout der Firmware geladen ist, was in den meisten Fallen
eine EN-US Belegung hat, wodurch die Sonderzeichen abweichen kénnen.

Folgende Punkte sind weiterhin zu beachten:
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e DriveLock 7.6.6 und hoher unterstttzt UEFI Secure Boot.

o Firmwareupdates kénnen bewirken, dass NVRAM-Variablen des Mainboards gel6scht
werden, die DriveLock bendtigt. Daher empfehlen wir unbedingt, vor der Installation
der DriveLock PBA / FDE die Firmware-Updates flir das Mainboard /UEFI einzuspielen
(auch bei neu gekauften Geraten oder bei Bugfixes)

« 32 Bit Windows und DriveLock kann nicht auf ein 64 Bit fahiges System installiert wer-
den. Es muss die 64 Bit Version von Windows und DriveLock eingesetzt werden.

« Die maximale GroB3e einer Festplatte ist weiterhin auf maximal 2 TB beschrankt.

o Auf manchen HP Rechnern ist Windows immer wieder an Postion 1 der UEFI Boot-
reihenfolge und die DriveLock PBA muss im UEFI Boot-Menl manuell ausgewahlt wer-
den. In solchen Fallen und bei Problemen muss man Fast Boot im UEFI ausschalten,
damit die DriveLock PBA an Position 1 bleibt.

« Windows 10 Version 1703 (Creators Update) entfernt beim Herunterfahren in den
Ruhezustand in vielen Fallen den DrivelLock Eintrag fir die PBA aus dem UEFI Boot-
Mend. Die DriveLock PBA wird dann nicht mehr gestartet und Windows kann von der
verschllsselten Systemplatte nicht mehr starten. Im August 2017 hat Microsoft Update
KB4032188 veroffentlicht, das dieses Problem behebt. Das Update KB4032188 wird
von Windows automatisch installiert, kann aber auch manuell geladen werden: Link
zum Download.

Installieren Sie KB4032188 oder ein spateres Update, das KB4032188 ersetzt, bevor Sie
DriveLock Disk Protection flir UEFI installieren.

Wenn Sie auf Windows 10 Version 1703 aktualisieren und DriveLock Disk Protection
bereits installiert ist, fligen Sie KB4032188 zum Creators Update hinzu, bevor Sie aktua-

lisieren.

BIOS-Modus

In sehr seltenen Fallen kann es vorkommen, dass die Standardeinstellung der DriveLock Disk
Protection nicht ordnungsgemaR funktioniert und das System nicht mehr reagiert. In diesem
Fall starten Sie einfach den Rechner neu, wahrend Sie die SHIFT-Taste gedrlckt halten,
um temporar die 16-bit Pre-Boot Umgebung zu nutzen.

Durch ein Problem in Windows 10 Version 1709 und neuer kann DriveLock Disk Protection
fur BIOS die richtige Festplatte nicht erkennen, wenn mehr als eine Festplatte im System ver-
baut ist. Deshalb ist Disk Protection fur BIOS nicht fir Windows 10 1709 Systeme mit mehr
als einer Festplatte freigegeben. Sobald Microsoft einen Fix liefert wird diese Einschrankung
aufgehoben.
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@ Hinweis:Im Support Portal ist fiir Kunden ein zusatzliches technisches Whitepaper
mit Informationen zum Update auf eine neuere Windows Version bei installiertem
DriveLock Disk Protection verfligbar.

Workaround fiir Windows Update von 1709 auf 1903 bei gleichzeitiger Ver-
schliisselung von Laufwerk C: mit Disk Protection:

Referenz: EI-686
1. Entschlisseln von Laufwerk C:
2. Update Windows 10 von 1709 auf 1903 durchfiihren
3. Verschlusseln von Laufwerk C:

Voraussetzungen fiir Disk Protection:

Disk Protection ist fir Windows 7 auf UEFI Systemen nicht freigegeben.

Neustart nach Installation der PBA auf Toshiba PORTEGE Z930:
Referenz: EI-751

Nach Aktivierung von Disk Protection mit PBA und Neustart des o.g. Notebooks, kann Win-

dows nicht gestartet und somit das Notebook nicht verschlisselt werden. Wir arbeiten an
einer Losung dieser Einschrankung.

Workaround fiir DriveLock Update von 7.7.x mit Disk Protection bei aktivierter PBA

auf Version 2019.2 oder neuer

Flhren Sie zunachst ein Update von 7.7 x auf Version 7.9.x durch. Dann erst flihren Sie das
Update auf Version 2019.2 aus. Kontaktieren Sie unseren Support bei weiteren Fragen.

5.7 DrivelLock File Protection
Microsoft OneDrive

« Mit Microsoft OneDrive kann Microsoft Office Dateien direkt mit OneDrive syn-
chronisieren, ohne die Dateien zuerst in den lokalen Ordner zu speichern. In dem Fall

ist der DriveLock Verschlisselungstreiber nicht involviert und die Office-Dateien wer-

den in der Cloud nicht verschlisselt. Um dieses Verhalten zu unterbinden, wahlen Sie

Office 2016 nutzen, um Dateien die ich 6ffne zu synchronisieren oder dhnliche

Einstellungen in OneDrive ab. Es muss eingestellt werden, dass Office-Dateien, wie
auch andere Dateien immer lokal gespeichert werden.
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NetApp
« Es besteht derzeit eine Inkompatibilitat zwischen dem Verschlisselungstreiber von
DriveLock und bestimmten NetApp SAN-Treibern bzw. Systemen, die sich noch nicht
genauer eingrenzen lassen. Priifen Sie bitte vor Einsatz der File Protection in dieser Sys-
temumgebung die von Ihnen bendtigte Funktionalitat. Wir sind an dieser Stelle gerne
behilflich, um das Problem gegebenenfalls genauer mit Ihnen zu untersuchen.

Windows 10-Clients mit Kaspersky Endpoint Security 10.3.0.6294

« Der Blue-Screen-Fehler nach Aktivierung von DriveLock File Protection (DLFIdEnc.sys)

bleibt weiterhin bestehen.

Zugriff auf verschliisselte Ordner
o Der Zugriff auf verschliisselte Ordner auf Laufwerken, die nicht mit Lauf-
werksbuchstaben sondern als Volume Mountpoint gemounted sind, wird nicht unter-

stutzt.

Ordnerverschliisselung abbrechen
« Es wird nicht empfohlen, die Ver-/Entschlisselung von Ordnern abzubrechen. Falls dies
dennoch passiert (ist), [6schen Sie die Datenbankdatei nicht, da sonst der Status der akti-

ven Dateien verloren geht.

File Protection und USB-Laufwerke

« Die Funktionalitat, ein angeschlossenes USB-Laufwerk mit DriveLock File Protection
vollstandig zu verschllsseln, kann fir Laufwerke, die bereits einen verschlisselten Ord-
ner enthalten, nicht durchgefiihrt werden. In diesem Fall erscheint die Meldung " Can-
not read management information from the encrypted folder".

Distributed File System (DFS)

« DrivelLock File Protection unterstutzt grundsatzlich auch die Speicherung von ver-
schlisselten Verzeichnissen auf Netzlaufwerken mit Distributed File System (DFS). Da
DFS und das zugrundeliegende Speichersystem jedoch kundenspezifische Eigenheiten
aufweisen kdnnen, empfehlen wir vor dem Einsatz einen ausfiihrlichen Test von ver-
schliisselten Verzeichnissen. . Der Zugriff auf den als Laufwerk gemappten Ordner wird
verweigert, wenn flir das Mapping nicht der DFS Referenz Member gewahlt wurde.

5.8 DriveLock Pre-Boot-Authentifizierung

Damit die Netzwerk-Funktionalitat der DriveLock PBA zum Einsatz kommen kann, muss Hard-
ware das TCP4 UEFI Protokoll untersttitzen. Es kann daher auf manchen Systemen zu Pro-
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blemen kommen, wenn das UEFI-BIOS nicht die benotigten Netzwerkverbindungen unter-

stutzt.
Dies ist konkret bei folgendem System der Fall: Fujitsu LifeBook E459. (EI-1303)

5.9 Verschliisselung

Vorgabe der Verschliisselungsmethode bei erzwungener Verschliisselung eines
externen Speichermediums

Wenn ein Administrator die Verschlisselungsmethode nicht vorgegeben hat, erscheint auf
dem DriveLock Agenten beim Verbinden des externen Speichermediums ein Dialog zur Aus-
wahl der Verschlisselungsmethode (Encryption-2-Go, Disk Protection, BitLocker To Go). In
manchen Fallen erscheint dieser Dialog jedoch falschlicherweise auch bei SD-Karten-Lesern
ohne Medium. Wir arbeiten an einer Losung des Problems.

5.10 DriveLock Mobile Encryption

DriveLock Mobile Encryption: NTFS/EXFAT

DriveLock Mobile Encryption (Encryption-2-Go) kann nicht fir NTFS/EXFAT-Container ver-
wendet werden.

5.11 BitLocker Management

Unterstiitzte Editionen und Versionen

DriveLock BitLocker Management wird auf folgenden Systemen unterstitzt:

« Windows 7 SP1 Enterprise und Ultimate, 64-Bit, TPM-Chip ist erforderlich
« Windows 8.1 Pro und Enterprise, 32/64-Bit
« Windows 10 Pro und Enterprise, 32/64-Bit

Vorhandene BitLocker Umgebung

G Hinweis: Mdchten Sie eine bereits vorhandenen Systemumgebung verwalten, die
bereits mit BitLocker verschlisselte Computer enthalt, missen diese seit Version
2019.1 nicht mehr zuvor Uber die vorhandene BitLocker Verwaltung bzw. die Grup-
penrichtlinien entschlisselt werden. DriveLock erkennt die BitLocker Ver-
schllsselung automatisch und erzeugt neue Wiederherstellungsinformationen. Eine
automatische Ent- und Verschlisselung wird nur dann durchgefiihrt, wenn der in der
DriveLock Richtlinie konfigurierte Verschlisselungsalgorithmus sich vom derzeitigen
Algorithmus unterscheidet.

AnschlieBend ist eine Verwaltung durch DriveLock BitLocker Management moglich und eine
sichere Speicherung und Verwendung der Wiederherstellungsinformationen gewahrleistet.
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Verwendung von Passwortern

DriveLock BitLocker Management vereinfacht die missverstandliche Unterscheidung zwi-
schen PINs, Passphrases und Passwortern, indem nur noch der Begriff "Passwort" verwendet
wird. Gleichzeitig wird ein solches Passwort automatisch im richtigen BitLocker Format
benutzt, entweder als PIN oder als Passphrase.

Da Microsoft jedoch unterschiedliche Anforderungen an die Komplexitat von PIN und Pass-
phrase stellt, gelten flr das Passwort folgende Einschrankungen:

« Mindestléange: 8 Zeichen. In bestimmten Fallen sind auch 6 Zeichen (Zahlen) mdglich,
mehr hierzu in der aktuellen BitLocker Management Dokumentation auf DriveLock
Online Help.

« Maximale Lange: 20 Zeichen

o Achtung: Sie sollten beachten, dass bei Verwendung der BitLocker eigenen PBA diese
nur englische Tastaturlayouts zur Verfligung stellt und daher Sonderzeichen als
Bestandteil des Passwortes zu Anmeldeproblemen fiihren konnen.

Verschliisselung von erweiterten Festplatten

Aufgrund von Einschrankungen bei Microsoft BitLocker kdnnen externe Festplatten (Daten-
disks) nicht verschlisselt werden, wenn Sie den Modus "Nur TPM (kein Passwort)" gewahlt

haben, da BitLocker bei diesen erweiterten Laufwerken die Eingabe eines Passwortes (BitLo-
cker Sprachgebrauch: Passphrase) erwartet.

Gruppenrichtlinienkonfiguration

Aufgrund einer technischen Einschrankung kénnen keine computer-spezifischen Passworter
Uber das DriveLock Control Center gesetzt werden, wenn Sie die DriveLock BitLocker Kon-
figuration per Gruppenrichtlinien an die Agenten verteilt haben.

In diesem Fall ignoriert der DriveLock Agent die dafiir notwendigen maschinenspezifischen
Richtlinien.

Verschliisselung auf Windows 7 Agenten

Bei der Verwendung der in DriveLock 2020.2 hinzugekommenen Ausfiihrungsoptionen auf
Windows 7 Agenten kann folgender Fehler auftreten: BitLocker verschlisselt unter Windows
7 nicht, wenn die Optionen "wenn der Bildschirmschoner konfiguriert und aktiv ist" und
"wenn keine Anwendung im Vollbildmodus ausgefiihrt wird" aktiviert sind.
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5.12 DriveLock Operations Center (DOC)
Mehrfachauswahl von Rechnern in der Computer-Ansicht

Wenn Sie in der Computer-Ansicht mehrere Rechner markieren und dann im Meni rechts
oben den Befehl Aktionen auf Computer ausfiihren auswahlen, um den Diagnoseprozess
(Tracing) fur diese Rechner zu aktivieren, wird der Diagnoseprozess nur flr den ersten mar-
kierten Rechner gestartet. Flr die anderen wird weder der Diagnoseprozess gestartet, noch
eine Fehlermeldung angezeigt. Wir arbeiten an einer Lésung dieser Einschrankung.

Anmeldung am DOC fiir Benutzer, die aus einer AD-Gruppe entfernt wurden

Eine Anmeldung am DOC funktioniert weiterhin, selbst wenn der Benutzer bereits aus einer
AD-Gruppe entfernt wurde und somit nicht mehr die Berechtigung zur Anmeldung am DOC
hatte. Grund hierfur ist, dass die Gruppenmitgliedschaften fir einen Benutzer aus dem Grup-
pen-Token gelesen werden. Diese Information werden nur in einem bestimmten Intervall
aktualisiert. Wir arbeiten an einer Lésung dieser Einschrankung.

Keine Installation der DOC.exe starten, wahrend die Festplattenverschliisselung mit
File Protection durchgefiihrt wird

Vermeiden Sie unbedingt, die DOC.exe gleichzeitig auf einer Festplatte zu installieren, die
gerade mit File Protection verschlisselt wird. (Referenz: EI-1025)

Ansichtseinstellungen im DOC

Da die DOC Ansichten in der neuen Version 2020.2 optimiert wurden, missen bei einem
Update von Version 2020.1 unter Umstanden benutzerdefinierte Ansichtseinstellungen neu
konfiguriert werden.

5.13 DriveLock Security Awareness

Anderung der Inhalte fiir das Security Awareness Content AddOn

Seit Version 2019.1 werden keine niederlandischen Kampagneninhalte mehr
unterstitzt. Stattdessen bietet DriveLock franzdsische Inhalte an.

o Achtung: Bitte beachten Sie, dass die niederlandischen Inhalte bei einem Update auf
2019.1 bzw. auch auf 2019.2 automatisch vom DES gel6scht werden.

Security Awareness auf IGEL-Clients

Auf IGEL-Clients kann Security Awareness in der Version 2019.2 nicht verwendet werden.
Wir arbeiten an einer L6sung und werden diese in einem der nachsten Releases anbieten.
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5.14 Antivirus
Antivirus allgemein

Seit der Version 7.8 ist der OnDemand Scanner (Cyren) aus Lizenzgriinden nicht mehr
Bestandteil des Produktes. Kunden mit einer bestehenden Avira-Lizenz kdnnen bis zum
Ablauf der Lizenz fiir den Scan externer Laufwerke weiterhin den Avira AV-Scanner ver-
wenden.

Avira Antivirus
Seit der Version 7.9. von DriveLock wird Avira Antivirus nicht langer unterstitzt.
5.15 DriveLock und Thin Clients
Folgende Einschrankungen sollten beim Einsatz von DriveLock und Thin Clients beachtet wer-
den:
« Security Awareness Kampagnen kdnnen nicht innerhalb einer Thin Client Session abge-

spielt werden

« Die Option "Unbenutzten Speicher auf dem verschlisselten Medium auffillen" funk-
tioniert bei der Verschliisselung eines DriveLock Containers iber einen Thin Client
nicht zuverlassig.

5.16 DriveLock WebSecurity

Seit der Version 2019.1 ist DriveLock WebSecurity nicht mehr Bestandteil des Produktes. Kun-
den mit einer bestehenden WebSecurity-Lizenz kénnen bis zum Ablauf der Lizenz weiterhin
die Version 7.9 verwenden.
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6 End-Of-Life-Ankiindigungen

DriveLock informiert Sie rechtzeitig per Newsletter, wenn ein Support- und Wartungsende
fur eine bestimmte DriveLock-Version ansteht.

@ Hinweis: Wir empfehlen allen Kunden, auf die neueste DrivelLock Version zu aktua-
lisieren.

Fiir folgende Versionen gelten die entsprechenden End-Of-Life-Daten (Eol):

Version Kunden-Support besteht bis:
79und 2019.1 EoL Dezember 2020
2019.2 Mai 2022
2020.1 Dezember 2021
2020.2 Mai 2023

Supportzyklen:

Wir passen den Supportzeitraum einer neuen Produktversion an die Supportlaufzeit der Win-
dows 10 Enterprise Edition an, welche im selben Zeitraum des Jahres veroffentlicht wurde
(Release Fruhjahr: ca. 18 Monate, Release Herbst: ca. 30 Monate). Mit dem Erscheinen einer
neuen Version veroffentlichen wir gleichzeitig das Supportende dieser Version.

Wartungsupdates und Code-Korrekturen fiir Fehlern und kritischen Problemen werden in
diesem Zeitraum veroffentlicht. Ebenfalls erfolgt die Beantwortung von Anfragen per Telefon,
E-Mail und Self-Service — zur Verfligung gestellt vom DriveLock Product Support Team und
den dazugehdrigen Webseiten fiir technische Unterstiitzung.

Upgrades:

Kunden mit friiheren Produktversionen und giiltigem Wartungsvertrag konnen die Umge-
bung auf die neueste Produktversion aktualisieren.
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7 Testinstallation von DrivelLock

Sie kdnnen DrivelLock - den Agenten, die Management Konsole, das Control Center, den
Enterprise Service und Microsoft SQL Express - gemeinsam auf einem Computer installieren.
So ist ein erster Test von DriveLock mit minimalen Hardwareanforderungen maoglich.

@ Hinweis: Auf der Webseite www.drivelock.help finden Sie einen Quick-Start Guide,
der Sie durch die Erstinstallation flhrt. Dieser zeigt Ihnen auch, wie Sie auf einfache
Weise mit Hilfe des Quick-Start Assistenten eine Testinstallation und initiale Kon-
figuration erstellen kdnnen.

Wenn Sie die DriveLock Software von der Website www.drivelock.de heruntergeladen haben,
ist bereits eine 30-Tage Testlizenz enthalten. Erfolgt die Installation auf einem einzigen Rech-
ner mit lokaler Richtlinie, missen Sie in der Konfiguration auch keine Lizenz angeben. Instal-
lieren Sie den Agenten einzeln auf verschiedenen Rechnern und erfolgt die Konfiguration
Uber eine Gruppenrichtlinie, eine zentral gespeicherte Richtlinie bzw. eine Kon-
figurationsdatei oder wollen Sie auch die Festplattenverschlisselung testen, konnen Sie die
mit der DriveLock Management Konsole installierte 30-Tage-Testlizenz verwenden (Stan-
dardpfad: C:\Program Files\CenterTools\DriveLock MMC\Tools\AgentTrial.lic). Verwenden
Sie den Quick-Start Assistenten, wird diese automatisch in die erzeugte Richtlinie importiert.
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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, kdnnen ohne vor-
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