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1 DriveLock Schwachstellenscan

Mit dem DriveLock Schwachstellenscan kénnen Sie auf einem Computersystem auto-
matisiert und regelmaBig nach bisher bekannten Windows- und Drittanbieter-Schwach-
stellen scannen.

Dabei greift DriveLock auf eine mehrmals taglich aktualisierte Datenbank zurlick. Die gefun-
denen Ergebnisse werden dann im DriveLock Operations Center (DOC) in einer eigenen
Ansicht und mit Bewertung des Risikos und der Auswirkungen angezeigt, einschlieBlich feh-
lender Patches, veralteter Softwareprogramme oder Bibliotheken mit bekannten Schwach-
stellen.

1.1 Voraussetzungen

Lizenzierungsoptionen:

« Vulnerability Scanner Basic: Scannen nach Betriebssystem-Schwachstellen (OS Vul-
nerabilities)

« Vulnerability Scanner Extended: Scannen nach Betriebssystem-Schwachstellen sowie
Schwachstellen von Drittanbietern (Third Party Vulnerabilities)

Systemvoraussetzungen:

« DrivelLock: ab Version 2020.1 HF1

« Agenten-Betriebssysteme: Windows 8.1, Windows 10; Server 2012R2, 2016, 2019
1.2 Konfiguration in der DriveLock Management Konsole
1.2.1 Schwachstellenkataloge

Der Schwachstellenscan basiert auf Katalogen, die aus der Cloud erst auf den zentralen
DriveLock Enterprise Service (DES) geladen und dann auf die DriveLock Agenten verteilt wer-
den.

Es gibt getrennte Kataloge fiir Betriebssystem- und Drittanbieter-Schwachstellen.
Um die Kataloge zu laden, greift der DES

« auf einen Webservice unter https://service.drivelock.cloud und

« eine Konfiguration unter https://download.drivelock.com/vulnerability-defin-
tions/catalogs.json zurick.
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Beim ersten Einrichten kann es etwas dauern, bis der Katalog komplett auf den DES geladen
ist. Spatere Aktualisierungen tibertragen nur noch die Anderungen und sind somit erheblich
schneller.

@ Hinweis: Starten Sie den DES nach Eintragen der Lizenz entweder neu oder aktua-
lisieren Sie in der Management Konsole die Kataloge.

1.2.1.1 Aktualisieren der Schwachstellenkataloge
Gehen Sie folgendermalen vor:

Klicken Sie im Kontextmen des jeweiligen DES auf Alle Aufgaben (All Tasks) und dann
auf Schwachstellenkataloge jetzt aktualisieren (s. Abbildung).

/\

F _D’iVELUCk Servername Server-Typ Mandanten-.. Bemerkung
3 Device Scanner CIoLSERVERDIGF ol Zoppiereer oo ——————
@ Gruppen Active Directory-Objektinventar sammeln
{77 Richtlinien
E'r Richtlinienzuweisungen All Tasks > Content-AddOn-Pakete synchronisieren
~ [E Drivelock Enterprise Services [dlserver.: P 1 Schwachstellenkataloge jetzt aktualisieren
roperties
B Server .
Verbundene Server synchronisieren
Mandanten Help
% Produkt-Pakete und -Dateien RleliBtarten
EJ Agenten-Push-Installation Fir Update varbereiten
EP Drivelock Cloud Debug-Leg einschalten
& Drivelock File Protection Debug-Log ausschalten
~ E5 Betrieb

% Agenten-Fernkontroll Serverkonfiguration entfernen
@ Agenten-Fernkontrolle

8 Metzwerk-Pre-Boot-Computer
<%, Schattenkopien

1.2.2 Schwachstellenscan einrichten

Da das Scannen nach Schwachstellen standardmaBig abgeschaltet ist, muss es zunachst in
der Richtlinie, in der Sie Vulnerability Scanner lizenziert haben, aktiviert und konfiguriert wer-
den.

Gehen Sie folgendermalen vor:

1. Offnen Sie im Knoten Inventarisierung und Schwachstellenscan den Unterknoten
Einstellungen.

2. Offnen Sie die Einstellung Schwachstellenscan.



0rivelock

1 DriveLock Schwachstellenscan

¥ VulnerabiltyScan - Centrally stored Drivelock || Einstellung Wert
¥ Globale Einstellungen Enter text here 7| Enter text here
2% EDR

" - . -
& J Hard- und Softwareinventarisierung

Micht konfiguriert

@ Laufwerke i ) ) ! gurt
# Gerite ‘.‘,{5CI|ent-CompI|ance-EmstEIIungen Nlch'.c ko|r1f|gur|ert
4 Netzwerkprofile Schwachstellenscan Konfiguriert

[@] Anwendungen Properties ) %

& Verschlisselung

5 Microsoft Defender Allgemein

F5 security Awareness

o MNach Schwachstellen scannen
v B Inventarisierung und Schwachstellenscan

{3 Einstellungen Zeitplan
gy System-Management () Sobald Agenten-Dienst startet {nicht empfohlen)
E2 Management-Konsole (®) Alle |30 2 Tage
I: []Zu fester Unhrzsit starten
i Ale 30 * | Wochen

Scanner-Prioritat

(®) Nomale Prioritat

() Hintergrundverarbeitungsprioritat
() Leedaufpriontat

() Bei Bedarf (ausgeldst durch Kommandozeilenbefehl oder Femsteuerung)

Cancel Apply

3. Setzen Sie ein Hakchen bei Nach Schwachstellen scannen.

4. Wenn Sie die Option Bei Bedarf (...) auswahlen, muss der Schwachstellenscan tber
die Agenten-Fernkontrolle oder alternativ Gber die Kommandozeile des Agenten gest-

artet werden.

5. Uber die Optionen zur Scanner-Prioritit konnen Sie die Prozessprioritat des Scanners
auf dem Agenten festlegen. Falls der CPU-Verbrauch reduziert werden soll und eine lan-
gere Laufzeit akzeptabel ist, kann hier Hintergrundverabeitungsprioritat oder sogar

Leerlaufprioritat gewahlt werden.
1.3 Aktionen auf dem DrivelLock Agenten

1.3.1 Schwachstellenscan auf dem DriveLock Agenten

Auf dem DriveLock Agenten werden die Schwachstellenkataloge vom DriveLock Enterprise

Service (DES) heruntergeladen und regelmaBig aktualisiert.
Die Kataloge liegen auf dem Agenten unter:

« C\ProgramData\CenterTools DriveLock\VulScan\3P und
« C\ProgramData\CenterTools DriveLock\VulScan\OS.
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Der eigentliche Schwachstellenscan wird von DLVulScan.exe ausgefiihrt. An der Uber-

tragung der Kataloge auf den Agenten ist auch die DLOvalHelper.exe beteiligt. Beide befin-
den sich im DriveLock-Verzeichnis auf dem Agenten.

1.3.1.1 Schwachstellenscan liber die Agenten-Fernkontrolle starten

Gehen Sie folgendermaBen vor:

1. Verbinden Sie sich Uber die Agenten-Fernkontrolle mit dem jeweiligen Agenten.
Weitere Informationen zum Thema Agenten-Fernkontrolle finden Sie im Admi-
nistrationshandbuch unter DriveLock Online Help.

2. Klicken Sie die Schaltflache Scan starten.

- o~
W Drivelock Entfernter Computer  Angemeldeter.. Letrter Kontakt DrivelLock Versi... Agentenkonfig
™% Device Scanner .
T KL
Erl].] Gruppen = Properties ? wo [HC
[Ty Richtlinien
7 Richtlinienzuweisungen Allgemein Laufwerke Gerate SmartPhones Gruppenrichtlinie
- m DriveLock Enterprise Services [diserver. Verschlusselung Dateisystemfiter Schwachstellenscan Temporare Freigabe
B Server Wulnerability Scanner Lizenziert
Mandanten Letzter Scan Nig

% Produkt-Pakete und -Dateien
£ Agenten-Push-Installation

EP Drivelock Cloud

& Drivelock File Protection

v [ Betrieb

T Agenten-Fernkontrolle
& Netzwerk-Pre-Boot-Computer
<+, Schattenkopien

Daten neu hochladen Katalog neu laden

Erkannte Schwachstellen beim letzten Scan

Schwachstellen-ID Beschreibung

A <kein >

< >

Bemerkung

Close

Lancel Apply

3. Klicken Sie die Schaltflache Daten neu hochladen, um sich die Scanergebnisse neu

hochladen zu lassen.

4. Oder klicken Sie Katalog neu laden, damit der Scankatalog neu geladen wird.

@ Hinweis: Diese beiden Optionen dienen vornehmlich der Fehlerbehebung.

5. Sofern beim letzten Scan Schwachstellen erkannt wurde, werden Ihnen diese mit ID
und Beschreibung im Dialog angezeigt.


https://drivelock.help/
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1.3.1.2 Schwachstellenscan iiber die Kommandozeile starten
Auf dem Agenten kénnen per Kommandozeile Aktionen ausgeldst werden.

Weitere Informationen zum Thema Agentenstatus liber die Kommandozeile abfragen
finden Sie im Administrationshandbuch unter DriveLock Online Help.

Aktionen per Kommandozeile auslésen:

drivelock -vulscan:Scannen nach Schwachstellen starten
drivelock -vsupload:Ergebnisse neu hochladen
drivelock -vsresetcatalog:Kataloge neuladen

Die Optionen sind auch per "drivelock /2" dokumentiert:

upload last wuln

-vsresetcatalog ... reload wvuln

1.4 DriveLock Operations Center (DOC)
1.4.1 Schwachstellenscan im DOC
Im DriveLock Operations Center (DOC) wird der Status des Schwachstellenscans auf den

Agenten in der Schwachstellenscan-Ansicht angezeigt.

Um die Kritikalitat einer Schwachstelle anzugeben, wird als Bewertungssystem das Common
Vulnerability Scoring System verwendet. Dabei gibt der Base Score die Kritikalitat einer
Schwachstelle an. Dieser liegt in einem Bereich von S1 (unkritisch) bis S10 (hochste Kri-
tikalitat).

Allgemeine Informationen zum DOC finden Sie in der DriveLock Control Center Doku-
mentation auf DriveLock OnlineHelp.

1.4.1.1 Ansicht

Als vorkonfigurierte Ansicht ist standardmaBig Computer mit hohem Risiko eingestellt.
Das umfasst alle Computer, die offene Schwachstellen mit einen Base Score >= S7 haben.


https://drivelock.help/
https://drivelock.help/
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hd

Computer

Alle Eintrige anzeigen Computer mit hohem Risiko Computer mit unterdriickten Scan erforderlich
@ <% <
| Schwachstellen
7

hd

CVE-Liste
Alle Eintrage anzeigen Unterdriickte Schwachstellen
7

Erkannte Schwachstellen

Alle Eintrage anzeigen

Durch Klick auf den Pfeil nach unten kénnen Sie weitere vorkonfigurierte Ansichten aus drei
verschiedenen Listen auswahlen:

1. Computer (Computeriibersicht)
« Zeigt die offenen oder unterdriickten Schwachstellen fur einen Computer an

« Erlaubt das Unterdrlicken der Schwachstelle fiir einen oder alle Computer

2. CVE-Liste (Common Vulnerabilities and Exposures (CVE®))
o Zeigt an, welche CVEs existieren
-> Erlaubt das Unterdriicken fiir alle Computer

« Zeigtin der Detailansicht eines CVE die gefahrdeten Computer an
-> Erlaubt die Navigation zu den gefdhrdeten Computern (6ffnet die Liste
Erkannte Schwachstellen)

3. Erkannte Schwachstellen (Schwachstellenlbersicht)
« Zeigt fur einen Computer, wann eine bestimmte Schwachstelle erkannt wurde

« Erlaubt das Unterdriicken fiir einen oder alle Computer
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2 Inventarisierung

Der DriveLock Agentistin der Lage, in regelmaBigen bzw. zu bestimmten Zeitpunkten Infor-
mationen zur aktuellen Hard- oder Software seines Computers zu ermitteln und an den
DriveLock Enterprise Service zu (ibertragen. Damit erhalten Sie z.B. schnell einen Uberblick,
welche Programme oder Software-Patches auf Ihren Computern installiert sind, da sich die
gesammelten Daten zentral ber das DriveLock Control Center analysieren lassen.

2.1 Hardware- und Softwareinventarisierung

Die Einstellungen fur diese Funktionalitat legen fest, wann der DriveLock Agent welche Infor-
mationen sammelt, oder ob diese Funktion deaktiviert bleibt.

Gehen Sie folgendermalen vor:

1. Offnen Sie im Knoten Inventarisierung und Schwachstellenscan den Unterknoten
Einstellungen und klicken Sie dann auf Hard- und Softwareinventarisierung.

W VulnerabiltyScan - Centrally stored Driveloc|| Einstellung Wert

T ¥ Globale Einstellungen Enter text here ?| Erter tent here

g % EDR = — . —

E Laufwerke Hard- und Softwareinventarisierung Micht konfiguriert
1@ Gerdte {5CIient—CUmpIiance—Einstellungen Micht konfiguriert

or —

i 4 Netzwerkprofile = Schwachstellenscan Konfiguriert
@ Anwendungen Properties > %

r & Verschlisselung

1 ) Defender Management Algemein

A Fgl Security Awareness

_ Invertarisierungsdaten sammeln
v % Inventarisierung und Schwachstellensca & g

{05 Einstellungen Inventarsierungsdaten
hd %/-' System-Management Ger&tedaten sammeln
[l Energieverwaltung Laufwerksdaten sammeln
£ SB-Freigabe-Gruppen Daten zu installierter Software sammeln

M t-K |
H anagement-Ronsole Patch- und Hotfixinformationen sammeln

Zeitplan
(") Sobald Agenten-Dienst startet {nicht empfohlen)

() Alle (30 =| Tage
— [ Zu fester Uhrzeit staten (131904 5
O Ale |30 =~ Waochen

() Bei Bedarf (ausgeldst durch Kommandozeilenbefehl oder Femsteuerung)

Concel | | ponky

2. Damit der Agent Informationen Gber den Computer sammelt, aktivieren Sie Inven-
tarisierungsdaten sammeln.

3. Legen Sie nun mit Hilfe der jeweiligen Auswahlpunkte fest, welche Daten der Agent
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ermitteln und an den DriveLock Enterprise Service Gbermitteln soll.

4. AnschlieBend legen Sie noch den Zeitpunkt fest, an dem der Agent mit der Infor-
mationsbeschaffung beginnt und die Daten an den DriveLock Enterprise Service gesen-

det werden.

@ Hinweis: Bitte beachten Sie, dass der Agent fir das Ermitteln der Daten etwas Zeit
bendtigt und das System geringfligig mehr als im normalen Betrieb belastet wird.
Aus diesem Grund beginnt der Scan nach dem Start des Agenten auch einige Minu-
ten verzdgert (sofern Sie diese Option gewahlt haben).

2.2 Client Compliance
Mit dieser Option kénnen Sie einstellen, welche Parameter auf dem PC fur den Client Com-

pliance Status Uberprft werden sollen.
2.2.1 Client-Compliance-Einstellungen
Gehen Sie folgendermaBen vor:

1. Offnen Sie im Knoten Inventarisierung und Schwachstellenscan den Unterknoten
Einstellungen und klicken Sie dann auf Client-Compliance-Einstellungen.

10



¥4 rivelock

2 Inventarisierung

@¥ VulnerabiltyScan - Centrally stored Driveloc
¥ Globale Einstellungen
2% EDR
& Laufwerke
|59 Gerite
4 Metzwerkprofile
[@] Anwendungen
# Verschlisselung
7 Defender Management
B5l Security Awareness
~ B Inventarisierung und Schwachstellensca
{53 Einstellungen
F‘f? System-Management
Management-Konsole

Einstellung Wert
Enter text here | Enter text here
.—'___.i‘HarcI— und Softwareinventarisierung Kenfiguriert
‘9@CIient-CnmpIiance-EinsteIIungen Micht konfiguriert
L] Schwachstellenscan Konfiguriert
Properties ? *
Aligemein | Befehle
Windows Update
Windows Update-Status Oberprifen
Ubemprifen, dass Windows Update aktiviert und gestartet ist
Letztes efolgreiches Update nicht ater als |60 = | Tage
Nicht mehr als |30 = wveriighare Updates
Windows Firewall
~| Windows Firewall uberpnafen (aktiviert und gestartet
[+ Wind Fi Il Gberprifen (ak d )
Windows Security Center
Windows Security Center Gberprifen
Mindestens ein Produkt der jeweiligen Kategorie muss sein...
Installiert Aktiv Aktuell
Firewall ......................... O | O
Artivirus .. ...
Arti-Spyware ... ... ... ... J | J
Concas | |1

2. Setzen Sie die gewlinschten Einstellungen.

3. Auf dem Reiter Befehle konnen Sie beliebige ausfiihrbare Programme oder Skripte

konfigurieren.

Nehmen Sie diese vorher im Richtliniendateispeicher auf und wahlen sie von dort aus.

Die Programme oder Skripte werden vom DriveLock Agenten auf den Clients auf-

gerufen und mussen als Riickgabewert 1 fiir compliant und 0O fiir nicht compliant lie-

fern.

Im DriveLock Control Center (DCC / Helpdesk) wird der Compliance Status der Agenten

detailliert angezeigt.

11
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