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1 Willkommen zur Installation von DrivelLock

DriveLock hat es sich zum Ziel gesetzt, Daten, Gerate und Systeme von Unternehmen zu
schutzen. Hierfir setzt DriveLock auf neueste Technologien, erfahrene Security-Experten und
Losungen nach dem Zero Trust Modell.

Dieses Installationshandbuch unterstttzt Sie bei der ersten Installation von DriveLock und lie-
fert Ihnen Anleitungen, wie Sie schnell und einfach die Management-Komponenten von
DriveLock auf Ihrem Server und den DriveLock Agenten auf den Client-Computern in Ihrem

Netzwerk installieren kénnen.

Als Alternative zur Installation und selbstandigen Einrichtung Ihrer Umgebung bietet Ihnen
DriveLock aber auch eine umfassende Sicherheitslésung durch unseren Cloud-basierten
Managed Security Service an. Dieser beinhaltet u.a. Hosting der kompletten Losung, Ver-
waltung durch Sicherheitsexperten und Zuschneiden von Sicherheitsstandards auf indi-
viduelle Anforderungen. Fir diese Losung gibt eine eigenstandige Dokumentation, die Ihnen
als Managed-Service-Benutzer automatisch zur Verfligung gestellt wird.
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2 Uberblick tiber die DriveLock-Infrastruktur

Dies sind die wichtigsten Komponenten von DrivelLock, sie kommunizieren wie unten abge-
bildet miteinander. Eine detaillierte Abbildung der DriveLock Architektur mit zentralem und
verknlpftem DES finden Sie hier, Informationen zur Kommunikation und der daftir bené-
tigten Ports hier.
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1. DriveLock Enterprise Service (DES)
Der DrivelLock Enterprise Service wird auf einem Server installiert und ist die zentrale
Komponente von DrivelLock, die fir die Verteilung der Konfiguration und Speichern der
Rickmeldungen der DriveLock Agenten zustandig ist.

2. DriveLock Management-Komponenten
« Die DriveLock Management Konsole (DMC) ist ein MMC-Snap-in (Microsoft
Management Console) und dient der Konfiguration von DrivelLock.

« Das DriveLock Operations Center (DOC) ist eine Web-Konsole und fiir Moni-
toring, Reporting oder Freigaben zustandig.
Die Web-Version des DOC wird automatisch mit dem DES installiert. Das DOC ist
auBerdem als Windows-Applikation (DOC.exe) verfligbar. Diese muss zusatzlich
installiert werden und wird fiir erweiterte Agenten-Fernkontrollfunktionen beno-
tigt.

« Das DriveLock Control Center (DCC) ist der Vorganger des DOC. Wie das DOC
erméglicht es die komplette Uberwachung und Verwaltung der DriveLock
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Agenten, die Generierung dynamischer Berichte und forensischer Analysen basie-
rend auf den gesammelten Daten.

3. DriveLock Agent
Der DriveLock Agent ist die Komponente der DriveLock-Infrastruktur, die auf den Com-
putern der Endbenutzer (Client-Computer) installiert wird. Der Agent kontrolliert u.a.
die Verwendung von Wechseldatentragern, Geraten, Applikationen, Verschliisselung
und Sicherheitseinstellungen.
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3 Vor der Installation von DrivelLock

Wir empfehlen folgende Vorbereitungen, bevor Sie mit der Installation von DriveLock begin-
nen.

Notwendige Vorbereitungen:

« Legen Sie ein Konto an, unter dem der DriveLock Enterprise Service (DES) lauft. Dieses
Konto muss nicht ber Administratorrechte verfiigen.

« Fir die Installation des DES benétigen Sie einen Windows Server 2016

Optionale Vorbereitungen:

1. Wenn Sie eine eigene Zertifizierungsstelle haben, legen Sie ein Server-Zertifikat fur die
Client-Server-Authentifizierung an mit folgenden Eigenschaften:
o Erweiterte Verwendung:
« Server-Authentifizierung (1.3.6.1.5.5.7.3.1)

« Verwendung des Schlissels: Digitale Signatur, Schlisselchiffrierung, Schlts-
selaustauschprotokoll (a8)

« Beim Import in den Zertifikatsspeicher muss unbedingt die Option Privaten
Schliissel des Zertifikats als exportierbar markieren gesetzt sein.

« DNS-Alias: Wenn ein DNS-Alias fiir den DES-Server verwendet wird, muss das
Zertifikat auch fur diesen DNS-Alias ausgestellt werden

« Beachten Sie bitte, dass DriveLock keine Wildcard-Zertifikate fir den DES unter-
stutzt.

2. Wenn Sie nicht den mitgelieferten Microsoft SQL Express Server verwenden wollen (fiir
kleine Umgebungen und Testumgebungen), benétigen Sie einen Microsoft SQL Server.

3. Wenn der Benutzer, der den DES installiert, nicht die ndtigen Berechtigungen auf dem
Datenbankserver hat, sollte der Datenbank-Administrator folgende Vorbereitungen tref-
fen:

« Anlegen einer Microsoft SQL Server Datenbank fiir DriveLock

« Der Login, der bei der Installation verwendet wird, benétigt nur die SQL Server
Rolle public und muss Mitglied der db_owner Rolle in der DriveLock Datenbank
sein.

4. Wenn mehrere Benutzer flr die Administration von DriveLock zustandig sein sollen, ist
es sinnvoll, eine AD-Gruppe fir die Benutzer anzulegen, die administrative Berech-
tigungen flr DriveLock haben soll.
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@ Hinweis: Weitere Informationen zu diesen Themen finden in Sie den aktuellen
Release Notes oder im Administrationshandbuch auf DriveLock Online Help.
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4 Installation der DriveLock-Komponenten

Wir empfehlen, die Management-Komponenten auf dem Server mitzuinstallieren.

Sie kdnnen die Management-Komponenten aber auch auf einzelnen Client-Computern sepa-
rat installieren, wenn beispielsweise verschiedene Mitarbeiter auf diesen Computern mit den
Management-Komponenten arbeiten sollen.

4.1 Auswahl der Komponenten

Der Installationsassistent unterstitzt Sie bei der Installation. Gehen Sie dabei fol-
gendermalen vor:

1. Fuhren Sie Gber das ISO-Image die Datei DLSetup.exe aus
2. Wahlen Sie Ihre Sprache und akzeptieren Sie die DriveLock EULA.

3. Wabhlen Sie folgende Komponenten, wie in der Abbildung gezeigt:
« DriveLock Management Konsole

« Operations Center (DOC): Hier wird die lokale Windows-Applikation (DOC.exe)
installiert mit erweiterten Agenten-Fernkontrollfunktionen.

« Enterprise Service
Optional kénnen Sie einen Microsoft MS SQL Express Server als Datenbankserver
mitinstallieren.
Ab 200 Geraten (Enterprise-Umgebung) wird ein vollwertiger SQL Server emp-
fohlen.
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Drivelock e
DriveLock-Komponenten
Wahlen Sie die Komponenten won DriveLock, die installiert werden sollen, @
Komponente Lokal verfigbar Online verfiigbar
Management-Komponenten
Management Console 21.1.0.33160 20.2.2.32705 74,1MB
[] Control Center (DCC) 21,1.0.33180 20.2.2.32684  55,9MB
Operations Center {DOC) 21.1.0,33157 20,2,2,32684 90,7 MB
[] Dokumentation f Handbiicher 21.1.0,33160 20.2.2.32705  33,2MB
Agenten-Komponenten
[ ] agent (inkl. aller Komponenten) 21.1.0.33160 20.2.2.32705 234 MB
Server
Enterprise Service 21.1.0.33160 20,2, 2, 32684 145 MB
(Wird im Anschluld separat installiert)
[ ] Microsoft SQL Server Express 2019 2019 255 MB
E';

Hinweis: Die Optionen Control Center (DCC) und Dokumentation / Hand-
biicher benétigen Sie nicht unbedingt. Die Funktionalitaten des DCC finden
sich im DOC wieder und eine vollstandige Auswahl der Handblicher finden Sie
auf der DriveLock-Dokumentations-Website DriveLock Online Help.

4. Im nachsten Dialog werden Ihnen die gewahlten Komponenten angezeigt:

10
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Drivelock ot
DrivelLock-Komponenten
Die gewahlten Komponenten werden heruntergeladen und/oder installiert, @
Paket Version Status
DriveLock Enterprise Service 21.1.0.33160  Lokale Kopie neuer als Int. ..
CriveLock Management Console 21.1.0.33160 Lokale Kopie neuer als Int. ..
DriveLock Operations Center 21.1.0.33157 Lokale Kopie neuer als Int...

[ ]Keine aktualisierten Versionen herunterladen - vorhandens Dateien benutzen
[ ] 32-Bit-Version herunterladen
[ ] Dateien nur herunterladen - nicht installieren

Herunterladen in Ordner | C:\sers\Administrator \Documents |

< Back Cancel

Folgende Optionen sind verfligbar:
« Die Option Keine aktualisierten Versionen herunterladen - vorhandene

Dateien benutzen ermdglicht Ihnen die Installation der im aktuellen Ver-

zeichnis gespeicherten Versionen.

« Sie kdnnen die Option Dateien nur herunterladen - nicht installieren wah-
len, wenn Sie die zuvor ausgewdhlte Komponenten nicht sofort installieren son-
dern nur Uber das Internet laden wollen.

5. Klicken Sie nun auf Weiter, um mit dem Download bzw. der Installation zu beginnen.
Im letzten Dialog erhalten Sie eine Auflistung der erfolgreich installierten Kom-

ponenten.

6. Als nachstes offnet sich der Assistent zur Installation des DriveLock Enterprise Service.

Dieser wird nur in englischer Sprache angeboten.

11
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4.2 Installation des Servers

Gehen Sie folgendermalen vor:

1. Klicken Sie im BegriiBungsdialog auf Next und bestdtigen Sie dann im folgenden Dia-
log die Endbenutzer-Lizenzvereinbarung (EULA).

2. Geben Sie nun an, welche Rolle Ihr neuer DriveLock Enterprise Service (DES) ein-
nehmen wird. Wahlen Sie hier die Option DES.

@ Hinweis: Der erste DES, den Sie anlegen, muss immer ein zentraler DES sein.

1% DriveLock Enterprise Service x84 Edition Setup )4
Select DES role
select the role of the DriveLodk Enterprise Service on this computer @
(@) DES

Select this mode if this is the only Drivelock Enterprise Service in your arganization or
ifitis the central service in a distributed installation.

A database server connection is required for this mode.

(") Linked DES

Select this mode if the Drivelock Enterprise Service on this computer reparts to the
central Drivelodk Enterprise Service. Mo database will be installed.

Mo database will be installed.

Advanced Installer

< Back Mext = Cancel

Die Option Linked DES kdnnen Sie dann auswahlen, wenn Ihre Infrastruktur mit zen-
tralem DES bereits eingerichtet ist, und Sie verkniipfte DES hinzufiigen wollen. In die-
sem Fall muss dann keine Datenbank mehr erstellt werden.

3. Im nachsten Dialog geben Sie das Dienstkonto und das dazugehdrige Kennwort ein,
unter welchem der DriveLock Enterprise Service gestartet werden soll.
Klicken Sie auf Browse..., um ein bestehendes Konto auszuwahlen.

12
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‘ﬁ Drivelock Enterprise Service x84 Edition Setup >

Service Account Information

Specify a user name and password. @

Specify the user name and password of the service account that will be used to run
the service. The user account must be in the form DOMAIMYUsername.

User name:
|DDMAIN‘|,administrator

Browse...

Password:

Advanced Installer

4. Nachdem Sie das Konto und Kennwort fiir den neuen DES eingegeben haben, wird
Ihnen folgender Dialog angezeigt:

ﬁ Drvelock Enterprise Service x64 Edition Setup x
Encrypted communications (551) certificate
Select the 551 certificate to use for the dient-server communication. @
() select existing certificate

You can use your own existing certificate that you stored in the local computer's
certificate store. You can also select a certificate issued by an external
authority but it has to be imported to the certificate store first.

Mote that you can no longer use certificates generated by DriveLock 7.9 or
earlier. Bther use your own certificate or generate a new ane.

() Create self-signed certificate

Create a self-signed certificate. This certificate will be stored in the local
computer's certificate store,

Advanced Installer

Hier haben Sie zwei Moglichkeiten:
« Wabhlen Sie Select existing certificate, wenn Sie Uiber ein eigenes Zertifikat im
Zertifikatsspeicher des Computers verfligen und dieses verwenden wollen.

13
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Klicken Sie auf Next und wahlen dann im nachsten Dialog das Zertifikat aus der
Liste unter More choices aus.

« Wahlen Sie Create self-signed certificate, wenn DriveLock ein SSL-Zertifikat
fur Sie erstellen soll. Wenn Sie DriveLock in Testumgebungen verwenden, kann
diese Option empfehlenswert sein.

Weitere Informationen zu Zertifikaten finden Sie hier.

5. Klicken Sie im nachsten Dialog auf die Schaltflache Install, um die Installation des DES
fortzusetzen.

6. Nach Beendigung der Installation klicken Sie Finish, um die Installation abzuschlieBen.
AnschlieBend startet automatisch der Assistent fur die Datenbank-Installation.

4.3 Installation der Datenbank

DriveLock unterstitzt als Datenbanksystem Microsoft SQL Server und Microsoft SQL Server
Express. Die genauen Spezifikationen entnehmen Sie bitte den aktuellen Release Notes auf
DriveLock Online Help.

4.3.1 Unterschiedliche Vorgehensweisen nach Umgebungstyp

Ubersicht tber die unterschiedlichen Szenarien bei der Datenbankinstallation:

Szenario 1: . Szenario 3:
. Szenario 2: grofBe Umge- .
kleine Umge- Enterprise-
bungen
bungen Umgebungen
Microsoft
Datenbankserver SQL Express Microsoft SQL Server
SQL Server
Manuelles Anlegen der . , _
nein nein ja
Datenbank
SQL Express Der Login,
und DES wer- der bei der
den im Zuge Installation
' des DriveLock Login auf SQL Server mit | verwendet
E'rforderhche Berech- Setups (DLSe- | den Rollen dbcreator wird, bené-
tigungen tup.exe) instal- | und securityadmin tigt in diesem
liert. Hierbei Fall dann nur
wird das Benut- die SQL Ser-
zerkonto, das ver Rolle

14
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public und
die Installation muss Mit-
durchfihrt, glied der db_
zum Admi- owner Rolle
nistrator der in der
SQL Express DriveLock
Datenbank Datenbank
sein.
Erforderliche Optionen
fur die Datenbank-Instal-
lation:
Datenbank erstellen ja ja nein
Datenbanklogin erstellen | ja ja nein
DES-Dienstkonto zum
Eigentimer der Daten- ja nein nein
bank machen
Datenbankwartung, ,
,W, “ng ) ) via SQL Ser-
Datenbereinigung und via DES via SQL Server aufsetzen
ver aufsetzen
Backups

@ Hinweis: Weitere Informationen finden Sie hier und im DriveLock Database Guide
(nur verfugbar auf Englisch) unter Technical Articles auf DriveLock Online Help.

4.3.2 Datenbank-Installationsassistent

Gehen Sie folgendermaBen vor, um die Datenbank zu installieren:

1. Klicken Sie im BegrufBungsdialog Willkommen zum DrivelLock Datenbank-Instal-
lationsassistent auf Weiter.

2. Wabhlen Sie im folgenden Dialog die Option Zentraler DriveLock Enterprise Service,
wenn Sie eine neue Datenbank erstellen wollen.
Diese Option ist standardmaBig ausgewahlt, wenn Sie bei der Installation des Servers
die Option DES gewahlt haben.

15
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Rolle des DES auswahlen
Wahlen Sie, in welchem Modus der Drivelock Enterprise Service auf diesem Computer
laufen sal.

® Zentraler DriveLock Enterprise Service (Standard)

Wahlen Sie diesen Modus, wenn dies der einzige Drivelock Enterprise Service in ihrem
Unternehmen, oder der zentrale Dienst in einer verteilten Installation ist. Ene Datenbank wird
fir diesen Modus benttigt.

Verknipfter DriveLock Enterprise Service

Wahlen Sie diesen Modus, wenn dieser Drivelock Enterprise Service sich zu einem zentralen
Drivelock Enterprise Service verbinden soll, 2.B. in einer Aubenstelle, Es wird keine Datenbank
benotigt und installiert.

Verknipfter Drivelock Enterprise Service zur Anbindung an die Drivelock Cloud

Wahlen Sie diesen Modus, wenn dieser DriveLock Enterprise Service Teil der verwalteten
DriveLock Cloud Umgebung ist. Es wird keine Datenbank benotigt und installiert.

« Die Option Verkniipfter DriveLock Enterprise Service eignet sich zum Anle-
gen von verknlpften DES, wofir Sie keine erneute Datenbankinstallation durch-

fiuhren mussen.

« Die Option Verkniipfter DriveLock Enterprise Service zur Anbindung an
die Cloud wird verwendet, wenn Sie die DriveLock Managed-Service-L6sung ver-
wenden und Agenten haben, die liber keine direkte Internetverbindung verfiigen.
In diesem Fall kann die Verbindung zur DriveLock Cloud lber den verknipften
DES als Vermittler hergestellt werden. Weitere Informationen zu verknupften DES
finden Sie im Administrationshandbuch auf DriveLock Online Help.

3. Geben Sie als nachstes die Verbindungsdaten fiir den Datenbankserver an.
« Hier kann optional ein anderer Benutzer fir den Datenbankzugriff angegeben
werden. Windows- und SQL Server-Authentifizierung sind moglich. Diese Daten
werden nicht gespeichert und ausschlieBlich fir die Installation/Update ver-

wendet.

« Nach Eingabe des Servernamens klicken Sie die Schaltflache Verbindungstest.
Wenn ein griines Hakchen erscheint, ist die Verbindung zustande gekommen.
Sollte es zu Verbindungsproblemen kommen, werden Ihnen diese im Bereich
unter Messages angezeigt. Sie kdnnen dann eine entsprechende L6sung finden.

o Wahlen Sie als Aktion Eine neue Datenbank installieren.

16
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Datenbank verbinden und Aktion auswahlen

Bitte geben sie die Verbindungsparameter ein, flilkren Sie den Verbindungstest aus und
wahlen Sie eine Aktion.

SErver:

Geben Sie den vollen Microsoft SQL Server Instanznamen &in, 2um Beispiel: localhost\DRIVELOCK

W' Wahrend der Installation einen anderen Benutzer fur den Datenbankzugriff verwenden

Benutzer: | sgllogin Windows Login
Passwort; |*=®sssssteass ® 500 Login
Durch den Verbindungstest ermittelte Server Version;
Verbindungstest & |15.0.4083.2

Wahlen Sie eine Aktion

®' Eine neue Drivelock Datenbank installieren
Eine bestehende Drivelock Datenbank Gberprifen [ aktualisisren

< Zurlick Weiter = Abbrechen

w Messages

4. Bei der Erstellung der Datenbank gibt es mehrere Moglichkeiten, die sich nach
bestimmten Szenarien richten.
. Datenbank erstellen:
Diese Option ist standardmaBig gesetzt. Die Datenbank wird auf dem SQL Server
erstellt. Das Konto, das die Installation durchfihrt, muss entsprechende Berech-
tigungen auf dem SQL Server haben (dbcreator Rolle). Wenn Sie diese Option
abwahlen, missen Sie eine Datenbank bereitstellen. Das Schema wird dann in
diese Datenbank installiert.

. Datenbank-Login auf dem SQL Server anlegen:
Diese Option ist auch standardmaBig gesetzt. Ein Login wird fur das Dienst-
konto des DES erstellt. Das Konto, das die Installation durchfiihrt, muss ent-
sprechende Berechtigungen auf dem SQL Server haben (securityadmin Rolle).

. Dienstkonto als Eigentiimer der Datenbank festlegen (db_owner). Fiir
SQL Express empfohlen:
Diese Option ist nicht standardmaBig gesetzt. Durch sie erhalt das DES-Dienst-
konto maximale Rechte auf die DriveLock Datenbanken und kann dadurch Auf-

17
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gaben wie beispielsweise Wartung (Indexpflege), Bereinigung von alten Daten-
satzen und Backup der Datenbank Gibernehmen.

Fur groBere Umgebungen bzw. beim Betrieb auf einem vollen SQL Server emp-
fehlen wir, diese Option auszuschalten.

Alktion Konfigurieren

w*| Datenbank erstellen

Datenbank Mame: Drrivelock

Datenbank Sortierung: Latinl_General_CI_AS W

w*| Datenbank-Login auf dem SQL Server anlegsn
Dienstkonto fir DES:

w*| Dienstkomto als Eigentliimer der Datenbank festiegen (db_owner). Fur SQL Express empfohlen,

Ein Datenbank Benutzer wird fiir den Login erstellt. Der Datenbank Besitzer (db_owner) wird der
installierende Account,

w Messages

5. Als nachstes geben Sie die Benutzerkonten fiir das DOC bzw. DCC und die Mana-
gement Konsole an. In der Regel ist dies der Benutzer, unter dem die Installation durch-
gefuhrt wird.

. DOC / DCC Administrator: dieser Benutzer oder diese Gruppe darf spater auf
das DriveLock Operations Center und das DCC zugreifen (Vollzugriff). Weitere
Berechtigungen konnen spater angepasst werden.

« MMC Administrator: dieser Benutzer oder diese Gruppe darf spater innerhalb
der DriveLock Management Konsole DriveLock Enterprise Service Einstellungen
konfigurieren. Weitere Berechtigungen kdnnen spater in der DriveLock Mana-
gement Konsole vergeben werden

18
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Benutzerkonten einfichien

Geben Sie auf dieser Dialogseite die administrativen Benutzerkonten fir die Drivelock
Management-Komponenten an.

DOC [DCC Administrator:

Mit diesem Konto werden Auswertung, Betrieb und Zugriffsrechte fir das Drivelodk Operation Center
(DOC) und Drivelock Control Center (DCC) verwaltet.

MMC Administrator:

Mit diesem Konto wird der Drivelodk Enterprise Service konfiguriert, sowie die Drivelodk Richtlinien und
Installationspakete verwaltet,

« Zurlick Abbrechen

w Messages

6. Aktionen ausfuhren: Die Datenbankinstallation wird durchgefihrt. Klicken Sie auf Wei-
ter.

7. Im nachsten Dialog geben Sie an, ob Sie die Datenbankwartung bzw. -sicherung akti-
vieren méchten. Ubernehmen Sie die Standardoptionen.
Wenn Sie die Einstellungen zu einem spateren Zeitpunkt andern wollen, kdnnen Sie
dies in den DES-Eigenschaften tun. Weitere Informationen finden Sie im Kapitel War-
tung und Bereinigung des Administrationshandbuchs auf DriveLock Online Help.

8. Als letztes wird Ihnen eine Zusammenfassung angezeigt. Klicken Sie zum Abschluss auf
Fertigstellen.

19
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5 Initiale Konfiguration in der DriveLock Management Konsole

Sobald Sie die Installation der DriveLock Komponenten, des DES und der Datenbank abge-
schlossen haben, erscheint in Ihrem Startmenu ein neuer Eintrag DriveLock. Starten Sie hier
die DriveLock Management Console.

Tipp: Heften Sie diesen Eintrag an Ihre Taskleiste an.

5.1 Erste Konfigurationsschritte

Als erstes startet ein Assistent, der Sie beim Einrichten der Verbindungseinstellungen zum
DriveLock Enterprise Service (DES) unterstitzt.

Gehen Sie folgendermal3en vor:

1. Nach Bestatigen des BegruBungsdialogs wahlen Sie im nachsten Dialog die Option
DriveLock Enterprise Service benutzen aus.
« Geben Sie den Servernamen und den Port ein. Verwenden Sie hierbei einen voll-
qualifizierten Namen. Als Port verwenden Sie 6067. Weitere Informationen zu
den Ports finden Sie hier.

« Wahlen Sie den Standardmandanten root aus der Dropdown-Liste unter Man-
dant aus.

« Wenn Sie flr Ihren Server einen anderen Benutzer angeben wollen, geben Sie die
entsprechende Information an. Dies kann beispielsweise zur Einschrankung von
Rechten sinnvoll sein.

20
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¥4 rivelock
Erster Start >
Drivelock Enterprise Service auswahlen m
Legen Sie fest, ob und welche zentrale Server-Infrastruktur Sie “
verwenden. '

Sie mussen einstellen, wie sich die Drivelock Management Console mit Ihrer
Server-Infragtruktur verbindet, falls es eine solche gibt.
(®) DriveLock Enterprise Service benutzen
- Servemame und port (HTTFS)
|d|sewer.dlse.lu:ucal| | : |E-DE?

] Am Server anmelden als

Benutzer

Kennwort

Mandant w
5 () Ich verwende DrivelLock Enterprise Service nicht

< Back Mext = Cancel

2. Wenn der DES ein selbstsigniertes Zertifikat verwendet, missen Sie anschlieend das

Zertifikat als vertrauenswiirdig bestatigen.
« Klicken Sie auf die Schaltflache Zertifikat..., um zu prifen, dass es sich tatsachlich

um das Zertifikat handelt, das der DES verwendet.

« Setzen Sie ein Hakchen bei der Option Nicht mehr nach Verbindungen zu die-

sem Server fragen.

« Bestatigen Sie den Dialog mit Ja, um das Zertifikat zu verwenden.
Weitere Informationen zu Zertifikaten finden Sie hier.
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Drivelock Enterprise Service Zertifikat X

DriveLock Enterprise Service (DES) verwendet ein nicht vertrauenswirdiges
Zertifikat. Wollen Sie es trotzdem verwenden?

Mame des Fertifkats
DLSERVER.DLSE. local

DriveLods Enterprise Service lduft auf
diserver.dlse.local

Fertifikatsfehler

A certificate chain processed, but terminated in a root certificate which is not
trusted by the trust provider,

Wallen Sie sich trotz des nicht vertrauenwirdigen Zertifikats mit dem DES
verbinden?

Micht mehr nach Verbindungen zu diesem Server fragen

Zertifikat... Ja Mein

3. Im abschlieBenden Dialog geben Sie an, wie oft gepriift werden soll, ob neue Versionen
der DriveLock Management Konsole zur Verfligung stehen. Der Versionsstatus wird
direkt Uber die DriveLock Cloud abgefragt.

4. Klicken Sie auf Fertigstellen, um Ihre Angaben zu bestatigen.
5.2 Erste Einstellungen am DES

Sobald Sie die initialen Konfigurationsschritte abgeschlossen haben, ist Ihr zentralen Server
im Knoten DrivelLock Enterprise Services eingetragen.
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W Drivelock Servername Server-Typ Mandanten-MName
& Gruppen i DLSERVER.DLSE.local  Zentraler Server root
[_-‘_* Richtlinien
ECr Richtlinienzuweisungen Properties ? %

v B Drivelock Enterprise Services [dlserver.dlselocal|root]
B Server
Mandanten
v % Produkt-Pakete und -Dateien
[ softwarepakete
£ Content-AddOn-Pakete (SecAware)
B Agenten-Push-Installation
£ Drivelock Cloud
& Drivelock File Protection
E],J Betrieh

Optionen Zugriffsrechte Lizenzen Content-AddOn-Pakete

Algemein  SMTP

E DLSERVER.DLSE local

Mandant

Servertyp

Kommentar

Synchronisierung  Geplante Aufgaben  Metzwerk

roct

Zentraler Server

Carcel Aoy

Im Eigenschaftendialog nehmen Sie zunachst folgende Einstellungen vor:

1. Auf dem Reiter Netzwerk setzen Sie ein Hakchen bei HTTPS erzwingen. Mit dieser

Option wird sichergestellt, dass die Kommunikation nur noch tber HTTPS und nicht

Uber HTTP stattfindet. Weitere Informationen finden Sie hier.

2. Lassen Sie auf dem Reiter Synchronisierung die Option Softwareaktualisierungen

aus dem Internet herunterladen aktiviert, so dass die Softwarepakete fiir Ihre

DriveLock-Komponenten immer auf dem aktuellen Stand sind.

3. Auf dem Reiter Zugriffsrechte konnen Sie weitere Benutzer hinzufligen, die auf den

DES und die Management-Komponenten Zugriff haben diirfen. StandardmaBig erhalt

das bei der Installation angegebene Konto Vollzugriff auf die Serverkonfiguration, die

Konfiguration der zentral gespeicherten Richtlinien und DriveLock File Protection.

An dieser Stelle konnen Sie die AD-Gruppe fiir die Benutzer, die administrative Berech-

tigungen haben sollen, eintragen.

4. Sobald Sie Ihre Einstellungen abgeschlossen haben, werden Sie aufgefordert, den DES

neu zu starten.
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5.3 Erstes Hochladen der Agenten-Pakete auf den DES

Wir empfehlen die Agenten-Pakete auf den DES hochzuladen und zu veréffentlichen, damit
Auto-Update und Push-Installation funktionieren.

Gehen Sie folgendermaBen vor:

1. Auf dem DrivelLock ISO-Image befinden sich die beiden msi-Pakete fiir den DriveLock
Agenten. Kopieren Sie sie an beliebige Stelle auf Ihrem Computer.

2. Gehen Sie dann in der DriveLock Management Konsole zum Knoten Produkt-Pakete
und -Dateien , markieren Softwarepakete und wahlen aus dem Kontextmenl Paket
hochladen.

3. Wahlen Sie das entsprechende Paket (bzw. die beiden Agenten-Pakete) aus und laden
Sie sie zum DES hoch. Sie erscheinen dann in der Liste der Softwarepakete.

4. Veroffentlichen Sie nun die Pakete in der Test- und/oder Produktionsumgebung, s.
Abbildung:

wf Drivelock Paket-Typ . Version Plattform Veraffentlicht am Grobe Test-Status Produktions-Status  Bezugsquelle
{1 Gruppen Enter text here “F| Entert.. | Entert.. 7| Enter text here F| Entert.. | Entertext.. 7| Entertext here | Enter text ... ﬂ
7 Richtlini
(L Richtlinien T3 DriveLock-Agent 211033160 64Bit 09.02202116:10:23  235MB  Verdffentlicht  Veraffentlicht DES

&7 Richtlini :
LI Hietinienzuwelsungen T DriveLock-Agent 371033160 32 Bk 08.02.3021 161048 238 MB " Veroffentiicht  Veraffenthicht BES
v [ DriveLock Enterprise Services [dlserver.i

E Server
[y Mandanten
~ & Produkt-Pakete und -Dateien
Softwarepakete

£5l Content-AddOn-Pakete (SecAw)
i Agenten-Push-Installation
& DriveLock File Protection
B4 Betrieb

Weitere Informationen zur Push-Installation finden Sie im entsprechenden Kapitel
im Administrationshandbuch auf DriveLock Online Help.

5.4 Erste Schritte bei der Erstellung von Richtlinien

In einer DriveLock-Richtlinie werden alle Einstellungen gespeichert, die der DriveLock Agent
bendtigt. Jedes DriveLock Modul (wie z. B. Device oder Application Control oder Ver-
schlisselung) hat einen eigenen Bereich innerhalb der Richtlinie, in dem alle Einstellungen
dieses Moduls gespeichert sind.

Das Arbeiten mit zentral gespeicherten Richtlinien hat sich bei DriveLock u.a. aus folgenden
Grinden bewahrt:

« Sie werden in der DriveLock-Datenbank gespeichert und dann von den Agenten von
dort tber den DriveLock Enterprise Service bezogen.

« Zudem unterliegen zentral gespeicherte Richtlinien automatisch einer Versionierung
und kénnen vom Administrator separat bearbeitet oder veroffentlicht werden.
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« Sie kdnnen eine beliebige Anzahl von Richtlinien erstellen und Agenten zuweisen oder
auch nur eine einzige. Beachten Sie hier auch den Hinweis unter Lizenzen.

Eine ausfuhrliche Beschreibung samtlicher Funktionen finden Sie im Admi-
nistrationshandbuch auf DriveLock Online Help.

Im Folgenden erstellen Sie Ihre erste zentral gespeicherte Richtlinie, nehmen einige Grund-
einstellungen vor und weisen die Richtlinie dann zu.

5.4.1 Erste zentral gespeicherte Richtlinie erstellen

Gehen Sie folgendermaBen vor:

1. Offnen Sie im Knoten Richtlinien das Kontextmeni, wahlen Sie Neu und dann Zentral
gespeicherte Richtlinie....

2. Vergeben Sie einen Namen und speichern Sie die neue Richtlinie.

i Drivelock Richtlinienname Richtlinientyp ~ GroBe Anderun
E Gruppen Enter text here ?| Entertext ... 7P| Enterte... ?| Enter text
Rirlnl-li—i.-.—
£ Ric New b Zentral gespeicherte Richtlinie... Meue Richtlinie anlegen i
B Dr All Tasks ¥ Kenfigurationsdatei... ’
B Dr o ) Beschreibung
8 r View - Gruppenrichtlinienchjekt... ~ |Neue Richtlinie]
; |
o Be Refresh 5
Er B! Mandant root
=
e 5 Richtlinien-10 d33a8805-1a55-4bfd-9850-343210F87d3
Hel Kommentar
En

[] Bestehende Richtlinie als Vierage verwenden

Abbrechen

Application Control

3. Die neue Richtlinie erscheint jetzt in der Liste.

4. Wahlen dann als erstes den Knoten Globale Einstellungen. Die im Folgenden
beschriebenen Einstellungen sind Grundeinstellungen und sorgen fir eine Mini-
malkonfiguration. Alle anderen Einstellungen sind im Administationshandbuch erlau-
tert.
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5.4.1.1 Lizenzen

Tragen Sie zunachst Ihre DriveLock Lizenzen direkt in der Richtlinie ein.

@ Hinweis: Wenn Sie eine einzige Richtlinie fur alle Ihre Einstellungen verwenden wol-
len, konnen Sie in dieser die Lizenzeinstellungen direkt setzen. Wenn Sie allerdings
verschiedene Richtlinien verwenden, empfehlen wir die Erstellung einer separaten
Lizenz-Richtlinie, die nur die Lizenzeinstellungen enthalt und dann den Agenten zuge-
wiesen wird.

Gehen Sie folgendermaBen vor:

1. Offnen Sie aus dem Unterknoten Einstellungen die Einstellung Lizenz.

2. Auf dem Reiter Lizenzen tragen Sie Ihre erworbenen Lizenzen ein. Entweder geschieht
dies direkt Gber das Hinzufligen einer Lizenzdatei oder eines Lizenzschlissels, je nach
dem was Ihnen vorliegt. Ein Assistent begleitet Sie durch die Aktivierung.

W Test - Zentral gespeicherte Drive|| Einstellung Wert

v & Globale Einstellungen Enter text here ?| Enter text here ﬂ
i} Einstellungen
[ Einstellungen der Agente
B Server-Verbindungen 1 Lizenzaktivierung X

& Vertrauenswirdige Zertif
Alligemein Module

Bl Dateispeicher
S Mehrsprachige Benachri Won dieser Richtiinie verwendste Lizenzen:

57 Konfigurationsfilter
& SB-Freigabe-Gruppen
2% EDR
[ Laufwerke
|53 Geriite
4 Netzwerkprofile
[@] Anwendungen

w Lizenz Es ist keine Lizenz konfiguriert.
= -

Lizenzaktivierung

Typ Beschreibung Dieser Assistent begleitet Sie durch die Schritte, die

notwendig sind, um lhre Drivelock-Lizenz zu
aktivieren.

Die Aktivierung ist erfforderdich, um festzustellen, ob
die Lizenzdatei glttig ist

W‘III

{5 Verschlisselung

1 Defender Management

Eg Security Awareness

% Inventarisierung und Schwai

Mie & & & & & & M6 & M e T

= Betriebssystem-Managemer
Management-Konsole

| Lizenzdatei hinzufiigen | Lizenzschliissel hinzufiigen

Back Next > Caneel

3. Sobald die Lizenz im System eingetragen ist, werden auf dem Reiter Module Ihre lizen-
zierten DriveLock Module angezeigt.

4. Selektieren Sie alle und klicken Sie auf die Schaltflache Bearbeiten.

5. Im nachsten Dialog geben Sie an, wo die Module verfligbar sein sollen. Klicken Sie auf
Hinzufiigen und wahlen Sie aus der Liste < Alle Computer >.

@ Hinweis: Sie kénnen hier auch andere Einstellungen vornehmen und die
Module auf einzelne Computer, Gruppen oder OUs einschranken. Weitere
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G

G
Online Help.

5.4.1.2 Einstellungen der Agenten-Benutzeroberflache

Informationen hierzu finden Sie im Administrationshandbuch auf DrivelLock

6. Bestatigen Sie Ihre Auswahl und speichern Sie Ihre Lizenzeinstellungen.

Hinweis: Um die von Ihnen nicht lizenzierten Module in der Richtlinie auszublenden,
wahlen Sie den KontextmenUbefehl Nicht lizenzierte Knoten ausblenden auf
oberster Ebene der Richtlinie.

Damit auf dem Client-Computer erkennbar ist, dass der DriveLock Agent aktiv ist, sollten Sie

folgende Einstellung setzen:

stellungen fiir den Taskbar-Informationsbereich.

1. Offnen Sie im Knoten Einstellungen der Agenten-Benutzeroberfliche die Ein-

2. Wabhlen Sie auf dem Reiter Allgemein die Option Symbol im Infobereich anzeigen

und dann eine der beiden Optionen Dialogfenster anzeigen oder Sprechblasentipp

anzeigen, je nachdem, auf welche Art Sie die Benutzer informieren wollen.

wf BitLocker - Zentral gespeicherte DriveLock-Richtlinie
~ ¥ Globale Einstellungen
{55 Einstellungen
=1 Einstellungen der Agenten-Benutzeroberfliche
B Server-Verbindungen
& Vertrauenswiirdige Zertifikate
F Dateispeicher
(5} Mehrsprachige Benachrichtigungstexte
57 Konfigurationsfilter
[ SB-Freigabe-Gruppen
2% EDR
[ Laufwerke
|29 Gerate
4~ Netzwerkprofile
[@] Anwendungen
@ Verschlisselung
] Defender Management
F5l Security Awareness
% Inventarisierung und Schwachstellenscan
%‘ﬁ seac Windows-Management
Management-Konsole

Done

3. Bestatigen Sie Ihre Einstellungen mit Ubernehmen und OK.

Einstellungen der Agenten-Benutzeroberfliche

einstellen, welche Funktionen fiir Endbenutzer zur Verfligung

Einstellungen des Agenten-Benutzerinterface

Konfiguriert das Aussehen und verfigbare Funktionen im Agenten-Benutzerinterface.

Nicht kenfiguriert

T| Enter

o
)
o
oo oo w

Einstellungen fiir Taskbar-Informationsbereich
Legt die Art der Benutzerbenachrichtigung als auch|
Informationsbereich der Taskbar fest.

Einstellungen fiir "Offline Freigabe”
Konfiguriert die "Offline Freigabe" und legt die Ben

<

Sprache der Agenten-Benutzeroberfliche

Legt die Sprache des DrivelLock Agenten fest. In der|
DriveLock nach den Regions- und Sprachoptionen

Sprache nicht verfligbar, ist Englisch voreingestellt.

Benutzerdefinierte Benachrichtigungen
Legt benutzerdefinierte Texte fest, die der Agent als|

]«

5.4.2 Richtlinie speichern und veréffentlichen

Properties

Aligemein  Optionen
Methode der Benutzerbenachrichtigung

() Sprechblasentipp anzsigen
(® Dialogfenster anzeigen
() Keine

Symbol im Infobereich anzeigen
Symbol nur anzeigen, wenn Sprechblasentipp aktiv ist

[ Ton abepislen. wenn sine Nachricht angezeigt wird

Anzeigedauer

Vorschau

4 riveLock E:

HTML Teod... HTMLText..

13:01
= E 01.01.2017

Richtlinienanderungen sollten immer gespeichert und veroffentlicht werden.
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Speichern M |: Anderungen werden fiir DriveLock-Administratoren gespeichert.

Veroffentlichen : Die Richtlinie wird gespeichert und als aktuell aktive Version an alle

Agenten veroffentlicht.
5.4.3 Richtlinie zuweisen

Zentral gespeicherte Richtlinien missen manuell zugewiesen werden, damit eine Beziehung
zwischen Richtlinie und DriveLock Agent auf einem (oder mehreren) Client-Computern her-
gestellt werden kann. Zuweisungsziele konnen alle oder einzelne Computer, Gruppen oder
Organisationseinheiten sein.

Im Administrationshandbuch finden Sie hierzu ausfihrliche Erlauterungen. Im Zuge der Ers-
tinstallation weisen Sie Ihre neue Richtlinie zunachst allen Computern zu.

Gehen Sie folgendermal3en vor:

1. Offnen Sie im Knoten Richtlinienzuweisungen aus dem Kontextmenii den Befehl
Neu.

2. Wabhlen Sie Zuweisung fiir alle Computer....

3. Wahlen Sie im Dialog als Zugewiesene Richtlinie Ihre neu erstellte Richtlinie aus,
geben Sie ggf. einen Kommentar ein und bestatigen Sie mit OK.

f Drivelock Reihenfolge  Objekttyp Objektname Mandant der... Richtlinienname Bemerkung Alktiv
@ Gruppen ﬁ1 Alle Com...  Default MachineConfig Assi...  root
~ [T Richtlinien Properties ? X
. m " fische Richtl ﬁl Alle Com...  All computers root
-1 Computerspezifische Richtlinienany|| R B
B Richtlinienzuwei- ===~ LE Computer Ei :::mg Igm root Algemein
[B DriveLock Enter RSOP-Planung... " 3 B root
E DriveLock Clouc Erweiterter Bearbeitungsmodus... o KLA-WINIG-TPM root ﬁ Alle Computer
& Drivelock File P X
FiJ Betrich New > Computerzuweisung... it o At .
landant der Richtiinie o
View N Gruppenzuweisung...
Organisatienseinheitenzuweisung... Zugewiesene Richtlinie v
Refresh .
Zuweisung fur alle Cemputer...
Export List... Ist Akt
Properties Kommertar

Help

Cancel Apoly

4. Thre Richtlinie steht jetzt zur Zuweisung bereit.
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5.5 Erste Anmeldung am DrivelLock Operations Center

@ Hinweis: Weitere Informationen zum DOC finden Sie im DriveLock Control Center

Handbuch auf DriveLock Online Help.

Offnen Sie das DriveLock Operations Center (DOC) (iber den Startmentii-Eintrag DriveLock

Operations Center Weblink.

Beachten Sie bei der Anmeldung folgendes:

Es konnen sich nur AD-Benutzer anmelden.

Da SSL-Zertifikate verwendet werden, kann es unter Umstanden zu Warnungen kom-
men.

Sie kdnnen bereits an dieser Stelle die Sprache ein- bzw. umstellen.

Jeder DriveLock Benutzer, der volle Helpdesk-Berechtigungen hat, kann sich mit sei-
nem jeweiligen Kennwort anmelden.

Die AD-Gruppe fur die administrativen Benutzer kann in der Ansicht Einstellungen

unter Konten eingetragen werden.
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6 Installation des DriveLock Agenten

Auf jedem Client-Computer muss ein DriveLock Agent installiert sein, um dort die Zugriffe
auf Gerate, Laufwerke, Dateien oder Applikationen kontrollieren und Ver-
schlisselungseinstellungen verteilen zu kénnen. Der DriveLock Agent wird als MSI-Paket
bereitgestellt, wobei ein Paket flir 32-Bit- und ein weiteres fur 64-Bit-Systeme vorhanden ist.
Wahlen Sie das richtige Paket anhand der Windows-Version auf den Client-Computern aus.

@ Hinweis: Die MSI-Pakete fiir den DriveLock Agenten befinden sich auf der DriveLock
ISO-Datei oder werden durch den DriveLock Installer aus dem Internet her-
untergeladen. In der Management Konsole sind die Pakete im Knoten Produkt-
Pakete und -Dateien unter Softwarepakete zu finden.

Grundsatzlich kann das MSI-Paket entweder manuell oder automatisiert installiert werden.
Eine manuelle Installation ist fir Testsysteme empfohlen, in allen anderen Fallen sollte eine
automatisierte Installationsmethode gewahlt werden.

Wenn kein Software-Verteilungssystem vorhanden sein sollte, bietet der DriveLock Enter-
prise Service die Mdglichkeit, DriveLock Agenten auf alle oder einzelne Client-Computer im
Netzwerk zu verteilen. Eine vollautomatische Push-Installation kann tber das DriveLock Ope-
rations Center (oder auch Uber das DriveLock Control Center) erfolgen.

Wenn Sie das Agenten-MSI-Paket mit einem Software-Verteilungssystem verteilen, muss es
zunachst angepasst werden, um sicher zu stellen, dass jeder DriveLock Agent sofort nach der
Installation die richtige Richtlinie erhalt. Dies kann auf mehrere Arten erfolgen:

o Durch das Erstellen eines modifizierten Windows-Installationspakets (MSI-Datei) oder
einer Windows Installer-Transformation (MST-Datei)

e Durch die Verwendung von Windows Installer-Kkommandozeilenparametern.
6.1 Installationsvoraussetzungen fiir den DriveLock Agenten

Genaue Angaben zu den unterstltzten Versionen und den Installationsvoraussetzungenfiir
den DriveLock Agenten finden Sie in den aktuellen Release Notes auf DriveLock Online Help.
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6.2 Agentenverteilung liber MSI

Gehen Sie folgendermalen vor:

1. Offnen Sie in der DriveLock Management Konsole im Knoten Richtlinien aus dem Kon-
textmeni Alle Aufgaben den Menlibefehl Zentral gespeicherte Richtlinie ver-
teilen....

2. Starten Sie den Assistenten fir die Agentenverteilung. Der Assistent fragt alle beno-
tigten Parameter ab und generiert die entsprechende Ausgabe.

3. Wahlen Sie im zweiten Dialog die zentral gespeicherte Richtlinie, die Sie erstellt haben
und die von den DriveLock Agenten verwendet werden soll und den Server, auf dem
der zentrale DriveLock Enterprise Service installiert ist.

4. Wahlen Sie im nachsten Dialog die Art des Installationspakets, das vom Assistenten
erstellt werden soll:
o Microsoft Installer Datei (MSI): Erstellt ein neues Microsoft Installer Paket, das die
zuvor spezifizierten Einstellungen enthalt.

o Microsoft Installer Transform Datei (MST): Erstellt eine Microsoft Installer Trans-
form (MST) Datei mit den gewahlten Einstellungen. Eine MST-Datei kann zusam-
men mit dem Original-MSI-Paket verwendet werden, das in der DriveLock
Installation enthalten ist.

« Kommandozeile: Zeigt die Kommandozeilen-Syntax mit den gewahlten Ein-
stellungen fir den Microsoft Installer an.

5. Geben Sie Pfad und Name der Original-DriveLockAgent.msi-Datei und die neue MSI-
Datei an.

6. Starten Sie die Agentenverteilung.
6.2.1 Installation iiber Kommandozeile

Bei der Installation des Agenten Uber eine Kommandozeile bzw. ein Skript kdnnen zusatzliche
Optionen angegeben werden. Dies ermoglicht ebenfalls die Angabe, von wo der Agent seine
Konfigurationseinstellungen erhalt und wie auf diese zugegriffen wird.

Fir die unbeaufsichtigte Installation ohne Anzeige des Installationsassistenten und mit Stan-
dardeinstellungen kann folgende Syntax verwendet werden:

Msiexec /i DriveLockAgent.msi /gn

Nachfolgendes Beispiel zeigt eine Installation mit eigenen Parametern:
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msiexec /i DriveLockAgent.msi /gn USECONFIGFILE=1 CONFIGFILE-
E="\\fileserver\share\drivelock.cfg" USESVCACCT=1 SVCACCOUNT-
T=domain\user

SVCPASSWORD="UCXUUZXY5LJLTJ2BAFPZTZ42JKBKPYCKCLVUXBEYYH2K60ZA"

Verfligbare Optionen bei Konfiguration des DriveLock Agenten Uber eine zentral gespei-
cherte Richtlinie:

USESERVERCONFIG=1 Angabe, dass eine zentral gespeicherte Richt-

linie zum Einsatz kommt.

<GUID> ist die GUID der zentral gespei-
CONFIGID=<GUID> cherten Richtlinie in der Form: XXXXXXXX-
X=X =KX= XXX

<name> ist der Servername, auf dem der
CONFIGSERVER—<names> DriveLock Enterprls'e Setr\{lce installiert wurde
und von dem die Richtlinie geladen werden

soll

<tenant> ist der Mandanten-Name, flir den
die Richtlinie gelten soll. Haben Sie keine Man-
danten konfiguriert, verwenden Sie bitte ,root”
als Mandanten-Name.

TENANTNAME=<tenant>

Angabe, dass ein Proxy verwendet werden
USEPROXY=1

soll

<named>: bestimmten Proxy verwenden
PROXY -

Y=named; <proxy>:<port> . . . .
<pac>: Proxy Auto Configuration Script mit

URL verwenden
PROXY=pac;<pac url>

<netsh>: System-Proxy verwenden, der mit
PROXY=netsh

netsh gesetzt ist

PROXYACCOUNT- Angabe eines Kontos, wenn der Proxy eine
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Authentifizierung verlangt.
<proxyuser>: Benutzer

=<authscheme>;
<proxypassword>: Kennwort

<proxyu-

ser>;<proxypassword> <authscheme>: mdogliche Werte fiir das
Authentifizierungsschema sind basic,
ntlm, passport, digest, nego-
tiate.

6.3 Push-Installation liber das DOC

Diese Art der Installation eignet sich besonders fiir Testinstallationen und Reparaturen.

Gehen Sie folgendermaBen vor:

1. Offnen Sie das DriveLock Operations Center (DOC).
2. Wabhlen Sie aus dem Menu auf der linken Seite die Ansicht Aufgaben.

3. Indieser Ansicht wahlen Sie Push-Installation des Agenten und dann Neue Push-

Installation.

Neue Push-Installation

[ Y @ [ Ye—

DES
DLSERVER.DLSE local -

Computername (mehrere mit Komma separiert angeben)
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4. Geben Sie Ihren DES an und den Namen des Client-Computers, auf dem Sie den Agen-
ten installieren wollen. Wiederholen Sie den Vorgang, um mehrere Computer hin-

zuzufligen.

5. Die Push-Installation kann einige Zeit in Anspruch nehmen. Sobald sie erfolgreich
durchgefiihrt wurde, wird der Status des Computers mit einem griinen Hakchen
gekennzeichnet.

6.4 Gesperrte Laufwerke auf dem Agenten nach der Installation

Beachten Sie, dass in den Standard-Einstellungen einer neuen Richtlinie der Zugriff auf fol-
gende Laufwerke auf dem DriveLock Agenten gesperrt ist. Sie kdnnen diese Einstellungen
jederzeit andern.

o Achtung: Sobald der DriveLock Agent auf den Client-Computern installiert und somit
die Richtlinie mit diesen Einstellungen wirksam ist, kdnnen Benutzer keine USB-
Sticks oder andere Laufwerke mehr verbinden.

wf Mew policy - Zentral gespeicherte DriveLock-Richtlinie Einstellung Wert
' Globale Einstellungen Enter text here ?| Enter text here ﬂ
= EDR
% @ Diskettenlaufwerke Nicht konfiguriert (Gesperrt)
v [ Laufwerke — . S
2 Einstellungen Lgf CD-ROM-Laufwerke Nicht konfiguriert (Gesperrt)
Sperr-Einstellungen 25| USB-angeschlossene Laufwerke Micht kenfiguriert (Gesperrt)
= Laufwerks-Whitelist-Regeln u Firewire (1394)-angeschlossene Laufwerke Micht kenfiguriert (Gesperrt)
._-.:;‘ Dateifilter-Vorlagen |=| SD-Karten-Laufwerke (5D-Bus) Micht kenfiguriert (Gesperrt)
;;1 Laufwerkslisten ﬁAndere Wechseldatentrager Nicht konfiguriert (Gesperrt)
(@ Autarisierte Medien f Festplatten (eSATA, nicht wechselbar, kein System enthaltend) Nicht konfiguriert (Freigegeben)
59 Gerite ; Verschlisselte Laufwerke Micht kenfiguriert (Freigegeben)
4~ Metzwerkprofile |=| Netzwerklaufwerke und -freigaben Micht kenfiguriert (Freigegeben)
[@] Anwendungen |=| WebDAV-Netzwerklaufwerke Micht kenfiguriert (Freigegeben)
@ Verschlisselung @WindowsTerminal Services (RDP) Client-Laufwerkszuordnu...  Nicht konfiguriert (Freigegeben)
7 Defender Management @ Citrix XenApp (ICA) Client-Laufwerkszuordnungen Nicht konfiguriert (Freigegeben)
Eg Security Awareness

Mit Laufwerks-Whitelist-Regeln kann der Zugriff auf bestimme Laufwerke erlaubt werden.
Alternativ kdnnen in der Richtlinie im Bereich Laufwerke die Zugriffsrechte konfiguriert wer-
den. Details finden Sie im Administrationshandbuch auf DriveLock Online Help.

6.5 Uberpriifung des DriveLock Agenten

Auf dem Client-Computer konnen Sie die Installation und den Zustand des Agenten fol-
gendermaBen Uberprifen:

« Suchen Sie das DriveLock-Agentensymbol in der Windows-Systemleiste.

W W 9x ENG

Wenn Sie das Kontextmeni 6ffnen, kdnnen Sie sich hier auch den Agentenstatus
anzeigen lassen.
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« Offnen Sie die Benutzeroberflache des DriveLock Agenten. Auf dem Reiter Status kon-
nen Sie den Konfigurationsstatus des Agenten einsehen, indem Sie auf das ent-
sprechende Symbol klicken.

e Prufen Sie unter Dienste, ob DriveLock und DriveLock Health Monitor aktiv sind. Beide
Dienste mussen laufen.

Sie kénnen auch folgende Kommandozeile verwenden:

e sc query drivelock und/oder sc query dlhm:um nach den DriveLock-Diens-
ten zu suchen

e drivelock -showstatus:um den Status der Agentenkonfiguration zu Uberprifen

Bei Verwendung der Push-Installation:

« Uberpriifen Sie das Windows-Ereignisprotokoll auf Meldungen des Dienstes "DLUp-
date". Dieser Dienst protokolliert alle Fehler, die wahrend der Installation aufgetreten
sind, im Anwendungsprotokoll. Zusatzlich wird eine Protokolldatei der Push-Instal-
lation in "c\windows\dlupdatexxx.log" geschrieben (xxx wird durch das aktuelle Datum
und die Uhrzeit ersetzt).

Uberpriifung im DOC

« In der Ansicht Computer wird Ihnen der Agenten-Status mit allen verfligbaren Eigen-
schaften angezeigt
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7 Aktualisierung von DrivelLock

@ Hinweis: Zusatzliche Informationen zur Aktualisierung von DrivelLock finden Sie in
den aktuellen Release Notes auf DriveLock Online Help.

Es ist nicht notwendig, eine altere Version von DrivelLock zu deinstallieren, das Update wird
automatisch durchgefiihrt, indem ein neueres Paket "lUber" die altere Version installiert wird.
Bei einem Update fiihren Sie die gleichen Schritte aus, die in den Kapiteln Installation der
Komponenten, Installation des Servers und Installation der Datenbank beschrieben sind.

G Hinweis: Aktualisieren Sie als erstes den DriveLock Enterprise Service (DES) und erst
danach alle anderen Komponenten.

Beachten Sie dabei bitte folgende Unterschiede:

7.1 DrivelLock Enterprise Service aktualisieren

Bei der Aktualisierung des DES mssen Sie das Zertifikat bestatigen, das Sie fir die Kom-
munikation zwischen DriveLock Management Konsole bzw. den DriveLock Agenten und dem
DES ausgewahlt haben. Ein zusatzlicher Dialog im DES Setup Wizard zeigt Ihnen das Zertifikat

an:
jﬁl Drivelock Enterprise Service x84 Edition Setup >
Current S5L certificate
Confirm the S5L certificate for the dient-server communication @
Current 551 certificate:

Drivelock Enterprise Service

Valid from 04 August 2020 10:59 to 04 August 2050 10:59
Issued to DLSERVER.DLSE.local

Issued by DLSERVER.DLSE. local

Thumbprint 472929A7ACF 130E22 1F444FC58ESCAADGASFES3D

Continue using this certificate
Deselect this option only if you want to use a different certificate.

Advanced Installer

< Back Cancel
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7.2 Datenbank aktualisieren

Bei der Aktualisierung der Datenbank durchlaufen Sie zunachst auch den Datenbank-Instal-
lationsassistenten. Nach dem Verbindungstest wahlen Sie jedoch die Option Eine beste-
hende DriveLock Datenbank iiberpriifen / aktualisieren. Im Anschluss erscheint
folgender Dialog, in dem die Datenbankversionen angezeigt werden:

Aldion Konfigurieren

Zu aktualisierende Datenbank auswahlen: Drivelock
Ermittelte Drivelodk Datenbank Version: 21.1.0.7
Drivelock Datenbank Zielversion: 21.1.0.8

Version Uberprifen

Datenbank sichern

Eine Aktualisierung der Datenbank ist maglich.

(8

...................................

i Weiter > §  Abbrechen

w Messages
7.3 DriveLock Agent aktualisieren

@ Hinweis: Die Version des DriveLock Agenten darf kleiner, aber nie gréB3er sein als die
Version des DriveLock Enterprise Services. Wir empfehlen, dass alle DriveLock Kom-
ponenten dieselbe Version haben.

Manuelle Installation

Sie kdnnen das neue Update manuell installieren. In diesem Fall installieren Sie einfach das
neue Windows-Installationspaket (MSI). Es ist nicht notwendig, eine Agentenkonfiguration
vorzunehmen, da die bestehende Konfiguration wahrend des Updates erhalten bleibt.

37



¥4 rivelock

7 Aktualisierung von DriveLock

Automatische Installation

Der DriveLock Agent kann automatische Updates durchfiihren. Diese Option ist stan-
dardmaBig in folgender Einstellung in der DriveLock Richtlinie aktiviert:

b

Mew policy - Zentral gespeicher
¥ Globale Einstellungen

{53 Einstellungen
=] Einstellungen der Agents
B Server-Verbindungen
& Vertrauenswiirdige Zertif
El Dateispeicher
(=) Mehrsprachige Benachri
57 Konfigurationsfilter
[ SB-Freigabe-Gruppen
2% EDR
& Laufwerke
|59 Gerite
< Metzwerkprofile
[@] Anwendungen
& Verschlisselung
7 Defender Management
EEl Security Awareness
% Inventarisierung und Schwa
%ﬂ'?' o Windows-Management
Management-Konsole

Einstellung Wert
Enter text here “Tr'| Enter text here
SLizenz Es ist keine Lizenz konfigurie

@AgentenfernkuntrDII-EinsteIIungen und -Berechtigungen
a Berechtigungen auf Drivelock-Agent-Dienst
@Einstellungen zur Ubermittlung von Ereignis-Meldungen

aaﬁInternetverbindungsfirewall far Fernzugriff kenfigurieren (W...

;ﬁl{ennwurt zum Deinstallieren von Drivelock

[9 Erweiterte Einstellungen fir DriveLock Agenten
d{ﬁDri\reLuck im abgesicherten Modus starten

@DriveLuck Agentendienste im Micht-beenden-Modus starten
‘f(ﬁSimuIatiunsmudus (fir Testowecke)
Q@AutumatischeAlctualisierung

Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert (Aktrviert)
Micht kenfiguriert
Micht kenfiguriert
Micht konfiguriert (Deaktivie
Micht kenfiguriert (Deaktivie
Micht konfiguriert (Deaktivie
Micht konfiguriert

Automatische Altualisierung I:'rcuperties

Allgemein

Aktivierte automatische Aktualisierungen
DriveLock Agent

[] DriveLock Management Conscle

(] DriveLock Control Center

Altualisisrungsplan
Automatische Aktualisierungen werden vom Server geladen. Der

Standard-Plan pruft auf Alktualisienungen kurz nach dem Start des Agenten.

(] Explizit festgelegten Plan verwenden
: Micht geplant =

Flan bearbeten

Aktualisierungszeitpunkt willkurich festlegen

Alktualisierungen zu einer zufalligen Zeit zwischen der geplanten Zeit und

] =
(] Zur Aktualisierung des Agenten neu starten

Benutzerrformation anzeigen for |6 =

min spater starten

Minuten

i
Ul =

Benutzer kann Installation fir insgesamt

Cancel

min verzogem

Apply

% it root, Ereignissyne.
pnfiguriert (Deaktivie
onfiguriert (Aktiviert)

pnfiguriert

Der Agent priift die veroffentlichten Softwarepakete auf dem DES auf eine neuere Version.
Wenn eine neuere Version verflgbar ist, wird sie heruntergeladen und installiert.

Wenn Sie eine neue Version auf dem DES verdffentlicht haben und ein automatisches Update

auslosen mochten, konnen Sie die Kommandozeile "drivelock -updateproduct" auf

dem Agenten-Rechner verwenden.
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@ Hinweis: Bitte beachten Sie auch die Hinweise zur Aktualisierung des Agenten in den
aktuellen Release Notes auf DriveLock Online Help.
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8 Anhang

8.1 DrivelLock Architektur

Der zentrale DriveLock Enterprise Service (DES) benétigt eine Datenbank, um die Kon-
figuration und Riickmeldungen der Agenten zu speichern.

Sie kdnnen zudem verkniipfte DES verwenden, die nicht direkt auf die Datenbank zugreifen,
sondern mit ihr Gber den zentralen Server interagieren. In groBen DriveLock-Umgebungen
kann so die Nutzung von Systemressourcen und Netzwerkbandbreite des zentralen DES redu-

ziert werden.

o Architektur mit zentralem DES:

Zentraler Standort

-
—
(o |
~

Zentraler DES

/ A\

0 <

DriveLock DriveLock
Agenten Management

| DES = DriveLock Enterprise Service I

« Architektur mit verknlipftem DES:

Zentraler Standort Standort A Standort B

Swpg < > 0
Datenbank — = =
€ > ; Agenten

L |

Zentraler DES

f \ Verknupfter DES

O < =

&=
Agenten Administration Agenten

FirewallfRauter Firewall/Router

DES = DriveLock Enterprise Service
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8.2 Kommunikationsstruktur und Ports

In der folgenden Abbildung sehen Sie die Kommunikation zwischen den verschiedenen
DriveLock Komponenten, inklusive der dazu verwendeten Ports:

Zentraler Standort DMZ Internet / Standort B
- MQTT (Broker) 8883 - MQTT (Broker) 8883
Datenbank - —
SOAR/HTTPS 6067 OAP/HTTPS 606
E
Zentraler DES Linked DES Agenten

SOAP (HTTPS) 6067 SOAP (HTTPS) 6067 SOAP (HTTPS) 6065

DOC (Webserver) 4568 DOC (Webserver) 4568 ( )

MQTT (Broker) 8883 MQTT (Broker) 8883

f \ Agentenkommunikation
Administration/Konsole 1) Agent versucht sich Uber MQTT
1) MMC/DCC det i SOAP 2u verbinden
| | verwencet immer 2) Fallback-Verbindung Gber SOAP
I;]Q El D < 2) Webkonsole/Browser kommuniziert 9
'Z’ e ) immer Uber Port 4568 mit dem DOC
- 2) Fernkeontrollaktionen Gber “lokalen DES = DriVELOC{t_Ent_erDrise §ewice
Agenten Administration —— DOC" mit Port 6067 —— MQTT = Push Notification Service
SOAP (HTTPS) 6065 | |
Firewall/Router Firewall/Router
Liste der benétigten Ports:
Datenbank:
MSSQL-Ports 1433/1434

Ubertragungsprotokoll HTTP:

DES 6066

DriveLock Agent 6064

Ubertragungsprotokoll HTTPS:

DES 6067
DriveLock Agent 6065
Netzwerkprotokolle:

MQTT (Broker) 8883

41



¥4 rivelock 8 Anhang

DOC (Webserver) 4568

LDAP 389

8.3 Dateien, Verzeichnisse und Dienste fiir DriveLock

In Zusammenhang mit Antiviren-Software kann es unter Umstanden notwendig sein, Aus-
schlisse zu definieren.

Unter Umstanden schlagt die Installation der DriveLock Disk Protection aufgrund einer Anti-
virus Software fehl, weil das ausgeblendete Verzeichnis C : \SECURDSK durch die Software

in Quarantane genommen wird. In diesem Falle sollten Sie fir den Zeitraum der Installation

den Virenschutz temporar ausschalten. Wir empfehlen, dieses Verzeichnis grundsatzlich als

Ausnahme flr den Virenscanner zu definieren.

Falls es zu weiteren unerwarteten Problemen mit Antiviren-Software kommen sollte, finden
Sie im Folgenden eine Liste der ausfiihrbaren Dateien, Verzeichnisse und Dienste, die von
DriveLock verwendet werden:

Dateien und Verzeichnisse:

e "C\SECURDSK" (EFS)
« "C:\Program Files\CenterTools\DriveLock" (Anwendungsverzeichnis)
« "C:\ProgramData\CenterTools DriveLock" (Cache/Arbeitsverzeichnis)

Prozesse/Dienste:

« Drivelock
Anzeigename: DriveLock
Ausfihrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\DriveLock.exe"

o dlhm
Anzeigename: DriveLock Health Monitor
Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\DLHM.exe"

« StorageEncryptionService
Anzeigename: DriveLock Full Disk Encryption Encryptor
Ausfuhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\DIFdeEncSvc.exe"

. ClientDataManager
Anzeigename: DriveLock Full Disk Encryption Manager
Ausfihrbarer Pfad: "C:\Program Files\CenterTools\DriveLock\DIFdeMgr.exe"

o dlupdate
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Anzeigename: DriveLock Update and Installation
Ausfihrbarer Pfad: "C:\Windows\DLUpdSvc.exe"

o dessvc
Anzeigename: DriveLock Enterprise Service
Ausflhrbarer Pfad: "C:\Program Files\CenterTools\DriveLock Enterprise Ser-

vice\DES.exe"

o DESTray
Funktion: Wird in der Taskleiste mit dem DES-Symbol angezeigt
Ausfihrbarer Pfad: "C:\Program Files\CenterTools\DriveLock Enterprise Ser-

vice\DESTray.exe"

o DesRestarter
Funktion: Startet den DES-Dienst neu
Ausfihrbarer Pfad: "C:\Program Files\CenterTools\DriveLock Enterprise Ser-
vice\DesRestarter.exe"

8.4 Weitere Informationen zur Datenbankinstallation

An der Installation sind folgende Konten beteiligt:

« Das DES-Dienstkonto ist das Windows-Konto, unter dem der DES-Dienst |auft. Dieser
wird bei der Installation angegeben und erhalt durch die Installation Zugriff auf die
Datenbank.

« Das Windows-Konto, das den DES installiert und lokale Administratorrechte hat. Dies
istin der Regel der angemeldete Benutzer, der die Installation durchfihrt.

« Das Konto fur den Zugriff auf die Datenbank ist standardmaBig dasselbe Konto, das die
Installation durchfiihrt. Allerdings konnen Sie im Installationsassistenten auch eine
andere Windows- oder SQL Server-Authentifizierung angeben.

Berechtigungen fiir die Datenbankinstallation

Das Konto, das fur den Zugriff auf die Datenbank bei der Installation verwendet wird, beno-

tigt folgende Berechtigungen:
SQL Server-Rollen:

« dbcreator: wird fiir das Anlegen der Datenbank bendétigt
« securityadmin: wird fiir das Anlegen des Logins fiir den DES-Dienstkonto benétigt

Alternativ fur Enterprise-Umgebungen:
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« Das Anlegen der Datenbank und des Logins fiir das DES-Dienstkonto kann von einem
SQL Server Administrator vorbereitet werden. Der Login, der bei der Installation ver-
wendet wird, bendtigt in diesem Fall dann nur die SQL Server Rolle public und muss
Mitglied der db_owner Rolle in der DriveLock Datenbank sein.

« Bei der Installation kann ausgewahlt werden, ob die Datenbank angelegt oder eine vor-
bereitete Datenbank verwendet wird. Ebenfalls kann man auswahlen, ob der Login fir
den DES-Dienstkonto erstellt wird oder nicht. Dadurch kénnen die benétigten Berech-
tigungen auf den SQL Server fir den Installations-Login angepasst werden.

« Fir nachfolgende Updates ist fiir den Installations-Login nur die Mitgliedschaft in der
db_owner Rolle der DriveLock Datenbank wichtig.
Berechtigungen des DES-Dienstkontos auf der Datenbank

Flr den Betrieb bendtigt das DES-Dienstkonto folgende Rollenmitgliedschaften in der
DriveLock Datenbank:

« db _datareader: Lesen von Daten
« db_datawriter: Schreiben von Daten

« srcsystem: eigene Rolle die von DrivelLock installiert wird, erlaubt das Ausfiihren von
Stored Procedures und das Verwenden von eigenen Tabellentypen.

Fur Datenbankwartung (Indexpflege), Backups und Loschen von alten Daten benétigt der
DES-Dienstkonto zusatzlich noch Rollenmitgliedschaft fiir db_owner. Dies ist optional und
fur den Betrieb mit SQL Server Express empfohlen, wo keine SQL Jobs fir diese Aufgaben
angelegt werden kénnen. Bei der Installation kann ausgewahlt werden, ob das DES-Dienst-
konto diese Berechtigung bekommt.
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