4 riveLock

DriveLock Linux-Agenten

Handbuch 2021.1

DrivelLock SE 2021




24rveLock

Inhaltsverzeichnis
1 DRIVELOCK LINUX-AGENT .. .. L 4
2 SYSTEMVORAUSSETZUNGEN . 5
2.1 Unterstltzte Linux-Distributionen ... . . 5
2.2 Konfiguration von DriveLock ... 5
3 INSTALLATION DES DRIVELOCK LINUX-AGENTEN ... ... ... ... 6
3.1 Installationsschritte ... . 6
3.2 Installationsparameter . 7
3.3 Installation auf IGEL-Clients ... ... .. . 7
3.3.1 Konfiguration des UMS-Servers ... .. 9
4 KONFIGURATIONSEINSTELLUNGEN ... ... . ... 13
4.1 Empfohlene Vorgehensweise .. .. . . 13
4.2 Richtlinieneinstellungen fir DriveLock Linux-Agenten ... 14
4.2.1 Globale Einstellungen ... .. 15
4. 2.2 B DR 15
4.2.2.1 Ereigniseinstellungen ... ... 16
4.2.2.2 Ereignisfilter-Definitionen ... 16
4.2.2.2.1 Ereignisfilter-Defintionenanlegen ... ... 17
42 3 LaufWerke 18
4.2.3.1 Laufwerkseinstellungen ... 18
4.2.3.2 Laufwerks-Whitelist-Regeln ... .. .. 19
A2 A Gerate 20
4.2 4.1 Unterstltzte Gerateklassen fur Linux-Agenten ... 20
4242 Gerateeinstellungen . 20
4.24.2.1 Gerate-Whitelist-Regeln (USB-Schnittstelle) ....................................... 22
4.24.2.2 Gerate-Whitelist-Regeln (Gerate) ... ... 23
4.24.2.3 Android- und Apple-Gerate ... . 23



24rveLock

42424 Geratelisten . 24
424241 Geratelistenanlegen ... . 25

4.2.5 ANWeNAUNGEN 26
4.2.5.1 Voraussetzungen flr Application Control auf Linux-Agenten _...................... 26
4.2.5.2 Scan- und Blockiermodus ... .. 27
4.2.5.3 Datei-Eigenschaften-Regel (fir Linux) ... 28
4.2.54 Spezielle Regel (fUr LinUX) ... 29

4.3 Agenten-Fernkontrolle ... 30
5 LINUX-AGENTEN IM DCC 32
51 DCC: HelpDesk-Aktionen ... . 32
6 LINUX-AGENTEN IM DOC .. . e 34
7 EREIGNISLISTE . L 35
8 KOMMANDOZEILENPROGRAMM . . 47
COPYRIGHT 49



¥4 rivelock 1 DriveLock Linux-Agent

1 DriveLock Linux-Agent

DriveLock unterstitzt die Zuweisung von zentral gespeicherten Richtlinien auf DriveLock
Agenten mit dem Betriebssystem Linux.

Der Funktionsumfang der Linux-Unterstiitzung beschrankt sich derzeit auf das Sperren von
externen Geraten und Laufwerken, die Uber eine USB-Schnittstelle mit den Linux-Clients ver-
bunden werden, sowie auf einige Funktionen der Applikationskontrolle. Administratoren
haben somit die Mdglichkeit, die Verwendung von Geraten, Laufwerken und Anwendungen
auch auf DriveLock Linux-Agenten so zu reglementieren, dass die Client-Computer zuver-
lassig vor Angriffen durch Schadsoftware geschitzt sind. Zudem kdnnen mit der EDR-Funk-
tionalitat einige DriveLock-Ereignisse ausgewertet und entsprechende Ereignisfilter-
Definitionen erstellt werden.
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2 Systemvoraussetzungen

2.1 Unterstiitzte Linux-Distributionen

DriveLock untersttzt folgende Linux-Distributionen (als 64-Bit Varianten) in den genannten
Versionen und hoher:

o CentOS Linux 8
« Debian7
o Fedora3l
« IGEL OS ab Version 10
« Red Hat Enterprise Linux 5
« SUSE15.1
« Ubuntu 18.04
2.2 Konfiguration von DrivelLock

Um DrivelLock Linux-Agenten in einer DriveLock-Umgebung verwalten und die Verwendung
ihrer USB-Schnittstellen steuern zu kdnnen, missen folgende Kon-

figurationsvoraussetzungen erfullt sein.
Vollstandige Installation und Konfiguration einer DriveLock Suite mit

« DriveLock Management Konsole (DMC): Version 2019.2 und neuer
« DriveLock Enterprise Service (DES): Version 2019.2 SP1 und neuer
« DrivelLock Linux-Agent (auf den Linux-Clients): Version 2019.2 SP1 und neuer

@ Hinweis: Bitte beachten Sie, dass auf dem DES immer dieselbe DriveLock-Version
oder hoher installiert ist wie auf dem DriveLock Agenten.
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3 Installation des DriveLock Linux-Agenten

3.1 Installationsschritte

Gehen Sie folgendermaBen vor, um den DriveLock Linux-Agenten auf Ihren Linux-Clients zu

installieren.

& Hinweis: Beachten Sie bitte, dass die Installation bei IGEL-Clients abweicht.

1. Kopieren und entpacken Sie die Datei drivelock.tgz auf Ihren Linux-Clients. Sie ist auf
dem DrivelLock-ISO-Image enthalten.

2. Die Datei enthalt das Installationsskript drivelockd-install.sh. Fihren Sie dieses Skript
aus (siehe auch Installationsparameter).

o Achtung: Zur Skriptausfiihrung auf dem Linux-Client werden Administrator-
Rechte bendtigt (siehe Abbildung).

:~% sudo ./drivelockd-install.sh
[sudo] password for test:
Drivelock self extract installer
extracting archive...
install to path [suggest: '/Jopt/drivelock']:
drivelock server url [format: http(s)://<server=:<port=]: https://192.168.8.249:6067
drivelock tenant [default: root]: kav
installing drivelock linux agent to: '/fopt/drivelock'
setting server to: 'https://192.168.8.249:6067"'
setting tenant to: 'kav'
starting agent ...

3. Geben Sie dabei folgendes an:
« Installationsverzeichnis: Als Standard wird hier /opt/drivelock vor-
geschlagen, Sie kdnnen aber auch einen anderen Pfad angeben.

e DES und Port: Geben Sie hier die Server-URL im Format 'htt-

ps://<Server>:<Port>'ein.

« Mandant: Als Standard wird hier 'root' vorgeschlagen, Sie konnen aber auch
einen anderen Mandanten (tenant) angeben (in der Abbildung kav).

4. Sobald die Installation des DriveLock Linux-Agenten abgeschlossen ist, startet der

DriveLock Service.

5. Sollte es zu Fehlern wahrend der Installation kommen, wird ein Neustart des Linux-Cli-
ents empfohlen, um sicher zu stellen, dass alle DriveLock-Meldungen in der Benut-
zeroberflache des Linux-Clients angezeigt werden.
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3.21In

@ Hinweis: Auf dem Linux-Client werden nur Meldungen beim Verbinden oder
Trennen von Geraten angezeigt (als Popups), eine eigene Benutzeroberflache
fur den DriveLock Agenten gibt es hier nicht.

stallationsparameter

Fir die Installation des DriveLock Linux-Agenten auf Ihren Linux-Clients kdnnen Sie alter-

nativ Installationsparameter verwenden. Um sich die einzelnen Parameter anzeigen zu las-

sen, 6ffnen Sie das Installationsskript mit dem Parameter -h (siehe Abbildung).

AR F R LT JJIIIILJ.II.I‘\ FATE Y™ ] = L L LES | DAL L L. LER L L WWLIII LD WL IV L Ll Lal o Il VLW ¥ F AL WL Y JJJL\-—
- $lsudo Jdrivelockd-install.sh -hI
Drivelock self e !

extracting archive. ..
usage: ./drivelockd-install.sh [options]

options:
-h| --help print this help message
-c|--custom-part create a custom partition package
-i|--install <PATH= install into path
-5|--server <SRV> server
-t|--tenant <TENANT= tenant

:~% sudo ./drivelockd-install.sh -t kav -s httpS:11192.168.8.20?:606?I

Folgende Installationsparameter konnen angegeben werden:

-h: Anzeige der Installationsparameter

—c: Dieser Parameter ist nur fir IGEL-Clients anwendbar. Hier wird das zu erstellende
'Custom Partition Package' angegeben.

-1:Geben Sie hier den Pfad zum Installationsverzeichnis fur DriveLock an. Als Standard
wird hier das aktuelle Arbeitsverzeichnis vorgeschlagen, Sie konnen aber auch einen
anderen Pfad angeben.

-s: Geben Sie hier den Server im Format 'https://<server>:<port>" ein. Siehe Abbil-

dung oben.

-t: Geben Sie hier den Mandanten (tenant) an, Standard ist 'root'.

3.3 Installation auf IGEL-Clients

Gehen Sie folgendermaBen vor, um den DriveLock Linux-Agenten auf Ihren IGEL-Clients zu

installieren.

1.

2.

Kopieren und entpacken Sie die Datei tar -xzf drivelock.tgz auf Ihren Linux-Clients.
Sie ist auf dem DriveLock-ISO-Image enthalten.

Die tar-Datei enthalt das Installationsskript drivelockd-install.sh.
FUhren Sie dieses Skript mit Parameter -c aus (siehe Abbildung).
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test@testub:~/igel_custom_partition$ ./drivelockd-install.sh -c

Drivelock self extract installer

extracting archive...

install to path [suggest: '/fhome/test/igel custom partition']:

drivelock server url [format: http(s)://<server>:<port>]: https://192.168.8.207:6067
drivelock tenant [default: root]:

installing drivelock linux agent to: '/home/test/igel custom partition'

setting server to: 'https://192.168.8.207:6067'

setting tenant to: 'root'

path to save custom partition package [default: '/home/test/igel_custom_partition']:
custom partition package name [default: 'drivelock']:

Weitere Informationen finden Sie unter Installationsparameter.

3. Geben Sie dabei folgendes an:
« Installationsverzeichnis: Als Standard wir hier das aktuelle Arbeitsverzeichnis vor-
geschlagen, Sie kdnnen aber auch einen anderen Pfad angeben (in der Abbildung

istdas /home/test/igel custom partition).

o DES und Port: Geben Sie hier die Server-URL im Format 'htt -

ps://<Server>:<Port>'ein.

« Mandant: Als Standard wir hier root vorgeschlagen, Sie kdnnen aber auch einen
anderen Mandanten (tenant) angeben.

« Pfad und Name fir die benutzerdefinierten IGEL OS-Partitionsdateien. Stan-
dardmaBig werden die Dateien im aktuellen Arbeitsverzeichnis erstellt.

@ Hinweis: Fiir diesen Vorgang bendétigen Sie keine Root-Rechte.

4. Sobald das Skript abgeschlossen ist, werden die IGEL OS-Partitionsdateien dri -
velock.infunddrivelock.tar.bz2 generiertund kénnen in dem im obigen

Schritt angegebenen Pfad gefunden werden.
test@testub:~/igel_custom_partition$
total 42224
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-TWXT-XI-X
-TW-r--r--
-TW-r--r--
-TWXTM-XM-X
-TWXT-XI-X
-TWXT-XI-X
-TW-T--r--
-TW-r--r--
-TWXM-Xr-X
-TWXTM-XM-X

test test 4096 Feb

test test 4096 Feb .

test test 4096 Feb bin

test test 1032 Feb dl_getinfo

test test 36864 Feb DLSettings.db3
test test 36864 Feb DLSettings.db3-ini
test test 3723 Feb drivelock-ctl

test test 14694959 Feb drivelockd-install.sh
test test 213 Jan drivelockd.service
test test 72 Feb 1 drivelock.inf

test test 13974612 Feb

test test 14451584 Feb drivelock.tgz

test test 127 Jan run

3
5
2
1
1
1
1
1
1
1
1
1
1

5. AnschlieBend konfigurieren Sie den UMS-Server.
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3.3.1 Konfiguration des UMS-Servers

Gehen Sie folgendermalen vor:

1.
2.

© N o

Laden Sie die Dateien drivelock.inf und drivelock.tar.bz2 auf den UMS-Server hoch.

Offnen Sie die UMS-Konsole.

. Offnen Sie in der UMS-Konsole den Meniipunkt Files, wahlen dann New File und

dann den Mentibefehl Upload local file to UMS server

Wabhlen Sie Root als Owner aus (siehe Abbildung).

e § =

Source URL https:#ISUP-MUC-DES03.sup.drivelock se:8443fums_filetransfer/drivel ock.inf [ ]

Classification [Undeﬂned v]

Devices file location |

Accessrights Read Write Execute

owner [ [ /)
others [ [ O

mner Root ¥

Ok Cancel

Wiederholen Sie das Gleiche fur die Datei drivelock.tar.bz2.
Erstellen Sie im UMS-System ein neues Profil, z.B. drivelock.
Wabhlen Sie in der UMS-Konsole zuerst Profiles, dann New Profile und Profile name.

Bearbeiten Sie das erstellte Profil und aktivieren Sie die Custom Partition fol-
gendermalBen (siehe Abbildung):
1. Offnen Sie System -> Firmware Customization -> Custom Partition -> Par-
tition
2. Geben Sie Enable Partition frei

3. Setzen Sie ein Hakchen bei Enable Partition

4. Legen Sie die GroBe der Partition auf 150 oder 200 MB fest
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5. Lassen Sie /custom als Mount Point.

. IGEL Universal Management Suite 6

drivelock

stem ™ Firmware Customization » Custom Partition » Partition

k2] A ] Enable Partition

v IGEL Universal Managem s Size ﬂA 100m
¥ J7 Profiles (3)
f& 24 5_Test
/7 Test
=
J4 Master Profiles (0)
» X Template Keys and Gri@ERTT

Mount Point A fcustom

= Firmware Customizatic
» [ Devices (3)

B Mobile Devices (0)

AL Shared Workplace Usg

‘ Time and Date
» Il Update
» Il Remate management

K views (0) » Il Remote Access
£ Jobs (0) » Il Power Options
v B Files (5) ¥ [ Firmware Customization

¥ [ Custom Partition
B Partition

‘ Download
Il Custom Application

+ [ Custom Commands

» Il Corporate Design

» [ Environment Variables

‘ Features

. Registry

¥ 75 drivelock (2)
[ drivelockinf
B drivelocktar.bz2
E cA-Root-Cert_sup-
E CcA-Root-Cert_sup-
E sup-muc-ts01_Citri

E sup-mucts01_do

» [ Universal Firmware Ug

Search

Connected to 172.20.8.22 as ad

Apply and send to device Save Cancel

9. Legen Sie die Download-Quelle fest.
1. Offnen Sie System -> Firmware Customization -> Custom Partition -> Dow-
nload

2. Fugen Sie eine Partition Download Source durch Klicken von [+] hinzu.

3. Geben Sie als Download-URL folgendes ein: http(s)://<server>:8443/ums_file-
transfer/drivelock.inf

4. Geben Sie dann den Benutzernamen und das Passwort fiir den Datei-Dow-
nload an. Um zu Uberprifen, ob der Benutzer Zugriff hat, testen Sie dies im Brow-
ser.

x Q‘ Q https://172.20.8.22:844 35 fjums_filetransfer/drivelock.inf Q, suchen

L} Meistbesucht ., Erste Schritte @ Microsoft Active Direc..,

Authentifizierung erforderlich X
0 https://172.20.8.22:8443 verlangt einen Benutzernamen und ein Passwort, Ausgabe der Website:
4 "IGEL UMS File Transfer Realm”
Benutzername: | | |
Passwort: | |

Abbrechen

10. Im nachsten Schritt geben Sie folgendes an (siehe Abbildung):
Geben Sie als Initializing Action /custom/drivelock/drivelock-ctl start ein.

10
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Geben Sie als Finalizing Action /custom/drivelock/drivelock-ctl stop ein.

- IGEL Universal Management Suite 6

drivelock

> i m ® Firmware Customization ™ Custom Partition * Download

Server| | Configuration Partiti ources
IGEL Universal Managem| Automatic Update
/7 Profiles (3)
/T 24_5 Test
/7 Test
Network

- drivelock D

Automatic Update
¥ Master Profiles (0) A
X Template Keys and Gr URL 8 A [ntps172.208.228443ums_filetransteri|
= Firmware Customizati Username a A |admm |

[ Devices (3) B Time and Date i
Password QA |

I Mobile Devices (0) » I Update |
Initializing Action €3 A |qustumidriveluc)ddriveluck—dl start |

v

v

AL Shared Workplace Uscll » Bl Remote management

,Ef Views (0) » [ Remote Access

£ Jobs (0) » [ Power Options

v B Files (8) ¥ O3 Firmware Customization
¥ [ custom Partition

.
"3 drivelock (2) ‘ Pariition Ok
drivelock.inf

E drivelock tar.bz2
CA-Root-Cert_sup-
E CA-Root-Cert_sup-
sup-muc-ts01_Citri
& sup-mucts01_do
Universal Firmware Ug
(81 _2garch Wicton (1)

UMS A | search

Finalizing Action €3 A |qustumidriveluc)ddriveluck—dl stop

I custom Application
» [ Custom Commands
» M Corporate Design

» [ Environment Variables
‘ Features
i Registry

(3

Connected to 172.20.8.22 as ad

Apply and send to device Save Cancel

G Hinweis: Bitte beachten Sie, dass der Mount Point mit dem unter Schritt 8 kon-
figurierten Mount Point Gibereinstimmt.

11. Deaktivieren Sie USB access control auf Thin Clients.

Offnen Sie dazu Devices -> USB access control -> entfernen Sie das Hakchen bei
Enable.

11
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drivelock

Enable
Default rule Allow v

Default permission Read/\Write v

| Class ID | MName
HID {Human Interface Device) Allow HID
Security
|Vendor ID | Product ID | Device uuid | Permission | Name

Apply and send to device Save Cancel

12. Weisen Sie das Drivelock-Profil abschlieBend den Thin Clients zu.
1. Offnen Sie hierzu Devices->Client. Fiigen Sie mit Drag and drop das Drivelock-
Profil-Symbol dem Thin Client hinzu.

2. Laut Anforderung mussen Sie Now oder By next reboot wahlen, damit die
Anderungen aktiviert werden.

12
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4 Konfigurationseinstellungen

4.1 Empfohlene Vorgehensweise

Folgende Vorgehensweise ist fur die Konfiguration des DriveLock Linux-Agenten empfohlen:

1. Beginnen Sie mit der Erstellung einer DriveLock-Gruppe (statisch oder dynamisch), die
Ihre Linux-Agenten umfasst.
Dies erleichtert das spatere Zuweisen der Richtlinie, die Sie fur Ihre Linux-Agenten kon-
figurieren.
Als Gruppendefinition geben Sie hier das Filterkriterium Betriebssystem-Typ Linux
an.
In der Abbildung unten ist die dynamische Linux-Gruppe mit Beschreibung Alle
Linux-Clients und Filterkriterium Betriebssystem-Typ = Linux definiert.

ﬂ_Dri\reLock MName Bezeichner Beschreibung Typ
% Device Scanner Enter text here ?| Enter text here ?| Enter text here ?| Enter text h... ﬂ
G
. ? Ri’:'hpt:’i::‘en & Linux-Gruppe {DSAGF508-1E4D-4CEC-BD1C...  Alle Linux-Clients Dynamisch
[E Zentral gespeicherte Richtlinien Linux-Gruppe Properties T X Statisch

[ Computerspezifische Richtlinienanpassunge Statisch

[& Active Directory / Lokale Computer-Richtlini Allgemein Aktuelle Mitglieder  Richtlinien  Zuweisungen

E‘ Kenfiguraticnsdateien -

[T Richtlinienzuweisungen Fitterkriterien Operator Wert

v [B Drivelock Enterprise Services [dlserver|root] Betriebssystem-Typ = Liree

Weitere Informationen zum Thema DrivelLock-Gruppen finden Sie im Admi-
nistrationshandbuch auf DriveLock Online Help.

2. Falls Sie fur Ihre DriveLock Linux-Agenten einen anderen Mandanten verwenden wol-
len, missen Sie diesen explizit auswahlen. Weitere Informationen zur Verwendung von
Mandanten finden Sie ebenfalls im Administrationshandbuch.

3. Erstellen Sie eine neue zentral gespeicherte Richtlinie fiir Ihre Linux-Clients, benennen
Sie diese entsprechend (z.B. 'Linux-Richtlinie') und nehmen Sie zunachst globale Ein-

stellungen vor.

4. Je nachdem, ob Sie die Verwendung von Geraten, Laufwerken oder Anwendungen kon-
trollieren wollen, setzen Sie die entsprechenden Einstellungen.

13
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5. Weisen Sie die 'Linux-Richtlinie' Ihrer DriveLock-Gruppe zu. Eine Zuweisung ist auch

auf Alle Computer mdglich, wenn Sie keine Gruppe verwenden mdchten.
In der Abbildung unten ist die Richtlinie 'Linux’ einmal auf die DriveLock-Gruppe Linux
und einmal auf Alle Computer zugewiesen.

i Drivelock Re\henfo’\\ge Objekttyp Objektname Mandant ... Richtlinienname Bemerkung Aktiv

I8 Device Scanner o Alle Computer Alle Computer ract Default company policy Ja
E S\’:hpti:‘en *Z Alle Computer Default MachineConfig Assi... root <Computerspezifische Richt... auto-generated Ia
B . LY Computer DLCLIENTO1 root Security Education Ja
B4 Computer DLCLIENTO1 root BitLocker To Go Ja

~ [B Drivelock Enterprise Services [diserver|root] & brevock Gruppe  Lines o oo -
EBE-I i:::anten ﬁﬁ Alle Computer Alle Computer root Linux Ja

4.2 Richtlinieneinstellungen fiir DriveLock Linux-Agenten

Folgende Einstellungen in der DriveLock Management Konsole sind relevant bei der Kon-

figuration von Richtlinien, die auf DriveLock Linux-Agenten zugewiesen werden sollen:

Globale Einstellungen: Einstellungen, Server-Verbindungen, Vertrauenswirdige Zer-
tifikate

EDR: Ereignisse (Allgemeine Ereignisse, Gerate- und Laufwerks-Ereignisse), Ere-
eignisfilter-Definitionen

Laufwerke: Sperr-Einstellungen, Laufwerks-Whitelist-Regeln
Gerdte: Sperr-Einstellungen, Gerate-Whitelist-Regeln, Geratelisten, Geratelistenregeln

Anwendungen: Einstellung des Scan- und Blockiermodus, Spezielle Regel und Datei-
eigenschaften-Regel (beide fiir Linux)

’

Achtung: Beachten Sie bitte, dass sich die Einstellungen fur Laufwerke und Gerate fur
DriveLock Linux-Agenten auf die Steuerung der USB-Schnittstelle beschranken.

Wie Sie Ihre 'Linux-Richtlinie’ konfigurieren, hangt von Ihren Vorgaben fir Ihre DriveLock

Linux-Agenten ab.

Zwei Beispiele fiir Gerate-Einstellungen, die jeweils fir alle Benutzer der Linux-Clients gelten:

« Wenn Sie die Verwendung von Eingabegeraten, z.B. Tastaturen, grundsatzlich erlauben

und nur bestimmte Tastaturen sperren wollen, geben Sie nur die Eingabegerate in
einer entsprechenden Gerate-Regel an, die gesperrt sein sollen (Blacklist-Modus).

« Wenn Sie die Verwendung von USB-Laufwerken, z.B. USB-Sticks, grundsatzlich sperren

wollen, aber spezielle USB-Sticks erlauben wollen, setzen Sie die entsprechenden Sperr-
Einstellungen und erstellen dann eine Laufwerks-Regel fir die erlaubten USB-Sticks
(Whitelist-Modus).

14



¥4 rivelock 4 Konfigurationseinstellungen

o Achtung: Eine Ubereinstimmung der Geréate- bzw. Laufwerksklassen bei Windows
und Linux ist nicht immer gegeben. Als Ubereinstimmungskriterium verwendet
DriveLock derzeit die Hardware-ID des Gerates oder Laufwerks, das am DriveLock
Linux-Agent gesperrt (oder erlaubt) wird.

4.2.1 Globale Einstellungen

1. Im Unterknoten Einstellungen kdnnen folgende Einstellungen gesetzt werden:

« Agentenfernkontroll-Einstellungen und -Berechtigungen: Auf dem Reiter
Zugriffsrechte geben Sie die Benutzer an, die explizit Aktionen auf dem Linux-
Agenten ausfiihren diirfen, beispielsweise Anderungen an der Konfiguration vor-
nehmen.

« Einstellungen zur Ubermittlung von Ereignis-Meldungen: Achten Sie in die-
sem Dialog darauf, dass auf dem Reiter Server die Option Ereignisse an den
DriveLock Enterprise Service senden ausgewahlt ist. Sie kdnnen mit der zwei-
ten Option Agenten-Status zu Server senden angeben, in welchen Intervallen
eine Agent alive-Meldung an den DES geschickt wird.

. Erweiterte Einstellungen fiir DriveLock Agenten: Auf dem Reiter Intervalle
konnen Sie die Intervalle angeben, in denen die Konfiguration vom Server gela-
den werden soll.

2. Im Unterknoten Server-Verbindungen kénnen Sie andere Serververbindungen ange-
ben, falls gewlinscht.

3. Im Unterknoten Vertrauenswiirdige Zertifikate wahlen Sie die Zertifikate fiir die
sichere Kommunikation zwischen der DriveLock Management Konsole bzw. den
DriveLock Linux-Agenten und dem DES aus. Weitere Informationen zur Zertifikaten fin-
den Sie im entsprechenden Kapitel Im Administrationshandbuch auf drivelock.help.

4.2.2 EDR

EDR (Event Detection & Response) bietet eine optimierte Darstellung der einzelnen Ereig-
nisse verbunden mit verschiedenen Filtermdglichkeiten.

Fur DriveLock Linux-Agenten sind die Ereignisse der Kategorien Allgemeine Ereignisse,
Applikationskontrolle, Gerdte- und Laufwerks-Ereignisse wichtig. Unter Ereignisse fin-
den Sie eine detaillierte Liste.

Die Ereignisse konnen in der Windows Ereignisanzeige oder auf dem DriveLock Enterprise
Service aufgezeichnet werden, nicht aber in SNMP oder SMTP.

Fur Linux-Agenten gibt es derzeit folgende Einstellungen.

15
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4.2.2.1 Ereigniseinstellungen

Beispiel fur die Konfiguration des Laufwerks-Ereignisses 110, das darauf hinweist, dass ein

Laufwerk mit dem DriveLock Linux-Agenten verbunden und nicht gesperrt ist.

1. Offnen Sie im Knoten EDR den Unterknoten Ereignisse. Doppelklicken Sie unter Lauf-

werks-Ereignisse das entsprechende Ereignis. Fur Linux-Agenten sind derzeit nur die

Einstellungen auf dem Reiter Allgemein moglich (siehe Abbildung).

2. StandardmaBig ist die Option System-Ereignisanzeige (Windows Ereignisanzeige)

ausgewahlt, zusatzlich kénnen Sie auch DriveLock Enterprise Service auswahlen,

damit die Ereignisse im Ereignisprotokoll auf dem DES gespeichert werden.

3. Die Option Doppelte Ereignisse unterdriicken lasst sich bei Bedarf ebenfalls aus-

wahlen.

W¥ Mew policy - Zentral gespeicherte DriveLock-Richtlinie
¥ Globale Einstellungen
w 9% EDR
w {2 DriveLock-Ereignisse
[ Allgemeine Ereignisse
3 Applikationskontrolle
[T Betriebssystern-Management
[ BitLocker-Management
[ Defender-Management
[ DriveLock Disk Protection
[C7 DriveLock File Protection
[T Gerédte-Ereignisse
O3 Inventarisierung und Schwachstellenscan
v [ Laufwerks-Ereignisse
Dynamisches Sperren von Laufwerken
[ Ereignisse bei Benutzerwechsel
[C3 Ereignisse bei Servicestart / -stop
[C7 Ereignisse bei der temporaren Freigabe
[ Ereignisse des CD/DVD-Filters
[C3 Ereignisse durch Konfigurationsanderungen
[ Ereignisse wegen Netzwerk-Wechsel
[ Festplatten-Selbstiberwachung (5.M.AR.T.)
[ Interne Ereignisse
[ Protokollierung / Schattenkopien
7 Systemiberpriafung
[ Terminaldienste-Ereignisse
[ Metzwerk-Ereignisse
[ Schnittstellen-Ereignisse
[ Security Awareness
[ Ternporére Freigabe
[ Verschlisselung
[ Drittanbieter-Ereignisse
57 Ereignisfilter-Definitionen
¥ Response-Definitionen
E1 Alert-Kategorie-Definitionen
&) Alert-Definitionen

4.2.2.2 Ereignisfilter-Definitionen

Ereignis Ereignis-1D Kenfiguriert  Schweregrad
Enter text here “r| Enterte... | Enterte.. °F| Enterte... ﬂ

%Lauﬁ-\:erk\rerbunden, nicht gesperrt 110 Mein Audit erfol...

Properties ? X Audit erfol..,

Audit erfol...

Allgemein  Responses  Ereignis-Info Audit erfol...

Laufwerk verbunden, nicht gespemt Audit erfol...

Audit erfol...

Kategore Laufwerks-Ereignisse | Dynamisches Spemen von .
Audit erfol...
Audit erfol...

Ereignisse speichem mit Windows Ereignisanzeige
DriveLock Enterprise Service
[ E-Mail (SMTF)
[15HNMP

Unterdrickung von Ereignissen
Doppelte Ereignisse unterdricken

10f > Minuten

() erstem Auftreten des Ercignisses
(®) letztem Auftreten des Ereignisses

innerhalb won

gerechnet vom

Cancel

Apply

Auf Linux-Agenten ist es moglich, Ereignisfilter-Definitionen auf die Ereignisse anzuwenden,

die fur Linux verfligbar sind.
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Sie konnen dabei filtern

« nach Filterkriterien,

« nach Computern (mit Computernamen oder Drivelock-Gruppen)

« und nach Zeiten.
Durch Ereignisfilter-Definitionen lasst sich die Anzahl der Ereignisse in der DOC-Ereig-
nisansicht reduzieren und somit kdnnen relevante Ereignisse leichter gefunden werden.

4.2.2.2.1 Ereignisfilter-Defintionen anlegen

Beispiel: Ereignis 238 (Fernkontrollzugriff) - erzeugt im Laufe einer Sitzung eine Vielzahl von
Ereignissen. Um die Anzahl zu reduzieren und nur auf bestimmte einzuschranken, geben Sie
Filterkriterien mit bestimmten Parametern an.

Gehen Sie folgendermalen vor:

1. Klicken Sie mit der rechten Maustaste auf den Unterknoten Ereignisfilter-Defi-
nitionen im EDR-Knoten und wahlen Neu... aus dem Mend. Eine Liste der ver-
flgbaren Ereignisse wird angezeigt. Wahlen Sie das Ereignis 238 aus.

2. Setzen Sie auf dem Reiter Allgemein Hakchen bei den Optionen Windows Ereig-
nisanzeige und DriveLock Enterprise Service.

B New policy - Zentral gespeicherte Drivel ock-Richtlinie B!schrahung Ereignis Ereigris-1D Unkeskstegans
"; Dadrale Einshellungen Eriter text here | Eniter text here | Emtertexthere 57| Enter tet here
w 95 EDR - -
T . T ouw geladen (629) DOLL geladen :55] Applikstionskantrelle
w BB Drivelack-Ereignisse . . . L
T Fernkontrolle: Funktio... Fernkortralle: Funktion aufg... 233 Allgemeine Ereignisse | Agente
5 allgememe Ersignisse b
| Applikati 11
B npp.lk;hcﬂskontnc ] Praperties 7 5w
niebssysten-hManagemen
[ Betrisbssystern-Blanag b
Hix“‘:“':‘"’gemw [ Agemein | [Ferkrtesen| Comouter MNetrweke Zeten Vedniphungen
N ender-bManagement o
[ Driveleck Disk Pratection Feenhorisole: Funktion aufgenden (236)
[ Driveleck File Protection Kabegone Algemene Ereigniase | Agentenfemionimlle

[ Garate-Ereignisse
5 Invertarisierung und Schwachstellenscan
[ Laufwerks-Ercignisse
5 Metzwerk-Ersignasce
[ Schnittstellen-Ereignisse
[ Security Swareness Ereignises speichem mil [ Windows Ereigrisanrige
5 Temporice Freigabe [ DriveLock Erterprise Service
[ Varschbiisselung [ E-Msi (SMTF)
E; Drittanbeeter-Ereignisse D CHMP
57 Ereignisfitas.Nafinitinnan
@ Responze Tew » Eresgmisfitter-Definition... Homemerdar
o
E% lert-Kats AN Tasks ¥
5 Alert-Diefi X
[ Laubwerke W=D
58 Gerste Mew Windaw from Here
= Metzwerkprol

Riefresh
[@] Anwendumge
f Verschlosselu Expart List... Cancel
F Defender W2 - o

3. Wahlen Sie auf dem Reiter Filterkriterien die Parameter aus, nach denen gefiltert wer-
den soll. Durch Klicken auf die Schaltflache Hinzufiigen konnen Sie die
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entsprechenden Kriterien und die Operatoren auswahlen.
Im Beispiel oben ware ein Kriterium der Funktionsname GetAgentStatus. Dann wiirde

der DriveLock Agent nur die betreffenden Ereignisse schicken.
T Fembkontralle: Funklio.. Femkontrolle Funkfion .. 238 Al

Properfies ? *

Mlgemein  Fbekiitens  Compuber Melzwerdke  Zefien  Verkndgfungen

Baschreioung
I UND falfe Unberirtenen mitssen ibsrenstimmen)
W' 2 Funchicn name
Ly = GetAgent Status

Hinnuligen Entfemer Baarbsilen

ok [ coeel [ [ oo

Properties T ks

General Ftercrbers  Computers  Mebworks  Timelimtz  Lsage

Desesplion
8 AND (al subcriveria must match) i
w2 - Furifiansname 1
L = GetAgert Status
Add - Rema Ede

e | [

4.2.3 Laufwerke

4.2.3.1 Laufwerkseinstellungen

Offnen Sie im Knoten Laufwerke den Unterknoten Sperr-Einstellungen und doppelklicken
Sie die Option USB-angeschlossene Laufwerke.

Bei den Laufwerkseinstellungen fiur Ihre Linux-Richtlinie haben Sie zwei Mdglichkeiten:
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G

Hinweis: Beachten Sie, dass fur Linux-Richtlinien nur die Einstellungen auf dem Rei-
ter Allgemein relevant sind.

Wahlen Sie die bereits voreingestellte Standardoption Sperren fiir alle Benutzer:
Mit dieser Einstellung ist die Verwendung von allen Laufwerken, die tiber die USB-
Schnittstelle verbunden werden, fiir alle Benutzer blockiert. Sie missen in diesem Fall
eine Whitelist-Regel erstellen, die bestimmte Laufwerke flir die Verwendung zulasst.

Wahlen Sie die Option Erlauben (fur alle Benutzer):

Diese Option ermdglicht zunadchst die Verwendung aller Laufwerke, die Gber die USB-
Schnittstelle verbunden werden. In diesem Fall missen Sie in Ihrer Laufwerks-Regel
genau angeben, welche Laufwerke gesperrt werden sollen.

4.2.3.2 Laufwerks-Whitelist-Regeln

Um eine Laufwerks-Regel (als White- oder Blacklist) zu konfigurieren, gehen Sie fol-
gendermalen vor:

1.

Offnen Sie im Knoten Laufwerke den Unterknoten Laufwerks-Whitelist-Regeln. Off-
nen Sie das Kontextmenu, wahlen Sie Neu und dann Hardware-ID-Regel.

Geben Sie auf dem Reiter Allgemein die Hardware ID des Laufwerks an. Diese besteht
aus Vendor ID (VID), Product ID (PID) und Revisionsnummer (REV).

. Wabhlen Sie auf dem Reiter Zugriffsrechte aus, ob das Laufwerk gesperrt oder erlaubt

ist (je nach Ihren allgemeinen Sperreinstellungen).

’

Achtung: Beachten Sie bitte, dass das Sperren mit Zugriff fir definierte Benut-
zer/Gruppen auf Linux-Agenten nicht moglich ist.

In der Abbildung unten ist das USB-Laufwerk mit der Hardware ID USB\VIDO58F&PID_
6387&REV_0105 fiur die Verwendung gesperrt.

@ Default company policy - Zentral gespeicherte DriveLock-Richtlinie
% Globale Einstellungen
<& EDR
v [E Laufwerke
i3 Einstellungen
& Sperr-Einstellungen
v [ Laufwerks-Whitelist-Regeln
&} Whitelist-Regel-Vorlagen
v 57 Dateifilter-Vorlagen
[#} Datei-Typdefinitionen
El Dateitypen-Gruppen
&3 Laufwerkslisten
(# Autorisierte Medien
~ |3 Gerite
i3 Einstellungen
- o- - .

Hersteller ID/ Regel... Produkt D/ Beding... Seriennummer Status

Enter text here ?‘ Enter text here “F| Enter text here

Regel-Typ

V| Enter text h... 7| Enter text here

|

T Whitelist-Regel-V...

rdware-|D

USB\VIDO58F&PID_...

Hardware-ID Properties 7 x

Netzwerke Laufwerke Awareness
N icht Verschllsselung Optionen Befehle

Zugriffsrechte Fitter / Schattenk. ~ Zeiten  Computer

= TR VY LS BVIDDS8FAPID_6387AREV 0105

Diese At von Regeln basiet auf der Windows-Hardware-1D {z.B.
"USBSTORDiskVendor_Product")und dient der Kompatibilitat bei der
Migration von anderen Endgeratesicherheitslésungen auf Drivelock.

Benutzer
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4.2.4 Gerate
4.2.4.1 Unterstiitzte Gerateklassen fiir Linux-Agenten
Folgende DrivelLock-Gerateklassen werden derzeit fir Linux unterstitzt:

o Gerate:
« Debugging- und Software-Schutz-Gerate (WinUSB, ADB) -> entspricht Linux "Dia-

gnostic Device class" (DC)
o Drucker -> entspricht Linux "Printers class" (07)
« Eingabegerate (HID) -> entspricht Linux "Human Interface Devices class" (03)

« Modems, Netzwerk-Adapter -> entspricht Linux "Communications & CDC con-
trol class" (02)

« Scanner und Kameras -> entspricht Linux "Image class" (06)
« Smartcard-Lesegerate -> entspricht Linux "Smart Card class" (0OB)

« Sound-, Video- und Spiele-Controller -> entspricht Linux "Audio/Vi-
de/Audio&Video classes" (01|0e|10)

« Adapter und Schnittstellen:
« Bluetooth-Adapter -> entspricht Linux "Wireless Controller Class" (e0)

« USB-Controller -> entspricht Linux "Hub class" (09)
4.2.4.2 Gerateeinstellungen
Offnen Sie im Knoten Geréte den Unterknoten Sperr-Einstellungen.
Bei den Gerateeinstellungen fir Ihre Linux-Richtlinie haben Sie zwei Moglichkeiten:

1. Wahlen Sie im Unterknoten Adapter und Schnittstellen den Menipunkt USB-Con-
troller. Durch diese Einstellung lasst sich die komplette USB-Schnittstelle des Linux-
Agenten sperren oder freigeben.

Folgende Optionen sind moglich:
a. Sie lassen die Einstellung unkonfiguriert.
Die Option Gerate dieser Gerateklasse kontrollieren bleibt frei. Dies ist die
Standard-Einstellung: nicht konfiguriert (freigegeben).

b. Sperren Sie die USB-Schnittstelle.
Setzen Sie ein Hakchen bei Gerate dieser Gerateklasse kontrollieren und wah-
len Sie dann Gerat sperren aus. In diesem Fall mussen Sie entsprechende Whi-
telist-Regeln fiir die Gerate konfigurieren, die Sie erlauben wollen.
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c. Geben Sie die USB-Schnittstelle frei.
Setzen Sie ein Hakchen bei Gerdte dieser Gerateklasse kontrollieren und wah-
len Sie dann Gerat freigeben aus. In diesem Fall missen Sie entsprechende
Gerate-Regeln (Blacklist) fur die gesperrten Gerate konfigurieren.

d. Wenn Sie die Option Machine-Learning auswahlen, werden alle Gerate, die bei
der Installation mit dem Linux-Agenten verbunden sind, in eine lokale Whitelist
eingetragen und sind somit freigegeben. Beachten Sie hierbei, dass die Gerate
beim Start der Linux-Agenten auch weiterhin verbunden sein mussen. Alle ande-
ren Gerate, die spater verbunden werden, sind gesperrt.

2. Wabhlen Sie im Unterknoten Gerate den Menipunkt Eingabegerate (HID).

@ Hinweis: Bitte beachten Sie, dass nur einige der Gerateklassen, die fir Win-
dows-Richtlinien verfugbar sind, eine Entsprechung auf der Linux-Seite haben.

In der Abbildung sind Eingabegerate (HID) ausgewahlt.

W® Mew policy - Zentral gespeicher|| Gersteklasse Wert
!:cf séoRbaIe Einstellungen @ Bandlaufwerke Micht kenfiguriert (Freigegeben)
§ Laufwerk % Biometrische Gerdte Micht kenfiguriert (Freigegeben)
= Gaeuréiteer s {3 Debugging- und Software-Schutz-Gerdte (WinUSB,ADB) Micht kenfiguriert (Freigegeben)
3 Einstellungen a3y Drucker Micht kenfiguriert (Freigegeben)
v Sperr-Einstellungen s Eingabegerate (HII:-,T] Eingabegerite (HID) Properties ? X
<1 Adapter und Schnitts {S ePassport—Lv..Esegerate
£} Gerite B Externe Grafik-Adapter Migemein | Awareness
D Smartphones IEC 61883 (AVC)-Bus-Gerdte 5
% Bluetooth {S In-Circuit-Emulator- Geradte &fé Eingabegerate (HID)
% Computer-Vorlagen i1 Media Center Extender-Gerdte
— o 3 i 3 i
= Gerdte-Whitelist-Regeln || ags Modems (:tera;e ie;str. Gerateklas.segor.:tmc:perenG ekl bund v und
- _ andard-Aktion, wenn ein Gerat dieser Gerateklasse verbunden wird un
£ Geratelisten o Netzwerk-Adapter keine Whitelist-Regel dafir existiert
4 Netzwerkprofile PCMCIA- und Flash-5peicherger; (®) Gerdt spemen () Gerét freigeben
E(?:l Anwen.c!urlgen Secanner und Kameras a Geréte dieser Klasse werden gespent: Nur Gerdte dieses Typs, die
{5 Verschlisselung far Secure Digital Host-Controller Uber Computer-Viedagen oder Regeln in der Gerate-"Whitelist”
f—i—u Defender Management @S Sensor-Gerate definiert sind, werden eraubt.
ecuri Wareness : - = | Machine-Leaming: Alle Gerdte wahrend der Installation lemen, diese
EE 5 ty A ESu:IeShow Gerdte A M __h Le ’5‘" G i dc_! Install l d
B Inventarisierung und Schwas @) Smartcard-Lesegerate Gerate erflauben, spater verbundene Gerate spemen
Betriebssystem-Managemer, E’J Sound-, Video- und Spicle-Contr E[eignis"se fur Gerate dieses Typs melden
E= Management-Konsole Tragbare Gerdte / Medien-Abspis [] Fir Gerate dieses Typs keine Benutzerbenachrichtigung zeigen
Virtuelle Gerate (VMWare) [[] Gespente Gerate im Gerstemanager deaktivieren
Systemgerate dieses Typs nicht spemen
[[] Gerate dieses Typs bei Benutzerwechsel nicht neu starten

Bei der Kontrolle der Eingabegerate erscheint derselbe Dialog wie oben beschrieben:
a. Setzen Sie ein Hakchen bei Gerate dieser Geriateklasse kontrollieren und wah-
len Sie dann Gerat sperren aus.
Alle Eingabegerate, die an der USB-Schnittstelle angesteckt werden, werden nach
Zuweisung der Richtlinie an den DriveLock Linux-Agenten gesperrt. Sie missen
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eine entsprechende Whitelist-Regel konfigurieren, mit der erlaubte Gerate frei-
gegeben werden.

b. Setzen Sie ein Hakchen bei Gerate dieser Gerateklasse kontrollieren und wah-
len Sie dann Gerat freigeben aus.
Alle Eingabegerate sind somit erlaubt. In diesem Fall missen Sie entsprechende
Gerate-Regeln (Blacklist) fur die gesperrten Geréate konfigurieren.

c. Die Option Machine-Learning kann ebenfalls gewahlt werden.

d. Ubernehmen Sie die vorausgewahlten Standard-Optionen. Alle anderen Optio-

nen sind fur Linux-Agenten nicht relevant.

4.2.4.2.1 Gerate-Whitelist-Regeln (USB-Schnittstelle)

Um eine Gerate-Regel (als White- oder Blacklist) flir USB-Schnittstellen zu konfigurieren,

gehen Sie folgendermalen vor:

1.

Offnen Sie im Knoten Geréte den Unterknoten Gerite-Whitelist-Regeln und dann
aus dem Unterknoten Adapter und Schnittstellen Option USB-Controller aus
(siehe Abbildung).

. Offnen Sie das Kontextmen, wahlen Sie Neu und dann Gerate oder Bus.

Nur diese Option ist flr Linux-Agenten relevant.

. Auf dem Reiter Allgemein wahlen Sie die Option Einzelgerat aus und suchen dann

Uber die Suchen-Schaltflache das Gerat, das Sie sperren oder erlauben wollen (je nach-
dem, ob es sich um eine White- oder Blacklist-Regel handelt).

. Im Dialog Gerate auswahlen konnen Sie sich die lokal installierten Gerate anzeigen

lassen oder die Gerate, die gerade mit dem Linux-Agenten verbunden sind (auf
Agent). Beachten Sie, dass im zweiten Fall der DriveLock Linux-Agent online sein muss.

. Auf dem Reiter Zugriffsrechte geben Sie dann die entsprechenden Sperr-Ein-

stellungen an.

o Achtung: Beachten Sie bitte, dass das Sperren mit Zugriff fir definierte Benut-
zer/Gruppen auf Linux-Agenten nicht moglich ist.

In der Abbildung unten ist der USB-Controller mit der ID PCN\VEN_15AD&DEV _
0770&SUBSYS_077015AD&REV_00 erlaubt und hat den Status Freigegeben.
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@] Loufwerke
v |59 Gerste

I Gerat

Standard Enhan... PCNVEN_15AD&DEV_07708SUBSYS_077015... FI’EIgEgEbEnI

cacB8310-e51f...

{5 Einstellungen
Sperr-Einstellungen
E5 Computer (Vorlagen)
~ [T Gerite-Whitelist-Regeln
~ 1 Adapter und Schnittstellen
“g* 1394 (Firewire)- Controller
% Bluetooth-Adapter
w) Infrarot-Schnittstellen
[= PCMCIA-Controller
% USB-Controller
1] Gerate
n Smartphones
&1 Geritelisten
4 Netzwerkprofile
[@] Anwendungen
B Verschlisselung
[@] Authentifikation
g Security Awareness
—%"7 System-Management
4 Management-Konsole
seec Windows Defender

¢-l PCINVEN_15AD&DEV_D770&SUBSYS_07701 5AD&F‘ .
Zusatzliche (kompatible) Hardware [Ds

Gerat auswahlen Properties ? x
Nstzwerke Benutzer Optionen Instalierte Gerate | Device Scanner Datenbank
Zugriffsrechte Awareness Zeiten
Zurzeit installierte Gerate lokal auf Agent Werbinden
Beschreibung |S(andard Enhanced PClto USB Host Controller ‘ @ Ouf o
Gerdteklasse § USBController Geratebezeichnung Hardware-ID
J¥N Generic USB Hub USB\VID_OEOF&PID_DD02ZREV...
Bemerkung | | 8l Generic USB Hub USB\VID_OEDF&PID_DO02AREV...
¥l Standard Enhanced PClto IUSB Host Controller PCINWEN_15AD&DEV_07708SU...
M8 Standard Universal PClto USB Host Controller  PCI\VEN_15AD&DEV_07748SU...
Optionen ] Gerate bei Benutzerwechsel nicht neu starten J8 Standard USB 3.0 eXtensible Host Controller -... PCI\VEN_15AD&DEV_07798SU...
Typ O s J8H USB Composite Device USB\WVID_QEQF&PID_0003&REV...
Bus-Bezeichnung
(®) Einzelgerat
Hardware |0

Alduslisieren

Systemgerate nicht anzeigen

0K Cancel

PCI"WVEN_15AD&DEV_07708REV_00 Neu
Entfemen
Bearbeiten
QK Cancel Apply

4.2.4.2.2 Gerate-Whitelist-Regeln (Gerate)

Um eine Whitelist-Regel flir Gerate zu konfigurieren, gehen Sie wie unter Gerate-Whitelist-

Regeln (Schnittstellen) beschrieben vor, mit dem Unterschied, dass Sie im Unterknoten

Gerate-Whitelist-Regeln die Option Eingabegerite (HID) auswahlen.

Alle anderen Schritte sind gleich.

In der Abbildung unten hat das USB-Eingabegerat mit der Hardware ID USB\VID _
OEOF&PID_0003&REV_0102&MI_00 den Status Freigegeben.

= Laufwerkslisten
(@ Autorisierte Medien
v |50 Gerite
{5} Einstellungen
~ [@ Sperr-Einstellungen
<1 Adapter und Schnittstellen
{1 Gerdte
[ Smartphones
B4 Computer (Vorlagen)
v |3 Gerste-Whitelist-Regeln
-1 Adapter und Schnittstellen
v L] Gerste
[l Bandlaufwerke
@ Biometrische Gerite
(1 Debugging- und Software-Schutz-Geréte (WinUSB,ADB)
&) Drucker
&4 Eingabegerdte (HID)
&% ePassport-Lesegerite
1 Externe Grafik-Adapter
“g* IEC 61383 (AVC)-Bus-Gerdte
7% In-Circuit-Emulator-Gerdte
H Media Center Extender-Gerdte
=1 Modems
4 Netzwerk-Adapter
PCMCIA- und Flash-Speichergerate
[&] Scanner und Kameras
s> Secure Digital Host-Contreller
(¥ Sensor-Gerate
SideShow-Gerdte
& Smartcard-Lesegerite
M Sannd- Viden- nnd Snisle.Cantrall=r

Tye Beschreibung | Herdware-1D Status Bemerkung Eindeutige ID
Entert.. 7| Enterted here 7 Enterted h.. 7| Enter text here 7| Entertexth.. 7| Entertedth.. ﬂ
— — —
B Gerst  USB Input Device USB\VID_OEOF... Freigegeben b0570503-3142...
Gerst suswahlen Properties ? X
Computer Netzwerke Benutzer Optionen Instalierte Gerate  Dewice Scanner Datenbank
[Awmon] — aafste  fwawmem  Zmen
Zurzet installierte Gerdte @ lokal Oauf Agent Verbinden
Beschrebung  [USB Input Devics |
Gecitekiosse |0 ERaoRm D) Gerdtebezeichnung Hardware-1D
J¥ USB Input Device USB\VID_DEOF&PID_00034REV.
Bemerkung | | ¥ USE Input Device USENVID_DEDF&RID_O0034REV...
Optionen  [_] Gerate bai Benutzerwechssl nicht neu starten
Typ O Bus
Bus-Bezeichnung
(@) Einzelgerst
Hardware 1D
:>\ USB\VID_OEOFPID_00034REV_01026M100 |
Zusatzliche (kompatible) Hardwars 1Ds
USE\Class_0385ubClass_00&Prot_00 New..
Er— e e Systemgeréte nicht anzeigen
Bearbeiten oK Cancel
oK Cancel Apply

4.2.4.2.3 Android- und Apple-Gerate

Es ist auch mdglich, Regeln fir Android- und Apple-Gerate anzulegen, wie in der Abbildung

gezeigt. Wie bei anderen Geratekategorien benétigen Sie hierfur die Hardware-ID bzw. Seri-

ennummer des Gerats. Auf dem Reiter Zugriffsrechte konnen Sie entsprechende Sperr-Ein-

stellungen setzen.
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¥ Mone - Zentral gespeicherte Drivelock-Richtlinie
% Globale Einstellungen
% EDR
[&@ Laufwerke
~v | Gerite
{Z Einstellungen
v Sperr-Einstellungen
<1 Adapter und Schnittstellen
i1 Gerate
[l smartphenes
% Bluetooth
% Computer-Vorlagen
=. Gerate-Whitelist-Regeln
<1 Adapter und Schnittstellen
i Gerite
v [ Smartphones
W Android-Gerate
‘ Apple-Gerdte
#22 BlackBerry-Gerite
[ Mobiltelefone
@ Palm OS5 Handhelds und Smartphones
2% Windows Mobile Handhelds und Smartpho
=} Geratelisten
4~ Metzwerkprofile
[@] Anwendungen
& Verschlisselung
1 Defender Management
B Security Awareness

B Inventarisierung und Schwachstellenscan

EN

F—

Betriebssystem-Management

Typ Beschreibung,\ Hardware-10! Status
Enter t... ?| Enter text here 5| Entertext h... 5F| Enter text her
? Gerat Android Device: OnePlus ...  USB\VID_2A70.. Gesperrt
Meue Regel Properties ? x
Computer MNetzwerke Angemeldete Benutzer Optionen
Algemein  Zugrifsrechte  Fitter / Schattenk.  Awareness  Zeiten
Beschreibung |' droid Device: OnePlus AS00( |
Gerateklasse | &) Android-Gerate
Kommentar | |
Altiv
HerstelerlD | | [
ProduktD | |
Hardware 1D [USB\VID_2A704PID_F003 |
[] Mur definierte Sefennummem zulassen
Serennummer Bemerkung Hinzufugen...
Entfemen
Bearbeiten...
Cancel Aoy

Management-Konscole

Der Agent erkennt ein Gerat als Android- oder Apple-Gerat, wenn es in der Liste der Gerate
eingetragen ist, die mit dem Drivelock-Agenten installiert wird. Diese Liste enthalt die Pro-
dukt- und Hersteller-IDs (bzw. Seriennummern) und wird beim Verbinden des jeweiligen

Gerats verglichen.

Diese Liste liegt im System im Verzeichnis /etc/udev/rules.d/ in den Dateien 51-drivelock-

apple.rules und 51-drivelock-android.rules.

@ Hinweis: Die Liste kann erweitert werden. Falls Sie hierbei Unterstiitzung bendtigen,
kontaktieren Sie bitte unseren Support.

4.2.4.2.4 Geratelisten

Auf Linux-Agenten kénnen Geratelisten verwendet werden. Sie vereinfachen die Verwaltung
von Geraten des gleichen Typs, wenn dafir gleiche Einstellungen gelten sollen und redu-
zieren dabei die Anzahl der benétigten Whitelistregeln. Geratelisten kdnnen mehrere gleich-
artige Gerate enthalten und fir die Konfiguration von Whitelistregeln verwendet werden -
analog zur Verwendung von einzelnen Geraten anhand deren Hardware ID.
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Beachten Sie, dass die gewahlten Gerateklassen auf Linux-Agenten unterstiitzt werden. Durch
Angabe der entsprechenden Hardware-ID konnte die Klasse beim Vergleich ignoriert wer-
den.

4.2.4.2.4.1 Geratelisten anlegen

So erstellen Sie eine Gerateliste:

1. Gehen Sie im Knoten Gerate zum Unterknoten Geratelisten und klicken Sie dann
Neu aus dem Kontextmend.

2. Im Eigenschaftendialog der Gerateliste wahlen Sie auf dem Reiter Allgemein die
gewlinschte Gerateklasse aus.

i New policy - Zentral gespeicher Beschreibung - Gerdteklasse Anzahlvon Ge... Bemerkung
& Globale Einstellungen Enter text here | Enter text Properties I ‘ I 5 %
= EDR o) :
§ Laufwerke = HID Test Eingabegel

b Allgemein 3 i
v |9 Gerite i Gerdte Verknlpfungen

{55 Einstellungen
Sperr-Einstellungen

Beschreibung

% Computer-Vorlagen Gerateklasse M Eingabegerate (HID)
= Gerdte-Whitelist-Regeln o
(=) Gerateli * = Kommertar ePassport-Lesegerate

4 MNetzwerkpr New D Gerateliste |Z Exteme Grafik-Adapter

@] Anwendun — , IEC 61883 (AVC)-Bus Gerite

8 Verschlisse ) AL InCircuit-Emulator-Gerate

J Defender b MNew Window from Here = Infrarot-Schittstellen

PR Media Center Extender-Gerate

Eg Security Av Export List... i Mobitelefone

B Inventarisie . == Modems

2 Betriebssys Properties - Metzwerk-Adapter

E® Manageme Help Q Palm 05 Handhelds und Smartphones

Wi PCMCIA- und Flash-Speichergerate

| newacin

Cancel Aeply

3. Auf dem Reiter Gerate konnen Sie dann Uber die Schaltflache Hinzufiigen die Gerate
auswahlen.

4. Wahlen Sie im nachfolgenden Dialog die entsprechende Hardware-ID des Gerates
aus. Sie kdnnen sich dabei auch auf den Linux-Agenten verbinden und dort Gerate
direkt auswahlen.

5. Sobald Sie eine Gerateliste angelegt haben, konnen Sie diese in Geratelisten-Regeln ver-
wenden.
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4.2.5 Anwendungen

DriveLock bietet fiir Linux-Agenten einige Application Control-Optionen an.

1. Mitder Einstellung Scan- und Blockiermodus wird die Application Control-Funk-

tionalitat aktiviert.

2. Zwei Anwendungsregeln kénnen fur Linux eingesetzt werden: Datei-Eigenschaften-
Regel und Spezielle Regel.

Um Application Control fir Linux verwenden zu kdnnen, miissen bestimmte Voraus-
setzungen hinsichtlich des Linux-Kernels erfllt sein.

Weitere allgemeine Informationen zu Application Control finden Sie in der gleichnamigen
Dokumentation auf DriveLock Online Help.

4.2.5.1 Voraussetzungen fiir Application Control auf Linux-Agenten

Um die volle Funktionalitat von Application Control mit Whitelisting unterstiitzen zu kénnen,
mussen folgende Voraussetzungen erfullt sein:

« Die fanotify-API muss im Linux-Kernel aktiv sein

« Der Linux-Kernel muss groBer als 5.0 sein.
Ist dies nicht der Fall, ist nur der fanotify-Flag FAN_OPEN_PERM vorhanden und somit

lediglich Blacklisting moéglich.

« Das Dateisystem muss fanotify-Ereignisse unterstutzen.
Aktuelle Liste der unterstiitzten Dateisysteme:
o bfs

o btrfs

. cifs

« ecryptfs

o ext2

o ext3

o ext4

« fuseblk

« fusevmhgfs-fuse
e 1509660

° JfS
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e Minix
o msdos
e nfs
e nfs4
 nssvol
« ncpfs
« overlay
« overlayfs
« ramfs
« reiserfs
« smbfs
 squashfs
« tmpfs
o udf
« vfat
o Xfs
o zfs

@ Hinweis: Das Ausfiihren von Application Control auf Linux neben anderen fanotify-

basierten Sicherheitslésungen wird nicht unterstiitzt. Dies kann zu unvorhersehbaren
Ergebnissen flhren, einschlieBlich des Aufhangens des Betriebssystems.

@ Hinweis: Aufgrund der Einschrankungen von fanotify ist es nicht moglich, App-
lication Control innerhalb von Containern zu verwenden.

4.2.5.2 Scan- und Blockiermodus

Diese Einstellung wird verwendet, um den Modus auszuwahlen, mit dem DriveLock die
Anwendungen auf dem Linux-Agenten Uberpriift bzw. entsprechende Aktionen einleitet.

Gehen Sie folgendermaBen vor:

Wahlen Sie Einstellen auf festen Wert und suchen Sie dann aus der Liste eine der fol-
genden Optionen aus:
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« Nur Ereignisse: es werden nur Ereignisse generiert, die Sie dann auswerten kénnen

« Whitelist: es durfen nur die Anwendungen ausgefiihrt werden, flr die es eine ent-
sprechende Whitelist-Regel gibt. Alle anderen Anwendungen werden geblockt.

« Blacklist: es werden nur die Anwendungen geblockt, fiir die es eine entsprechende
Blacklist-Regel gibt. Alle anderen Anwendungen sind erlaubt.

« inklusive DLLs: dieser Zusatz priift auch die gemeinsamen Bibliotheken

 (simulieren): dieser Zusatz bedeutet, dass die Auswirkungen Ihrer Regeln vorab getes-
tet und entsprechende Ereignisse erzeugt werden.

4.2.5.3 Datei-Eigenschaften-Regel (fiir Linux)

Mit dieser Regel konnen Sie verschiedene Dateieigenschaften angeben, nach denen gefiltert
werden soll. Diese Regel kann als Whitelist- oder Blacklist-Regel angelegt werden.

Gehen Sie folgendermaBen vor:

Offnen Sie im Knoten Anwendungen unter Anwendungsregeln den Kontextmentieintrag
Datei-Eigenschaften-Regel (fiir Linux)....

1. Auf dem Reiter Allgemein legen Sie als erstes den Regel-Typ fest. Dann haben Sie fol-
genden Auswahlmaoglichkeiten:
« Pfad: Geben Sie einen Pfad im Linux-Format (z.B. /home/test/) an, wenn Sie
Anwendungen aus einem speziellen Pfad erlauben (oder blockieren) wollen. Platz-
halter sind erlaubt.

« Hash: Diese Option Uberpriift, ob der Hashwert des Dateiinhalts mit dem ange-
gebenen Wert Gibereinstimmt. Dieser wird bei der Regelerstellung gespeichert
und zur Laufzeit mit dem aktuell berechneten verglichen. Stimmen beide Uberein,
wird die Regel aktiviert. Diese Option eignet sich z.B. flr eine einzelne Appli-
kation, die per Whitelist oder Blacklist erlaubt oder gesperrt werden soll.

. Eigentiimer: Mit dieser Option wird der Start von Anwendungen vom Datei-
Eigentimer abhangig gemacht, z.B. kdnnen Sie mit dieser Einstellung alle Pro-
gramme, die von einem Administrator oder einem vertrauenswiirdigem Instal-
lationskonto installiert wurden, erlauben. Alle Programme, die von anderen
Benutzern installiert wurden, sind hingegen gesperrt. So kdnnen auch auto-
matisch alle Programme gesperrt werden, die ohne vorherige Installation aus-
gefiihrt werden kdnnen.

Eine Kombination der Optionen ist mdglich.
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2. Auf dem Reiter Zeiten konnen Sie die Zeiten angeben, wann die Regel aktiv sein soll.

3. Auf dem Reiter Computer kdnnen Sie angeben, auf welchen Computern die Regel
aktiv sein soll.

4.2.5.4 Spezielle Regel (fiir Linux)
Die spezielle Regel kann nur als Whitelist-Regel verwendet werden.

Gehen Sie folgendermal3en vor:

1. Offnen Sie im Knoten Anwendungen unter Anwendungsregeln den Kon-
textmentieintrag Spezielle Regel (fiir Linux).

2. Auf dem Reiter Allgemein haben Sie drei Optionen zur Wahl:
« Anwendungen, die Teil des Betriebssystems sind:
Mit dieser Option werden Betriebssystemprogramme aus folgenden Sys-
temverzeichnisse automatisch zugelassen:
« /bin, /sbin, /lib, /lib64, /usr, /etc

« Ubuntu: /snap
« Suse: /.snapshots

« Anwendungen, die Teil von DriveLock sind:
Hier werden Binardateien im Drivelock-Installationsordner und dem "bin"-Ord-
ner darunter erlaubt.
Das eigene Installationsprogramm drivelockd-install.sh ist nicht enthalten, der
Benutzer muss selbst eine Regel hinzufligen, um das Skript im Falle von Upgra-
des laufen zu lassen.

. Jede gestartete Anwendung:
Hier werden alle gestarteten Anwendungen erlaubt, unabhangig vom Ver-
zeichnis.

3. Auf dem Reiter Zeiten kdnnen Sie die Zeiten angeben, wann die Regel aktiv sein soll.

4. Auf dem Reiter Computer konnen Sie angeben, auf welchen Computern die Regel
aktiv sein soll.
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4.3 Agenten-Fernkontrolle

Offnen Sie in der DriveLock Management Konsole im Knoten Betrieb den Unterknoten
Agenten-Fernkontrolle. Sie sehen eine Liste der Client-Computer, auf denen der DriveLock

Agent installiert ist (siehe Abbildung).

@ Hinweis: Weitere Informationen zum Thema Agenten-Fernkontrolle finden Sie im
Administrationshandbuch auf drivelock.help.

Klicken Sie im Kontextmenl des ausgewahlten Linux-Clients auf Verbinden.

2 _DriVEL':"—'k Entfernter Computer Angemeldeter ...
7% Device Scanner ‘dehian'llj tect
[@ Produktaktualisierung und Support W ITC000C2990430D
(! Gruppen Wl TESTUR
[T Richtlinien
e r - : B TEST-VIRTUAL-MACHINE
ECT Richtlinienzuweisungen W UBUNTU

B3 Drivelock Enterprise Services [dlserver.
Ep DriveLock Cloud
& Drivelock File Protection
v [ Betrieb
T Agenten-Fernkontrolle
5 Metzwerk-Preboot-Computer
¢ Schattenkopien

Folgende Funktionen der Agenten-Fernkontrolle sind fiir DriveLock Linux-Agenten

relevant:

| Trennen

Sperre aufheben...

RSOP anzeigen...

Verschlsselungs-Eigenschaften...

Agentenkonfiguration...

| Inventarisierungsdaten anzeigen |

Lokale Applikationskontroll-Whitelist anzeigen

1. Trennen der Verbindung

2. RSOP anzeigen...
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Klicken Sie diese Option, um sich eine Zusammenfassung der Richtlinie zeigen zu las-
sen, die auf den Linux-Agenten zugewiesen ist. Anderungen lassen sich hier nicht durch-
fuhren.

3. Agentenkonfiguration...
Hier 6ffnet sich ein Dialog mit Informationen zur Konfiguration. Sie sehen, von wel-
chem Server Ihr Linux-Agent die zentral gespeicherte Richtlinie erhalt und konnen ggf.
einen weiteren Server hinzufligen oder auf dem Reiter Optionen einen anderen Man-
danten auswahlen.

4. Inventarisierungsdaten anzeigen
Klicken Sie diese Option, um Inventarisierungsinformationen zu Ihrem Linux-Agenten
zu erhalten (auf den Reitern Allgemein, Laufwerke, Geridte, Anwendungen und

Netzwerke).
Inventarisierungsdaten Properties 7 x
Algemein | |aufwerke Gerdte Applikationen | Patches  Windows-Updates
Datenguelle Direldverbindung zum Agenten
Computer-Name debian10
Domane localdomain
ADS-Ffad debian10

ADS-Objekt-1D eSciolcSeXHa-ddob-B5 3 e 1406703
Computer-Details

Hersteller Whware, Inc.

Produlc WiMware Virtual Platform

Serennummer Whiware-56 4d 3a 1f e3 58 31 8bc5d6 1a a2 b cf da 39
PXEGUID

Speicher 710 MB {maxdmal installierbar 0 bytes, 1 Speichersteckplatze)

Betriebssystem-Details
Installierte Version  Debian GMU/Linwe

Servicepack < kein =

Seriennummer Debian GM U Linwe 10 buster)
BIOS-Details

Hersteller, Mame Phoenix Technologies LTD
BIOS-Diatum 15.06.2017

Seriennummer

Version

Cancel
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5 Linux-Agenten im DCC

DriveLock Linux-Agenten werden wie andere DriveLock Agenten im DriveLock Control Cen-
ter (DCC) angezeigt.

@ Hinweis: Eine detaillierte Beschreibung des DCC finden Sie im DriveLock Control Cen-
ter Handbuch auf drivelock.help.

Folgende Ansichten und Funktionen sind fur Linux-Agenten wichtig:

o HelpDesk:
In der HelpDesk-Ansicht werden Ihre Linux-Agenten mit Status und weiteren Infor-
mationen angezeigt. Eine Beschreibung der Aktionen finden sie hier.

« Statistikreport:
Agent alive: Hier werden IThnen die Linux-Agenten angezeigt, die sich zuletzt am
DES zuriickgemeldet haben.

« Ereignisreport:
Hier werden alle Ereignisse aufgelistet, die vom Linux-Agenten an den DES geschickt
werden. Eine Liste der Ereignisse finden Sie unter Ereignisse.

o Inventar:
Computer: Hier sehen Sie eine Ubersicht Ihrer Linux-Agenten mit Informationen zum
jeweiligen Linux-Computer, Betriebssystem und DriveLock Linux-Agent.

« DOC o6ffnen:
Offnen Sie das DriveLock Operations Center (DOC), um sich dort den Status der
DriveLock Linux-Agenten anzeigen zu lassen.

5.1 DCC: HelpDesk-Aktionen

Auf dem Reiter Aktionen ist die Schaltflache Verbinden fir DriveLock Linux-Agenten rele-
vant.

Mit dieser Aktion starten Sie die Agenten-Fernkontrolle. Diese kann auch aus der DriveLock
Management Konsole gestartet werden.

1. Verbindung herstellen: Markieren Sie einen Linux-Agenten in der Liste und klicken Sie
Verbinden oder geben Sie den Namen des Linux-Clients in das Textfeld unter der
Schaltflache ein.

2. Sobald die Verbindung hergestellt ist, wird ein neuer Reiter Aktionen auf: [Name
des Linux-Clients] gedffnet.
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Hier kdnnen folgende Aktionen ausgewahlt werden (siehe Abbildung):
Aktionen Einstellungen Aktionen auf; DLCLIEMTO1

= .
% Eigenschaften '
07 o 2

= 7, Policy anzeigen
Trennen - ) Tradng  Upload
% Konfiguration starten ftrace logs

Computer Starungssuche Online entsy

‘£ Helpdesk: Helpdesk

3. Klicken Sie Eigenschaften, um detaillierte Informationen zum Status des Linux-Agen-

ten zu erhalten.
Der Reiter Allgemein zeigt eine Ubersicht an. Durch Klicken der Schaltfliche Richt-

linie aktualisieren wird die Aktualisierung auf dem Agenten gestartet.

4. Klicken Sie Policy anzeigen, um sich den Richtlinienergebnissatz (RSOP) des Linux-Cli-

ents anzeigen zu lassen.

5. Wenn Sie Konfiguration klicken, 6ffnet sich ein Dialog mit Informationen zur Kon-
figuration des Linux-Agenten. Hier kdnnen Sie z.B. einen weiteren Server hinzufiigen

oder einen anderen Mandanten auswahlen.

6. Falls Sie Tracing bzw. Fehlersuche fir Ihre Linux-Agenten aktivieren wollen, kon-
taktieren Sie bitte den technischen Support von DriveLock.
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6 Linux-Agenten im DOC

DriveLock Linux-Agenten werden wie andere DriveLock Agenten im DriveLock Operations
Center angezeigt.

@ Hinweis: Eine Einfihrung in das DOC finden Sie im DriveLock Control Center Hand-
buch auf drivelock.help.

Folgende DOC-Ansichten sind fur Linux-Agenten relevant:

« Computer: Filtern Sie z.B. nach OS Typ (mit &‘ gekennzeichnet) , um Ihre Linux-
Agenten anhand ihres Betriebssystems gruppieren zu lassen. Markieren Sie einen belie-
bigen Linux-Agenten, um sich Details anzusehen.

« Gruppen: Wenn Sie eine DriveLock Gruppe fir Ihre Linux-Agenten definiert haben,
wird diese mit Informationen zu den jeweiligen Mitgliedern und den zugewiesenen
Richtlinien hier angezeigt.

« Ereignisse: Die Ereignisse, die ein Linux-Agent an den DES schickt, werden in dieser
Ansicht aufgelistet.

« EDR: Die Endpoint Detection & Response Ansicht ermdglicht eine kontinuierliche Uber-
wachung und konfigurierbare Reaktion auf sicherheitsrelevante Ereignisse.

« Konten:In dieser Ansicht sehen Sie eine Auflistung aller Benutzerkonten, die auf das
DOC zugreifen dirfen. Es werden auch Status- und Rolleninformationen, sowie Name
und Anmeldedaten angezeigt.
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7 Ereignisliste

Folgende Tabelle enthalt alle Linux-relevanten Ereignisse, die im DriveLock Control Center
oder im DriveLock Operations Center (DOC) angezeigt werden. Der Ausldser fir jedes der
unten aufgelisteten Ereignisse ist DriveLock.

Eine Auflistung aller Ereignisse, die in Zusammenhang mit DriveLock wichtig sind, finden Sie
in der Ereignis-Dokumentation auf auf DriveLock Online Help.

Der DriveLock Linux-Agent meldet folgende Ereignisse an den DES:

Ereignis

Ebene Beschreibung
ID
Num-
Ebene Text Beschreibung
mer
Infor- ) Der Dienst [Name] wurde
105 . Dienst gestartet
mation gestartet.
Infor- . Der Dienst [Name] wurde
108 ) Dienst beendet
mation beendet.

Das Laufwerk [Name] ([Kate-
gorie]) wurde dem System
hinzugefligt. Es handelt sich
um ein [Typ]-Bus-Gerat. Das
Laufwerk sollte fur diese
, Laufwerk verbunden, Benutzerkennt'mg [ge:sperr-
110 Audit ) t/entsperrt] sein. Gera-
nicht gesperrt . el s
teidentifikation: [ID] [ID]
(Rev. [rev]) (Seriennummer
[Nummer]) Angewendete
Whitelist-Regel: [Regel] Bild-
schirm-Status (Tasten [Win]-
[L]): [Status]
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Ereignis
ID

Beschreibung

Das Laufwerk [Name] ([Kate-
gorie]) wurde dem System
hinzugeflugt. Es konnte auf-
grund eines Systemfehlers
nicht gesperrt werden. Es
handelt sich um ein [Typ]-
Bus-Gerat. Das Laufwerk

) Laufwerk verbunden und sollte fur diese Benut-

111 Audit
gesperrt zerkennung [gesperr-
t/entsperrt] sein.
Gerateidentifikation: [ID] [ID]
(Rev. [rev]) (Seriennummer
[Nummer]) Angewendete
Whitelist-Regel: [Regel] Bild-
schirm-Status (Tasten [Win]-
[L]D: [Status]

Das Gerat [Name] wurde an
den Computer ange-
schlossen. Es wurde
esperrt. Geratetyp: [T
) Gerat verbunden und gesp typ: [Typl
129 Audit Hardware-ID: [ID] Klassen-
gesperrt )
ID: [ID] Angewendete Whi-
telist-Regel: [Name] Bild-
schirm-Status (Tasten [Win]-
[L]): [Status]

Das Gerat [Name] wurde an

130 Audit Gerat verbunden und frei- de:l CompL(J;cer‘inge— T
udi . :

gegeben schlossen. Geratetyp: [Typ]

Hardware-ID: [ID] Klassen-

ID: [ID] Angewendete Whi-
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Ereignis
ID

Ebene Beschreibung

telist-Regel: [Name] Bild-
schirm-Status (Tasten [Win]-
[L]): [Status]

Der Richtliniendateispeicher

o o [Name] kann nicht entpackt
Richtliniendateispeicher- o )
152 Warnung werden. Einige Funktionen,
Entpackfehler ] ) )
welche diese Dateien bend-

tigen, werden fehlschlagen.

] . ) Die Konfigurationsdatei
Konfigurationsdatei ange- _
153 Warnung [Name] wurde erfolgreich
wendet
angewendet.

Die Konfigurationsdatei
] ) ) [Name] kann nicht her-
Konfigurations-Datei
154 Fehler untergeladen werden. Feh-
Download-Fehler

ler-Code: [Code] Fehler:

[Fehler]

Die Konfigurationsdatei

Konfigurations-Datei Feh- [Name] kann nicht gelesen
158 Fehler
ler werden. Fehler-Code: [Code]

Fehler: [Fehler]

Der {PrefixEnterpriseService}
] ) ] [Name] wurde von {Product}
{PrefixEnterpriseService} . )
191 Warnung . ausgewahlt. Verbindungs-
ausgewahlt i

ID: [ID] Benutzt fir: [Inven-

tory/Recovery/Events]
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Ereignis

Ebene Beschreibung
ID
Es ist kein {Pre-
{PrefixEnterpriseService} fixEnterpriseService} ver-
192 Warnung . i} i} R
nicht verfligbar fugbar, weil keine gtltige
Verbindung konfiguriert ist.
Das Modul fir ver-
o schliisselte Kommunikation
SSL: Kann nicht initia- S
235 Fehler o (SSL) konnte nicht initia-
lisiert werden o
lisiert werden. Fehler: [Feh-
ler]
Die Serverkomponente flr
Agentenfernkontrolle
Fernkontrolle: Kann Ser- konnte nicht initialisiert wer-
236 Fehler L
ver nicht initialisieren den. Agentenfernkontrolle
ist nicht verfuigbar. Fehler:
[Fehler]
Agentenfernkontrolle: Ein
Fernkontrolle: Interner interner SOAP-Kom-
237 Fehler o )
Fehler munikationsfehler ist auf-
getreten. Fehler: [Fehler]
Eine Funktion der Agen-
tenfernkontrolle wurde auf-
538 Suc- Fernkontrolle: Funktion gerufen. Aufrufende IP-
cessAudit aufgerufen Adresse: [IP-Adresse] Auf-
gerufene Funktion: [Funk-
tion]
243 Fehler Kann Kon- Eine Kon-
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Ereignis

Beschreibung
ID

figurationsdatenbank
konnte nicht gedffnet wer-
den. Datenbank-Datei:
[Name] Fehler-Code: [Code]
Fehler: [Fehler]

figurationsdatenbank
nicht 6ffnen

Der {Product}-Agent kann
den Konfigurationsstatus

Kann Kon- nicht speichern, der von
246 Fehler figurationsstatus nicht anderen {Product}-Kom-
speichern ponenten benutzt wird. Feh-
ler-Code: [Code] Fehler:
[Fehler]

Der {Product}-Agent kann

Kann Konfigurations-Spei- den Kon-
247 Fehler e e e . . ,
cher nicht initialisieren figurationsdatenbank-Spei-
cher nicht initialisieren.
Eine Konfiguration mit Kon-
figurations-Dateien wurde
erkannt aber es konnten
Konfigurationsdatei: keine Einstellungen aus
Alles-Sperren-Kon- einer Kon-
249 Fehler i . . . .
figuration wird ange- figurationsdatenbank gele-
wendet sen werden. {Product} wird
eine Konfiguration ver-
wenden, in der alle Wech-
seldatentrager gesperrt sind.
250 Warnung Konfigurationsdatei: Die Konfigurationsdatei
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Ereignis

Ebene Beschreibung
ID
[Name] konnte nicht von
) ihrem ursprunglichen Ort
Benutze zwi- .
) ) geladen werden. Eine lokal
schengespeicherte Kopie ) ) )
zwischengespeicherte Kopie
wird benutzt.
Eine {Product}-Kon-
figurationsdatei konnte
nicht extrahiert werden. Ein-
Konfigurationsdatei: Kann stellungen aus dieser Datei
251 Fehler . ) .
nicht extrahiert werden. werden nicht angewendet.
Datenbankdatei: [Name] Feh-
ler-Code: [Code] Fehler: [Feh-
ler]
Die Kon-
Kann Kon- ) .
) ) figurationsdatenbank
figurationsdatenbank ) )
264 Fehler ; ] [Name] kann nicht mit dem
nicht mit RSoP zusam- o )
) Richtlinienergebnissatz
menflhren ..
zusammengefuhrt werden.
Es ist kein Server fir den
Kein Server fir Inven- Upload von Hard- und Soft-
287 Fehler . . ) L
tarisierung definiert wareinventarisierungsdaten
definiert.
Hard- und Soft-
. wareinventarisierungsdaten
Infor- Inventarisierung erfolg-
288 . : wurden erfolgreich gesam-
mation reich
melt und hochgeladen. DES-
Server: [Servername] Ver-
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Ereignis
ID

Beschreibung

bindungs-ID: [ID]

Infor-
289 )
mation

Inventarisierung fehl-
geschlagen

Beim Sammeln von Hard-
und Soft-
wareinventarisierungsdaten
ist ein Fehler aufgetreten.
DES-Server: [Servername]
Verbindungs-ID: [ID] Fehler:
[Fehler]

294 Fehler

Kann zentral gespeicherte
Richtlinie nicht laden

Die zentral gespeicherte
Richtlinie [Name] kann nicht
heruntergeladen werden.
Server: [Name] Fehler: [Feh-
ler]

295 Fehler

Zentral gespeicherte Kon-
figuration: Kann nicht
extrahiert werden.

Eine zentral gespeicherte
Richtlinie konnte nicht extra-
hiert werden. Einstellungen
aus dieser Datei werden
nicht angewendet. Kon-
figurations-ID: [ID] Fehler:
[Fehler]

297 Fehler

Zentral gespeicherte
Richtlinie: Alles-Sperren-
Konfiguration wird ange-
wendet

Eine Konfiguration mit zen-
tral gespeicherter Richtlinie
wurde erkannt aber es konn-
ten keine Einstellungen vom
Server geladen werden. {Pro-
duct} wird eine Kon-
figuration verwenden, in der
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Ereignis
ID

Beschreibung

alle Wechseldatentrager
gesperrt sind.

Die zentral gespeicherte

Inf Zentral gespeicherte Richtlinie [Name] wurde
nfor-

299 p Richtlinie her- erfolgreich heruntergeladen.
mation
untergeladen Konfigurations-ID: [ID] Ver-

sion: [Version]

Eine {Product}-Sys-
temkomponente konnte auf
diesem Computer nicht gest-

Start einer Komponente
443 Fehler

artet werden. Fehlercode:
[Code] Fehler-Code: [Code]
Fehler: [Fehler]] Kom-

ponenten-ID: [ID]

fehlgeschlagen

Die Ausfliihrung eines Pro-
zesses wurde verhindert.
Prozess: [ProcessName]
Datei Hash: [ProcessHash]
Angewendete Regel: [Objec-
tID] Regel-Typ: [WIType]

) Dateibesitzer (Benut-

473 Audit Prozess gesperrt sername): [UserName] Datei-
besitzer (Benutzer SID): [SID]
Dateiversion: [FileVersion]
Zertifikatsherausgeber: [Cer-
tlssuer] Zertifikat her-
ausgegeben fir:

[CertSubject] Zer-
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Ereignis
ID

Ebene Beschreibung

tifikatsseriennummer: [Cer-
tSerNo] Zer-
tifikatsfingerabdruck:
[CertThumbprint] Beschrei-
bung: [VerDescription] Pro-
dukt: [VerProduct]
Befehlszeile: [CmdLine] Auf-
rufender Prozess: [Pro-
cessName] ([ProcessGuid]

Ein Prozess wurde gestartet.
Prozess: [ProcessName]
Datei Hash: [ProcessHash]
Angewendete Regel: [Objec-
tID] Regel-Typ: [WIType]
Dateibesitzer (Benut-
zername): [UserName] Datei-
besitzer (Benutzer SID): [SID]
Dateiversion: [FileVersion]
Zertifikatsherausgeber: [Cer-
tlssuer] Zertifikat her-
ausgegeben fir:
[CertSubject] Zer-
tifikatsseriennummer: [Cer-
tSerNo]
Zertifikatsfingerabdruck:

474 Audit Prozess gestartet

[CertThumbprint] Beschrei-
bung: [VerDescription] Pro-
dukt: [VerProduct]
Eindeutige Process ID: [Pro-
cessGuid] Befehlszeile:
[CmdLine] Aufrufender Pro-
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Ereignis
ID

Ebene

Beschreibung

zess: [ProcessName] ([Pro-
cessGuid]

520

Fehler

Alle {PrefixES} nicht

Die Unternehmensrichtlinie
kann nicht geladen werden.
Alle konfigurierten {Pre-

erreichbar i . . .
fixEnterpriseService}s sind
nicht erreichbar.

Der Computer-Token kann

Kann Computer-Token nicht ermittelt werden. Feh-

521 Fehler ] .

nicht ermitteln ler-Code: [Code] Fehler: [Feh-
ler]

Beim Laden der Richt-

Fehler beim Laden von liniezuweisungen von Server

522 Fehler . ) L

Richtlinienzuweisungen [Name] ist ein Fehler auf-
getreten. Fehler: [Fehler]

Die Integritat einer zuge-
wiesenen Richtlinie konnte

Richt- nicht Gberprift werden.

523 Fehler linienintegritatsprifung Richtlinien-ID: [ID] Richt-
fehlgeschlagen linienname: [Name] Aktu-
eller Hashwert: [Wert]
Erwarteter Hashwert: [Wert]
Die Unternehmensrichtlinie
Keine Richtlinie - wurde wurde geldscht, da der Com-
533 Warnung

geldscht

puter fUr eine zu lange Zeit
offline war.
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Ereignis .
Beschreibung
ID
Infor- o Inventarisierung wurde
584 . Inventarisierung gestartet
mation durch den DES gestartet.

Server Zertifikatsfehler auf-
639 Fehler Server Zertifikat Fehler getreten. Zertifikat: [Name].
Fehlermeldung: [Text]

Das Laden einer DLL wurde
verhindert. Prozess: [Pro-
cessName] ([ProcessGuid])
Angewendete Regel: [Objec-
tID] Regel-Typ: [WIType]
[WIType]LL Dateiname: [Pro-
cessName] DLL Datei Hash:
[ProcessHash] Dateibesitzer
(Benutzername):
[UserName] Dateibesitzer

) (Benutzer SID): [SID] Datei-
648 Audit DLL gesperrt ) ) ]
version: [FileVersion] Zer-
tifikatsherausgeber:
[CertIssuer] Zertifikat her-
ausgegeben fir: [Cer-
tSubject]
Zertifikatsseriennummer:
[CertSerNo] Zer-
tifikatsfingerabdruck: [Cer-
tThumbprint] Beschreibung:
[VerDescription] Produkt:
[VerProduct]

649 Audit DLL geladen Eine DLL wurde geladen.
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Ereignis
ID

Ebene

Beschreibung

Prozess: [ProcessName]
([ProcessGuid]) Ange-
wendete Regel: [ObjectID]
Regel-Typ: [WIType][WITy-
pe]LL Dateiname: [Pro-
cessName] DLL Datei Hash:
[ProcessHash] Dateibesitzer
(Benutzername):
[UserName] Dateibesitzer
(Benutzer SID): [SID] Datei-
version: [FileVersion] Zer-
tifikatsherausgeber:
[Certlssuer] Zertifikat her-
ausgegeben fir: [Cer-
tSubject]
Zertifikatsseriennummer:
[CertSerNo] Zer-
tifikatsfingerabdruck: [Cer-
tThumbprint] Beschreibung:
[VerDescription] Produkt:
[VerProduct]

46




¥4 rivelock 8 Kommandozeilenprogramm

8 Kommandozeilenprogramm

Mit diesem Kommandozeilentool kénnen Sie die lokale Konfiguration eines Linux-Agenten
andern oder sich die aktuelle Konfiguration anzeigen lassen. Das Programm drivelock-ctl
befindet sich im Installationsverzeichnis des DriveLock Linux-Agenten.

Folgende Kommandozeilenbefehle stehen zur Verfligung (siehe Abbildung):

:~% Jopt/drivelock/drivelock-ctl -h

DrivelLock, 19.2.5.27684

Usage: drivelock-ctl [Option]

Options:
-enabletracing Enable service logging
-disabletracing Disable service logging
-updateconfig Trigger a configuration update
-showstatus Show drivelock configuration status
-settenant <tenantname= Set tenant name

-setserver [http(s)://<server=:<port=] Set one or more server(DES) URLs,
URLs should be delimited by ;

e enabletracing: Aktiviert das Tracing zur Datei Drivelock.log, die im Instal-

lationsverzeichnis im Unterordner log zu finden ist.
e disabletracing: Deaktiviert das Tracing

« updateconfig: Aktualisiert Ihre Konfiguration, z.B. wenn Sie Anderungen an Ihren
Richtlinien gemacht haben Der Linux Agent verbindet sich dann sofort mit dem DES
und |&dt die Anderungen

« settenant:Gibt den Mandanten fiir Ihren Linux-Agenten an
« setserver:Gibt den DES an, mit dem der Linux-Client kommuniziert

« showstatus:Zeigt den aktuelle Status des Linux-Clients an und informiert, wann z.B.
der DES zuletzt kontaktiert wurde und welche Richtlinien zugewiesen sind (siehe Abbil-
dung unten)
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:~% Jopt/drivelock/drivelock-ctl -showstatus

Agent Identity:

Agent version: 19.2.5.27684

Computer Name: debianl®

Computer GUID: e9c7clc9-e2fa-4dc6-85F3-b6Tbl40b7873
Domain Name: localdomain

0S5 Name: Debian GNU/Linux

0S Version: 10 (buster)

Agent Configuration & Status:

Tenant : kav

Server URL(s) : https://192.168.8.207:6067
Last server contact at : 10.02.2020 15:34:34
Last inventory at : unknown

Assigned Policies:

1 CSP ID: 55f8de53-9444-4151-979b-8895c2cdc6da
ConfigName: Linux Tenant Test
Version: 7
Target: LinuxGroup

2 CSP ID: aad3f718-22871-4737-871b-el6el3fffc7a
ConfigName: TestEvtNotCfg
Version: 2
Target: LinuxGroup
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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, kdnnen ohne vor-
herige Ankiindigung gedndert werden. Die in den Beispielen verwendeten Firmen, Organisationen, Produkte, Personen und Ereignisse sind frei
erfunden. Jede Ahnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Personen oder Ereignissen ist rein zufillig. Die Verantwortung fir
die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer. Unabhangig von der Anwendbarkeit der entsprechenden Urhe-
berrechtsgesetze darf ohne ausdriickliche schriftliche Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fiir irgendwelche Zwecke vervielfaltigt
oder Ubertragen werden, unabhéngig davon, auf welche Art und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht.
Es ist moglich, dass DriveLock SE Rechte an Patenten bzw. angemeldeten Patenten, an Marken, Urheberrechten oder sonstigem geistigen Eigen-
tum besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses Dokuments gibt Ihnen jedoch keinen Anspruch
auf diese Patente, Marken, Urheberrechte oder auf sonstiges geistiges Eigentum, es sei denn, dies wird ausdriicklich in den schriftlichen Lizenz-
vertragen von DriveLock SE eingeraumt. Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt- und Firmennamen kénnen geschiitzte

Marken ihrer jeweiligen Inhaber sein.

© 2021 DriveLock SE. Alle Rechte vorbehalten.
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