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1 Willkommen zum DrivelLock Self-Service Portal

Das DriveLock Self-Service Portal (SSP) bietet Endbenutzern die Mdglichkeit, auf ihre mit
DriveLock Disk Protection oder BitLocker Management verschlisselten Computer wieder
zugreifen zu kdnnen, wenn sie ihr Kennwort fiir die Anmeldung an der DriveLock-PBA ver-
gessen haben (oder den Wiederherstellungsschlissel fir eine mit BitLocker verschlisselte
Festplatte bendtigen). Dies geschieht mittels eines Challenge-Response-Verfahrens.

Mit dem SSP ist bei diesem Prozess keine Unterstiitzung seitens eines Administrators not-
wendig. Dieser Vorgang kann rund um die Uhr und von jedem internetfahigen Gerat aus
durchgefiihrt werden.

Das Modul besteht aus zwei Teilen:

« Self-Service Portal: webbasiertes Frontend fiir die Authentifizierung und den Empfang
der Notfallanmeldeinformationen.

« Enrollment Wizard zur Registrierung: Endbenutzeroberflache zur Angabe der Ersatz-
Informationen fiir die Authentifizierung. Hiermit wird auch die Zuordnung zwischen
dem Benutzer an einem Computer mit DriveLock Agenten und dem Computer an sich
festgelegt. Der Assistent prift im Hintergrund den Status und beendet sich auto-
matisch, sobald die initiale Registrierung erfolgt ist.

@ Hinweis: Das Self-Service Portal bendtigt keine eigenstandige Lizenz, sondern ist in
den Lizenzen fir BitLocker Management oder Disk Protection bereits enthalten.
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2 Self-Service Portal

2.1 Voraussetzungen

Die Verwendung des Self-Service Portals (SSP) setzt folgendes voraus:

« Installation des SSP-Dienstes auf einem Server

« Externe URL und Port fiir den Server: der Endbenutzer greift mittels URL auf das Web-
Portal zu, um die Wiederherstellungsinformationen zu erhalten

« Verbindung des SSP-Dienstes zur zentralen DriveLock Datenbank: hier werden die
Informationen des Endbenutzers gespeichert und der jeweilige Computer mit dem
DriveLock Agenten muss hier registriert sein

« Verbindung des SSP-Dienstes zum Active Directory

« Wiederherstellungszertifikate missen in der DriveLock Datenbank vorhanden sein
(BitLocker/Disk Protection)

2.2 Ubersicht iiber die Kommunikationswege des SSP-Dienstes

Die Zwei-Faktor-Authentifizierung tber die Plattform Twilio funktioniert folgendermal3en:
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2.3 Einrichtung des Self-Service Portals (SSP)

Das SSP wird als eigenstandiger Dienst (DriveLock Self-Service Portal.msi) installiert und mit
dem DrivelLock-I1SO ausgeliefert.
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Da das Portal eine Internet-Verbindung bendtigt, kdnnen Sie es auf jedem Server instal-

lieren (innerhalb der DMZ), der Giber das Internet von auBen erreichbar ist. Das Portal ist

unabhangig vom DrivelLock Enterprise Service (DES) und von anderen DriveLock Diensten.

Nach erfolgreicher Installation erfolgt die Konfiguration des Portals. Nach Zuweisung der

entsprechenden Richtlinieneinstellungen auf den DriveLock Agenten, kann sich der End-

benutzer fur den Self-Service registrieren und eigene Einstellungen vornehmen.

2.3.1 Installation

Um das SSP zu installieren, gehen Sie folgendermalen vor:

1.

6.

Starten Sie zunachst den DrivelLock Self-Service Portal Setup Wizard, indem Sie die
Datei DriveLock Self-Service Portal.msi doppelklicken.

@ Hinweis: Das MSI-Paket sollte mit einem angemeldeten Benutzer gestartet
werden, der Datenbankrechte hat.

Nach BegriBungsdialog und EULA geben Sie das Service-Konto an, das eine Ver-
bindung zur DriveLock Datenbank hat, und das dazugehdrige Kennwort.

Im nachsten Dialog wahlen Sie das SSL-Zertifikat fur die Kommunikation aus. Sie kon-
nen hier entweder ein bereits vorhandenes Zertifikat oder ein Zertifikat Ihrer eigenen
Zertifizierungsstelle wahlen oder ein neues Zertifikat erstellen.

Wenn Sie ein vorhandenes Zertifikat auswahlen wollen, wird IThnen im nachsten Schritt
eine Liste aller vorhandenen Zertifikate angezeigt. Wahlen Sie das entsprechende aus.

Starten Sie im nachsten Schritt die Installation, damit der Dienst fiir das SSP ein-
gerichtet wird (hierbei werden auch die Firewall-Regeln entsprechend angepasst).

Beenden Sie den Setup Wizard und flihren Sie anschlieBend die Konfiguration durch.

2.3.2 Konfiguration

Die Konfiguration des SSP kann Uber den entsprechenden Startmenieintag oder durch Dop-

pelklicken der D1SspPortalConfig.exe im Installationsverzeichnis gestartet werden.

1.

2.

Im ersten Dialog wird die Datenbankverbindung festgelegt. Dazu geben Sie als erstes
den Server (mit Instanznamen) an, auf dem die Datenbank lauft. Testen Sie die Ver-
bindung. Ist dieser Test erfolgreich, wird auch die Verbindung zur Datenbank Uber-
prift, wobei die Datenbank inklusive der Versionsnummer angezeigt wird.

Klicken Sie auf Weiter, um die Angaben zu bestatigen.
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3. Im nachsten Dialog wahlen Sie die Zertifikate fir die Wiederherstellung bzw. Notfall-
Anmeldung, je nachdem ob Sie mit Disk Protection oder BitLocker Management arbei-
ten.

« Offnen Sie dazu den Ablageort der Zertifikate und importieren Sie diese (im Bei-
spiel unten handelt es sich um Zertifikate fiir BitLocker Management).

__? Open certificate file

BN » ThisPC » Desktop » Certificates » BitLocker v O Search BitLocker
Organize + New folder ==+ ([
2 Name Date modified Type Size
# Quick access -
L% DLBIDataRecovery(Default Policy).pfx 13.05.2020 11:26 Personal Infermati... SKB
[ Deskiop + 'i}'{ % 4 _P 7 e . s
.32 DLBIEmergencylogon(Default Policy).pfx 13.05.2020 11:26 Persenal Informati... SKB

& Downloads #
[5 Documents o
e Local Disk (C; #
& DVD Drive (D: #

G Hinweis: Beachten Sie, dass Sie auch das entsprechende Kennwort zum
jeweiligen Zertifikat eingeben missen.

4. Im nachsten Schritt konnen Sie optional konfigurieren, wie die Endbenutzer zusatzlich
zur Beantwortung der Sicherheitsfragen verifiziert bzw. benachrichtigt werden.
DriveLock arbeitet mit der Kommunikationsplattform Twilio zusammen, bei der Sie
sich ganz einfach ein Konto erstellen kdnnen und die Angaben dann entsprechend in
den Dialog eingeben kdnnen. Der Endbenutzer erhélt dann zusatzlich per SMS einen
Code, um sich zu verifizieren. Alternativ oder zusatzlich kdnnen Sie auch eine Veri-
fizierung per E-Mail auswahlen. Geben Sie die entsprechenden Informationen im Dia-

log an.

5. Zuletzt kdnnen Sie angeben, wie viele Anmeldeversuche Endbenutzer durchfiihren
dirfen bzw. wie lange sie von der Anmeldung ausgeschlossen werden. Diese Angaben
tragen dazu bei, ein Ausspionieren von Kennwortern zu verhindern.

6. Speichern Sie lhre Angaben und schlieBen Sie Ihre Konfiguration ab.

@ Hinweis: Diese initiale Anmeldung an der Webseite des Self-Service Portals dient
gleichzeitig auch als Uberpriifung, ob der Dienst korrekt installiert wurde. Wenn
dies der Fall ist, mussen sich lediglich noch die Endbenutzer Giber den Enrollment
Wizard registrieren. Dazu sind Einstellungen fiir den DriveLock Agenten notwendig.



24rveLock 2 Self-Service Portal

2.3.2.1 SSP fiir den DriveLock Agenten einrichten

Bevor sich Endbenutzer automatisch fiir das Self-Service Portal registrieren kdnnen, missen
entsprechende Einstellungen in der Richtlinie gesetzt werden, die den jeweiligen Agenten
dann zugewiesen wird. Je nachdem, ob Sie fur lhre DriveLock Agenten BitLocker Mana-
gement oder Disk Protection als Verschliisselungsoption verwenden, befindet sich die Ein-
stellung fur die Notfall-Anmeldung an anderer Stelle in der DMC. AuBerdem muss eine
Einstellung in der Richtlinie fir den Server gesetzt werden.

2.3.2.2 Einstellung fiir die Notfall-Anmeldung
Je nachdem welche Verschliisselungsoption Sie verwenden, gehen Sie folgendermaBen vor:

1. Offnen Sie in der DriveLock Management Konsole (DMC) im Knoten Verschliisselung
entweder den Unterknoten BitLocker Management oder Disk Protection und dann
die Einstellungen fiir die Pre-Boot-Authentifizierung (s. Abbildung am Beispiel
BitLocker Management)

Auf dem Reiter Notfall-Anmeldung kénnen Sie durch Auswahl der Option Benutzer
/ Computer-Kombination im BitLocker Management Self-Service Portal regis-
trieren (bei Disk Protection lautet die Option DriveLock Disk Protection) die Benut-
zung des SSP auf dem Agenten ermdglichen.

wf BitLocker - Zentral gespeicherte
v ¥ Globale Einstellungen
i} Einstellungen
=4 Einstellungen der Agents
B Server-Verbindungen

tte

M

BitLocker Management-Festpla

Sie die Einstellungen fur die :

£ Vertrauenswiirdige Zerti
Bl Dateispeicher
=) Mehrsprachige Benachri

Properties

Erscheinungsbild ~ Benutzersynchronisation  Benutzer  Benutzerldschung

57 Konfigurationsfilter Authentifizieningstyp Kennwortoptionen Anmelde-Methoden

£ SB-Freigabe-Gruppen Notfall-Anmeldun Selbstidschung Netzwerk-Pre-Boot (UEFI)
% EDR Gilittig fur: D:C Drivelock Pre-Boot-Authentifizierung
@ Laufwerke peichert. (Erzeugt arm 04.08
129 Gerite Motfall-Zugriffsmethoden

% Metzwerkprofile
[@] Anwendungen

Motfall-Anmeldung mit Benutzemame

Single Sign-on nach Motfall-Anmeldung
Motfall-Anmeldung chne Benutzemame
[ Metfall-fnmeldung fir Benutzer von Token-Gerdten

& Verschlisselung
{53 Einstellungen
8 Drivelock Disk Protectic
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O BitLocker To Go
Drivelock Encryption 2-

=

Benutzer / Computer-Kombination im BitLocker Managemert Seff-Service
Portal registrieren

& DriveLock File Protectio
I Defender Management
Eg Security Awareness
Inventarisierung und Schwa
Betriebssystem-Manageme
Management-Konsole

ke

Einstellungen fiir
die Pre-Boot-
Authentifizierung

3. Speichern Sie die Richtlinie. Nehmen Sie anschlieBend die Server-Ver-

bindungseinstellungen vor und weisen Sie danach die Richtlinie zu.
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@ Hinweis: Wenn diese Einstellung aktiviert ist, wird der Enrollment Wizard bei jedem
Benutzer gestartet, der sich an dem Computer anmeldet.

2.3.2.3 Einstellungen fiir die Benutzerregistrierung

Um die Einstellungen fur den Port und die Internet-Adresse anzugeben, tUber die End-
benutzer auf das Portal zugreifen konnen, gehen Sie folgendermaBen vor:

1. Offnen Sie in lhrer Richtlinie den Knoten Server-Verbindungen und wéhlen Sie hier
den Server aus, auf dem das SSP installiert ist.

2. In den Server-Eigenschaften geben Sie auf dem Reiter Allgemein folgendes an (s.
Abbildung):
« Server-Name: Name l|hres Servers, auf dem das SSP lduft, oder ein ent-
sprechendes DNS-Alias.

« Portal-Port (HTTPS): Der Port 6081 wird automatisch eingetragen.

« Externe URL: Die externe URL wird dem Endbenutzer nach Durchlaufen des
Enrollment Wizards angezeigt. Hier meldet sich der Endbenutzer an, um den
Wiederherstellungsprozess durchzufiihren.

Allgemein  Proxy — MNetzwerke

Server-Name [5SP-SERVER |[-
Server-Port (HTTF) G066
Server-Port (HTTPS) G067 HTTPS verwenden

Endbenutzer-5elf-Service-Portal

Portal-Port (HTTPS) 6081 (Port an intemer Adresse)

Exdeme LIRL |I‘rl't|:|s:ffssp-sewer.dlse.lncal:EDB'I
(Aus dem Intemet emeichbare LURL)

Kommentar
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3 Enrollment Wizard

3.1 Benutzerregistrierung tiber den DriveLock Agenten

Sobald die Richtlinie mit den SSP-Einstellungen auf dem DriveLock Agenten zugewiesen
und dort wirksam ist, startet der Enrollment Wizard beim Endbenutzer automatisch.

Alternativ kann der Assistent Uiber die DLSel fServiceEnrollment.exe auch per Kom-
mandozeile aus dem Installationsverzeichnis des DriveLock Agenten gestartet werden.
Damit konnen Sie Benutzer manuell registrieren oder die Registrierung mit Software-Ver-
teilungslésungen automatisieren.

Der Endbenutzer gibt dann initial in dem Assistenten die fiir ihn relevanten Informationen
ein:

« 3 Sicherheitsfragen und deren Antworten

« Mobilnummer fir Empfang von SMS und/oder E-mail-Adresse (je nach Konfiguration)

Zum Schluss wird die Verbindung zum Server iberpriift und die Anmeldeadresse (URL) fiir
das SSP angezeigt.

G Hinweis: Weisen Sie den Endbenutzer darauf hin, sich die Anmeldeadresse zu notie-
ren, um im Notfall auch von anderen Geraten auf das Wiederherstellungsverfahren
zugreifen zu kdnnen.

@  Hinweis: Die Informationen kénnen auch in der DriveLock PBA konfiguriert werden.
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4 Verwendung des Self-Service durch den Endbenutzer

Sobald sich der Endbenutzer tiber den Enrollment Wizard flir das Self-Service Portal (SSP)

registriert hat, steht der Dienst fir den Notfall zur Verfligung. Hat der Benutzer sein Kenn-

wort vergessen und kann sich nicht mehr an seinem Computer (an der DriveLock-PBA)

anmelden, werden folgende Schritte durchgefihrt:

1.

Der Benutzer ruft den DriveLock Self-Service Giber die URL auf, die im letzten Dialog
des Enrollment Wizards genannt wurde. Dies kann von jedem internet-fahigen Gerat
aus erfolgen.

Dann folgt die Anmeldung mit Benutzername und Kennwort (die Daten werden dabei
mit dem AD abgeglichen). Bei fehlendem Kennwort wird die Schaltflache Kennwort
vergessen ausgewahlt.

Als nachstes erscheinen die drei Sicherheitsfragen. Sobald die korrekten Antworten
eingegeben und Uberprift worden sind, erhalt der Benutzer bei konfigurierter Zwei-
Faktor-Authentifizierung tber SMS oder E-Mail einen Code, der zunachst eingegeben
werden muss. Ansonsten reicht auch nur die korrekte Beantwortung der Fragen.

Ist der Endbenutzer auf mehreren Computern flir das SSP registriert, wird eine ent-
sprechende Auswahl angezeigt.

AnschlieBend wahlt der Benutzer gegebenenfalls das Wiederherstellungsszenario aus
(Anmeldung an der DriveLock-PBA oder BitLocker-Wiederherstellung).

Wenn das Kennwort fiir die Anmeldung an der DriveLock-PBA vergessen wurde, muss
als nachstes der Challenge-Code eingegeben und verifiziert werden. Dieser wird bei
der Notfall-Anmeldung in der Anmeldemaske der PBA angezeigt.

Zuletzt erhalt der Endbenutzer den Freischaltcode, der dann in die Anmeldemaske ein-
gegeben wird, um den Computer zu entsperren.

10
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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, kénnen ohne vor-
herige Ankiindigung geédndert werden. Die in den Beispielen verwendeten Firmen, Organisationen, Produkte, Personen und Ereignisse sind frei
erfunden. Jede Ahnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Personen oder Ereignissen ist rein zuféllig. Die Verantwortung fiir
die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer. Unabhangig von der Anwendbarkeit der entsprechenden Urhe-
berrechtsgesetze darf ohne ausdriickliche schriftliche Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fir irgendwelche Zwecke vervielfaltigt
oder Ubertragen werden, unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht. Es
ist moglich, dass DriveLock SE Rechte an Patenten bzw. angemeldeten Patenten, an Marken, Urheberrechten oder sonstigem geistigen Eigentum
besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses Dokuments gibt Ihnen jedoch keinen Anspruch auf
diese Patente, Marken, Urheberrechte oder auf sonstiges geistiges Eigentum, es sei denn, dies wird ausdrticklich in den schriftlichen Lizenz-
vertragen von DriveLock SE eingerdumt. Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt- und Firmennamen kdnnen geschiitzte

Marken ihrer jeweiligen Inhaber sein.

© 2021 DriveLock SE. Alle Rechte vorbehalten.
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