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1 DriveLock BitLocker Management

DriveLock BitLocker Management bietet Ihnen eine Reihe von Vorteilen gegeniiber dem her-
kdmmlichen Einsatz von Microsoft BitLocker:

« Die Verschlisselung mit der BitLocker-Technologie lasst sich von zentraler Stelle aus

verwalten

« Sie behalten so die Ubersicht (iber alle Client-Computer, deren Festplatten mit
BitLocker verschlisselt sind

« Bereits bestehende BitLocker-Umgebungen kénnen in DriveLock BitLocker Mana-
gement bernommen werden

« Drivelock BitLocker Management untersttitzt neben den gangigen BitLocker Authen-
tifizierungsmethoden auch Smartcard und Token.

« Sie kdnnen im DriveLock Control Center den Ver- und Entschliisselungsstatus ein-
zelner Gerate Uberwachen

« DrivelLock BitLocker Management ermdéglicht eine sichere und zentrale Verwaltung
der BitLocker-Wiederherstellungssschlissel

« Bei Verlust oder Diebstahl von Geraten kann eine Stilllegung bei erneuter Netz-
werkverbindung schnell durchgefiihrt werden

« DrivelLock BitLocker Management verhindert den unbefugten Zugriff bei auler
Betrieb genommenen oder recycelten Endgeraten

« Mit der DriveLock Pre-Boot-Authentifizierung flr BitLocker haben Sie die Moglichkeit,
die Systempartition Uiber lhre Windows-Anmeldung zu entsperren. Dadurch entfallt
die Eingabe des computerspezifischen BitLocker-Kennworts.

1.1 Allgemeines

1.1.1 Systemanforderungen

@ Hinweis: Informationen zu allgemeinen Systemanforderungen (Hardware- und
Betriebssystemvoraussetzungen) finden Sie in den aktuellen Release Notes auf
DriveLock Online Help.

o Achtung: In Ausnahmefallen kann es notwendig sein, dass die Festplatte mit der
Boot-Partition zuvor fir die Verwendung mit BitLocker vorbereitet werden muss. In
diesem Fall fiihren Sie bitte die folgenden Schritte durch:

Prifen Sie den Status mittels "manage-bde -status c:"
Sollte eine Fehlermeldung "ERROR: The volume C: could not be opened by
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[ BitLocker. This may be because the volume does not exist, or because it is not a
valid BitLocker volume." angezeigt werden, muss die Festplatte vorbereitet werden.
Siehe https://docs.microsoft.com/de-de/windows-server/administration/windows-
commands/bdehdcfg. In einer Admin-Befehlszeile konnen Sie die Vorbereitung mit-
tels "bdehdcfg.exe -target default” oder "bdehdcfg.exe -target default -restart -
quiet" (ohne Nachfrage fur Skripting) durchfihren

DriveLock Bitlocker Management unterstiitzt folgende Betriebssysteme:

« Windows 7
o ab Windows 7 SP1 (Version 6.1.7601)

« nur 64-Bit Betriebssystem
« nur Ultimate und Enterprise Edition

« einvorhandenes Trusted Platform Module (TPM Chip oder vTPM) ist zwingend

erforderlich

« Windows 8
« ab Windows 8.1, Update 1 (Version 6.3.9600)

« 32-Bit und 64-Bit Betriebssysteme
« nur Professional und Enterprise Edition
o kein TPM erforderlich (fiir hohere Sicherheit aber empfohlen)

« Windows 10
o ab Windows 10 1607 (Version 10.0.14393)

« 32-Bit und 64-Bit Betriebssysteme
« nur Professional, Enterprise und Education Edition

« kein TPM erforderlich (fiir hohere Sicherheit aber empfohlen)

o Achtung: Bitte beachten Sie, dass das BitLocker-Feature fur Server-Betriebssysteme
nicht standardmaBig installiert ist.

DriveLock PreBoot Authentication (DriveLock PBA) fiir Bitlocker unterstiitzt nur fol-
gende Betriebssysteme:

« Windows 10
o UEFI-Firmware erforderlich

« 64-Bit Betriebssysteme


https://docs.microsoft.com/de-de/windows-server/administration/windows-commands/bdehdcfg
https://docs.microsoft.com/de-de/windows-server/administration/windows-commands/bdehdcfg
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« nur Professional, Enterprise und Education Edition

o kein TPM erforderlich (fiir hdhere Sicherheit aber empfohlen)
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1.1.2 Algorithmen fiir DriveLock BitLocker Management

Zur Festplattenverschlisselung verwendet DriveLock BitLocker Management folgende Algo-
rithmen, die sich nach dem eingesetzten Betriebssystem richten. Dabei werden die Metho-
den der jeweiligen Vorgangerversionen auch unterstitzt. Siehe auch Kapitel
Systemvoraussetzungen.

Betriebssystem Algorithmus

o AES 128-bit mit Diffuser
o AES 256-bit mit Diffuser

Windows 7 o AES 128-bit
o AES 256-bit
o AES 128-bit
Windows 8.1 o AES 256-bit

o AES-XTS 128-bit
Windows 10
o AES-XTS 256-bit

@ Hinweis: Bei Datenlaufwerken ist der Standardalgorithmus AES 128 (dies ist der zu
den meisten Betriebssystemen kompatible Algorithmus).

@ Hinweis: Achten Sie darauf, den passenden Algorithmus auszuwahlen. Die oben
genannten Standardalgorithmen sind hier die beste Wahl. Bei Ubernahme von
bestehenden BitLocker-Umgebungen hat die korrekte Auswahl Einfluss darauf, wie
schnell DriveLock die Umgebungen ent- und wieder verschlisseln kann.
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1.1.3 BitLocker Management lizenzieren

Um DrivelLock BitLocker Management zu lizenzieren, Gehen Sie folgendermaB3en

vor::

1.

11.

Wabhlen Sie die Richtlinie aus, in der Sie DriveLock BitLocker Management lizenzieren
wollen.

Gehen Sie unter Globale Einstellungen zu den Einstellungen und wahlen dann
Lizenz aus.

Offnen Sie Uiber das Kontextmeni die Lizenzeigenschaften und hier den Reiter Lizen-
zen.

Klicken Sie die Schaltflache Lizenzdatei hinzufiigen... und folgen Sie den Anwei-
sungen auf dem Bildschirm.

Wahlen Sie als nachstes lhre Lizenzdatei aus (BitLocker Lizenz).
@ Hinweis: Wenn Sie die separate Lizenz fiir DriveLock PBA for BitLocker

erworben haben, konnen Sie diese ebenfalls an dieser Stelle lizenzieren. Siehe
auch DrivelLock PBA lizenzieren.

Im nachsten Dialog geben Sie an, wie Sie lhre Lizenzdatei aktivieren méchten. Wir
empfehlen die Online-Aktivierung.

@ Hinweis: Bei der Online-Aktivierung ist eine Verbindung zum Internet erfor-
derlich.

AbschlieBend bestatigen Sie, dass lhre Lizenz fiir DriveLock BitLocker Management
dem DriveLock Enterprise Service hinzugefiigt wird.

Im letzten Dialog bestatigen Sie ihre Einstellungen und aktivieren so die Verwendung
von DriveLock BitLocker Management.

Unter den Lizenzeigenschaften im Reiter Allgemein wird nun |hre Lizenz angezeigt.

Offnen Sie als nachstes den Reiter Lizenzierte Computer. Wihlen Sie Alle Computer
aus, auf denen Sie DriveLock BitLocker Management verwenden wollen. Gege-
benenfalls fiigen Sie weitere Computer, Gruppen oder Organisationseinheiten hinzu,
indem Sie die Schaltflache Hinzufiigen klicken.

Setzen Sie ein Hakchen bei DriveLock BitLocker Management.

10
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0 Achtung: Sollten Sie bereits Disk Protection (DriveLock FDE) lizenziert haben,
kann DriveLock BitLocker Management nicht gleichzeitig in derselben Richt-
linie verwendet werden!

12. Klicken Sie Bestatigen, um Ihre Eingaben zu Gbernehmen und schlieBen Sie den Dia-
log mit OK.

11
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1.2 Richtlinienkonfiguration von BitLocker
1.2.1 Verschliisselungseinstellungen

DriveLock BitLocker Management ermoglicht es lhnen, die BitLocker-Verschlisselung der
Client-Computer in lnrem Netzwerk von zentraler Stelle aus zu verwalten.

Sobald Sie DriveLock BitLocker Management lizenziert, die Richtlinie gespeichert und neu
geoffnet haben, wird in der entsprechenden Richtlinie im Knoten Verschliisselung der neue
Unterknoten DriveLock BitLocker Management angezeigt. Hier konnen Sie alle Ein-
stellungen flr die Verschlisselung, die Installation und die Authentifizierung vornehmen,
sowie Verschlisselungszertifikate erzeugen.

@ Hinweis: Wenn Sie BitLocker Management neu einsetzen, beginnen Sie als erstes
mit der Erstellung der Zertifikate.

W Test - Zentral gespeicherte Drivelock-Richtlif | Einstellung Wert
¥ Globale Einstellungen Enter text here Bl Enter text here ﬂ
g Esfhverke ri__a‘u’erschILisseIungszertifikate Zertifikate erzeugt arm: Mie
T Gerite @Benutzerbezogene Agenteneinstellungen Micht konfiguriert
4 Netzwerkprofile B Einstellungen fiir die Pre-Boot-Authentifizierung Micht konfiguriert
[@] Anwendungen @Fins‘cellungen far die Verschlisselung Nicht konfiguriert
~ f Verschliisselung r‘__ij;Anderungen der lokalen PBA-Konfiguration zulassen Micht konfiguriert (Aktiviert)
{5} Einstellungen r'_.j SmartCard-Treiber in PBA laden Micht konfiguriert (Deaktiviert)
& Drivelock Disk Protection r'f,’a' PBA-Tastaturtreiber auswahlen Micht konfiguriert (Standard UEFI-...

[& BitLocker Management
v [0 BitLocker To Ge
@5 Einstellungen
&1 Wiederherstellung verschlisselter

=& Frrwninaene Verschliisselunn
1.2.1.1 Verschliisselungszertifikate

Um mit BitLocker Management eine Festplattenverschliisselung durchfihren zu kénnen,
bendtigen Sie Verschlusselungszertifikate. Diese braucht DriveLock zum Einen zur Ver-
schliisselung und zum Anderen fir die Wiederherstellung (zur Bereitstellung des Wie-
derherstellungschlissels und fir eine eventuelle Notfall-Anmeldung).

DriveLock fiigt die Verschlisselungszertifikate automatisch in den Windows Zer-
tifikatsspeicher ein, in dem auch die Kennworter gespeichert werden.

@ Hinweis: Die Verschlisselungszertifikate missen unbedingt an einem anderen siche-
ren Ablageort im Dateisystem oder auf einer Smartcard gespeichert werden.

12
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Die BitLocker-Verschlisselungszertifikate bestehen aus zwei Teilen, dem eigentlichen Zer-
tifikat (in der Abbildung DLBIDataRecovery.cer) und dem privaten Schlissel (in der Abbil-
dung DLBIDataRecovery.pfx):

= ataRecovery.cer 122018 ... Secunty Cerbificate
« DLBIDataR; ry. 04.12.2012 5 ity Certifi
_@ DLEIDataRecovery.pfx 04.12.2018 ... Personal Information Exchange

Das Zertifikat fir die Notfall-Anmeldung besteht aus folgenden Teilen:

¢l DLBIEmergencyLogon.cer 04.12.2018 ...  Security Certificate
= gencylog )

_@ DLEIEmergencylogon.pfx 04.12.2018 ... Personal Information Exchange

o Achtung: Verhindern Sie ein Uberschreiben dieser Zertifikate, da sie zur Sys-
temwiederherstellung der Clients bendtigt werden.

Wenn Sie eine neue Richtlinie erstellen, mit der Sie BitLocker Management steuern wollen
(BitLocker-Richtlinie), erzeugen Sie zunachst neue Zertifikate. Gehen Sie dazu wie in Kapitel
Verschlusselungszertifikate fir BitLocker Management erzeugen beschrieben vor.

1.2.1.1.1 Verschliisselungszertifikate erzeugen

Gehen Sie folgendermaBen vor:

1. Sobald Sie lhre BitLocker-Richtlinie erstellt und lizenziert haben, missen Sie diese
zunachst speichern und erneut 6ffnen. Dann erst sehen Sie den Unterknoten
DriveLock BitLocker Management.

@ Hinweis: Eine Textmeldung zeigt an, dass noch keine Ver-
schlisselungszertifikate erzeugt worden sind.

2. Klicken Sie auf die Schaltflache Verschliisselungszertifikate oder auf den Link in der
Meldung.

3. Wabhlen Sie im nachsten Dialog die Schaltflache Zertifikate erzeugen.

Bereits existierende Zertifikate kdnnen importiert werden, indem Sie auf die Schalt-
flache Zertifikate verwalten klicken. Sie mussen dabei jedoch sicherstellen, dass
dadurch keine eventuell vorhandenen Zertifikate Gberschrieben werden und somit
eine Wiederherstellung unmdglich gemacht wird.

13
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4. Folgen Sie dem Assistenten und geben dann einen Ablageort fiir die Zertifikate an.
Dies kann entweder ein Dateisystem-Ordner oder eine Smartcard sein.

@ Hinweis: Beachten Sie bitte bei dieser Angabe, dass entsprechende Sicher-
heitsvoraussetzungen erfillt sind hinsichtlich Ablageort und Zugriff.

5. Im nachsten Schritt geben Sie Kennworter ein, um die privaten Schlissel zu schitzen
(s. Abbildung).

@ Hinweis: In diesem Dialog geben Sie sowohl das Kennwort fiir das Notfall-
Anmeldungs- als auch fir das Wiederherstellungszertifikat an.

Verschlisselungszertifikate erzeugen >
Schutz fur die Zertifikate DIy
Geben 5Sie die Kennwarter an, mit denen die privaten Schlissel der "N -
Ferifikate geschitzt werden. -

1 Private SchiGssel der Zedifilkate werden per Kennwort geschutzt.
Diese Kennworter werden nicht in der DriveLock-Richtlinie
gespeichert, aber fir eine Notfall-Anmeldung bzw.
Wiederherstellung benotigt.

Bitte legen Sie diese Kennworte an einer sicheren Stelle ab.

Kenmwaort far Notfall-Anmeldunagszertifikat

Kennwort |||-|||-||| |

Wiederholung | I |

Kennwort fur Wiederherstellungszertifiliat

Kennwort |||-|||-||| |
Wiederholung | TYTTIII |
< Back Mesd = Cancel

6. DriveLock erstellt nun die Verschlisselungszertifikate an dem vorgegebenen Ablage-
ort.

14
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1.2.1.2 Benutzerbezogene Agenteneinstellungen

StandardmaBig werden Benutzer der DriveLock Agenten von der Installation von BitLocker
Management bzw. der DriveLock PBA fiir BitLocker informiert und ihr Client-Computer wird
nach der Installation nach 30 Sekunden neu gestartet. Sie kdnnen diese Einstellungen bei
Bedarf andern.

Reiter Agenteneinstellungen

i ¢ mrm e e sy e s e e e tam e -

Benutzerbezogene Agenteneinstellungen Micht kenfiguriert

. figuriert

Properties ? x| ?gurfe

nfiguriert

Agertensinstellungen  Optionen nfiguriert

- . - nfiguriert
Benutzerbenachrichtigungen anzeigen / Meustarts bestatigen four

nfiguriert

[] Wahrend Korfiguration Symbal im Informationsbereich anzeigen
Wahrend Verschlisselung Symbol im Informationsbersich anzeigen
Benutzerbenachrichtigung vor der Installation von Updates anzeigen

Alle Benachrichtigungen nach |6 = | min bestatigen

Werhalten bei Neustart
(®) Computer nach |30 2 Sekunden neu starten
() Computer nicht neu starten {manueller Neustart eforderich)

Programm nach Installation ausfihren
Befehlszeile

Ausfuhren als aktuell angemeldeter Benutzer

Auch nach Deinstallation ausfihren

Sie kdnnen dabei auswahlen, ob Benachrichtigungen angezeigt werden und genau dif-
ferenzieren, wann diese im Benachrichtigungsfeld angezeigt werden: wahrend der Kon-
figuration, wahrend der Verschliisselung und bzw. oder vor der Installation von Updates.

Wahlen Sie die Option Computer nicht neu starten (manueller Neustart erforderlich),
wenn Sie diesen selbst steuern wollen. Sie kdnnen dann z.B. Giber einen Kom-
mandozeilenbefehl nach der Installation ein eigenes Installationsskript starten.

Hierflr stehen zwei Optionen zur Auswahl:

« Ausfiihren als aktuell angemeldeter Benutzer: Das Skript wird mit den Rechten des
Benutzers ausgefiihrt, der gerade angemeldet ist. StandardmaBig lauft es sonst unter

15
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dem lokalen System.

« Auch nach Deinstallation ausfiihren: Das Skript wird nicht nur bei der Installation,
sondern auch bei der Deinstallation ausgefiihrt.

Reiter Optionen

DriveLock BitLocker Management-Logon-Benachrichtigungen anzeigen: Wahlen Sie
diese Option aus, wenn die Anmelde-Informationen der Pre-Boot Authentifizierung nach

der Anmeldung in Windows im Benachrichtigungsfeld des Client-Computers angezeigt wer-
den sollen.

Auf dem Client-Computer erscheint dann eine Nachricht mit detaillierten Informationen
(siehe Abbildung):

4 rveLlock R

Anmeldeinfermation: Benutzer: localadmin

— iZorveLock =
Kennwortkonto Gesamtzahl fehlerhafter Anmeldungen seit letzter

Anzahl Anmeldungen: 3 Anmeldung: 2

Letzte Anmeldung: Thursday, January 16, 2020 07:26:35  Letzte fehlerhafte Anmeldung: Noch nie
Anmeldungen sett letzter Kennwortanderung: 3

16
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1.2.1.3 Einstellungen fiir die Verschliisselung
1.2.1.3.1 Reiter Allgemein

Auf diesem Reiter stellen Sie die Werte fur die Verschliisselung und Entschliisselung mit
BitLocker ein.

Properties ? *
Wiederherstellung Ausfihrungsoptionen
Allgemein Werschlusselungsschutz

Lokale Festplatten auf Agenten-Computem verschlisseln

Werschlusselungsalgorithmus-Prioritat (oberster hat hochste Prioritat)

AES (256 Bit Schlissellange) Mach oben
AES-XTS (256 Bit Schilsszellange)
AES (128 Bit Schilssellange) Mach unten

AES-XT5 (128 Bit Schiissellange)

AES mit Elephant-Diffuser (256 Bit Schlussellange)
AES mit Elephant-Diffuser (128 Bit Schilssellange)
Hardware-Verschlisselung

[ Agarithmus fir jedes Laufwerk separat

iguri instellungen...
konfigurieren Einstellungen
Inttialverschiisselung

[] Mur benutzten Plattenplatz verschilsseln (schnelle Initial-
verschllisselung)

[]Wamung anzeigen wenn Festplatten nicht voll verschiiisseh sind

Einstellungen for varhandene BitLocker-Umgebungen

[ ] Vorhandene BitLocker-Umgsbung verwalten
Vorhandene BitLocker-Algorthmen (bemehmen
Criginal Bit Locker-Kortextmenlesintrage verbergen

Cancel Apply

Folgende Optionen stehen zur Wahl:

1. Lokale Festplatten auf Agenten-Computern verschliisseln:
« Wabhlen Sie diese Option, um die Verschliisselung der Festplatten mit BitLocker
zu starten. Alle anderen Einstellungen zur Verschlisselung (wie weiter unten
beschrieben) sollten Sie zu diesem Zeitpunkt festgelegt haben.

o Achtung: Sobald diese Option aktiviert wurde, die Richtlinie zugewiesen
und am Client aktualisiert wurde, startet der Verschlisselungsprozess!

« Um eine Entschliisselung zu erlauben (siehe detaillierte Beschreibung im Kapi-
tel Entschlisselung), muss das Hakchen entfernt werden und ggf. eine

17
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Verzdgerung in Tagen festgelegt werden.

o Achtung: Sobald Sie die Option deaktiviert und keine Verzogerung ange-
geben haben (und die Richtlinie zugewiesen ist und vom Client syn-
chronisiert wurde), startet der Entschliisselungsprozess!

2. Verschliisselungsalgorithmus-Prioritat:
« Die Liste der verschiedenen Verschlisselungsmethoden wird von oben nach

unten abgearbeitet. Sobald BitLocker Management einen passenden Algo-
rithmus findet, der auf dem Client angewandt werden kann, wird dieser fiir die
Verschlusselung herangezogen.

G Hinweis: Der starkste Algorithmus sollte immer an oberster Stelle ste-
hen.

Sie kénnen die Algorithmen auch manuell nach Ihren Vorgaben sortieren.

Algorithmus Hardware-Verschlisselung:

Dies ist ein individuell pro Festplatte eingebauter Verschliisselungsalgorithmus,
der je nach Hersteller variiert. Wenn Sie die Verschlisselung auf entsprechend
ausgestatteten Computern durchfiihren wollen, kénnen Sie diesen Eintrag in der
Liste nach oben schieben.

Beispiel:

Wenn Sie viele Computer mit Windows 7 Systemen zu verschlisseln haben,
kdnnten Sie den Eintrag AES mit Elephant-Diffuser (128 oder 256 Bit Schliis-
sellange) nach oben schieben, damit dieser Algorithmus bevorzugt wird.

3. Algorithmus fiir jedes Laufwerk separat verschliisseln:

« Wahlen Sie hier fir das Systemlaufwerk und die voraussichtlichen Daten-

laufwerke iber die Schaltfliche Andern den gewiinschten Ver-
schlisselungsalgorithmus oder ,Nicht verschlisselt’, wenn keine
Verschlisselung gewunscht ist

Hinweis: Beachten Sie bei dieser Einstellung, dass die Zuordnung Lauf-
werksbuchstabe und Systempartition bei allen Computern, denen diese
BitLocker-Richtlinie zugewiesen wird, einheitlich ist.
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Einstellung pro Laufwerk >
Verschlusselungseinstellungen fur alle lokalen Festplatten

Laufwerk Verschllsselung A

C: AES (256 Bit Schilssellange)

0 AES (256 Bit Schilssellange)

E: Micht verschlisselt

F: Nicht verschiissel

G: Nicht verschilissel

H: Nicht verschilissel

l: Nicht verschlissel

J: Micht verschiisselt

K: Micht verschlisselt

L: Micht verschlisselt

[ ITE Micht verschliizsslt h
OK Abbrechen

Wenn Sie die Option Verschliisselungsstatus nicht verdndern auswahlen, wird ent-

weder der bereits existierende Algorithmus weiterverwendet oder das Laufwerk bleibt

entschliUsselt.

4. Initialverschliisselung

« Nur benutzten Plattenplatz verschliisseln (schnelle Initialverschliisselung)

« Wahlen Sie diese Option, wenn Sie nur den benutzten Plattenplatz ver-

schlisseln wollen.

Hintergrund:

Mit Windows 8 hat BitLocker ein Feature eingefiihrt, dass die Festplatte
nicht komplett verschliisselt werden muss, sondern nur der Teil, auf dem
sich Daten befinden. Die initiale Verschliisselung nimmt daher weniger
Zeit in Anspruch.

Problem:

Wenn Daten von der Festplatte geldscht wurden und nicht mehr im Explo-
rer sichtbar sind, kénnen diese durchaus noch vorhanden sein und es kann
mit entsprechenden Tools auf den urspriinglichen Bereich zugegriffen wer-
den.

G Hinweis: Diese Option sollte nur dann aktiviert werden, wenn Sie
beispielsweise neue Festplatten verschlisseln wollen und sicher-
gestellt ist, dass sich keine alten sicherheitsrelevanten Daten auf
der Festplatte befinden. Ebenso ist diese Option bei allen SSD emp-
fehlenswert.
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« Warnung anzeigen, wenn Festplatten nicht voll verschliisselt sind

Bei jedem Reboot des Systems oder Neustart des DriveLock Agenten wird
gepruft, ob alle Festplatten bereits gemal den Einstellungen vollstéandig ver-
schlusselt sind. Wenn dies nicht der Fall ist, wird dem Benutzer ein ent-
sprechender Hinweis angezeigt.

5. Einstellungen fiir vorhandene BitLocker-Umgebungen
« Vorhandene BitLocker-Umgebung verwalten

Aktivieren Sie diese Option, wenn Sie bereits bestehende BitLocker-Umge-
bungen mit DriveLock BitLocker Management verwalten wollen. Weitere Infor-
mationen finden Sie im Kapitel Ubernahme bestehender BitLocker-
Umgebungen.

G Hinweis: Sobald Sie diese Option auswahlen und die Richtlinie ent-
sprechend zuweisen, 6ffnet sich an den Client-Computern, deren Daten-
laufwerke noch mit original BitLocker verschliisselt (und somit gesperrt)
sind, ein Assistent zur Ubernahme der Partitionen. Hier miissen Sie die
Kennwérter der gesperrten Partitionen angeben, bevor die Ubernahme
erfolgen kann.

Vorhandene BitLocker-Algorithmen iibernehmen

Partitionen, die bereits mit BitLocker verschlisselt sind, aber nicht dem in der
Richtlinie definierten Algorithmus entsprechen, behalten den vorhandenen Algo-
rithmus. Eine Neuverschlisselung ist mit dieser Option nicht mehr nétig.

Original BitLocker-Kontextmeniieintrage verbergen

Diese Option ist standardmaBig aktiviert. Alle BitLocker-Optionen im Windows-
StartmenU oder -Explorer sind somit verborgen und die entsprechenden Dia-
loge werden nicht angezeigt. Die Mdglichkeit, eine Festplatte oder ein Laufwerk
versehentlich mit BitLocker aber ohne DriveLock zu verschlisseln, ist somit stark
eingeschrankt.

1.2.1.3.2 Reiter Verschliisselungsschutz

1. Erst verschliisseln, wenn Pre-Boot-Anmeldung einmal erfolgreich war
Das Setzen dieser Option ist eine VorsorgemaBBnahme, die das Verschliisseln einer-
seits und die erste Anmeldung an der PBA andererseits trennt. Das Verschlusseln wird
so lange verzogert, bis die erste Anmeldung erfolgreich war.

2. Verhalten bei Konfigurationsanderungen
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« Entschliisselung um [x] Tage verzoégern:
Diese Einstellung zégert die Entschliisselung um eine bestimmte Anzahl an
Tagen hinaus. Dies kann sinnvoll sein, um die Client-Computer und deren Benut-
zer auf die Entschllsselung entsprechend vorbereiten zu kdnnen.
Als Standardwert ist ein Wert von 3 Tagen vordefiniert. Dieser Wert bietet einen
zusatzlichen Schutz vor Fehlkonfigurationen. Wenn Sie sofort eine Ent-
schlisselung durchfiihren wollen, andern Sie die Einstellung auf 0 Tage.

« Keine Entschliisselung durchfiihren:
Diese Option ist standardmaBig aktiviert. Sie fihrt dazu, dass es zu keiner unge-
wollten Entschlisselung der BitLocker Verschlisselung kommt, wenn Kon-
figurationsanderungen durchgefiihrt werden, z.B. bei Aktualisierung des
DriveLock Agenten, bei Anderungen von Gruppenmitgliedschaften oder wenn
die Richtlinie nicht mehr vom DriveLock Agenten angewendet wird.

o Achtung: Beachten Sie, dass eine Entschlisselung nur durch Deak-
tivierung der oben beschriebenen Option Lokale Festplatten auf Agen-
ten-Computer verschliisseln angestoBen wird. Sobald der DriveLock
Agent die so konfigurierte Richtlinie mit der expliziten Ent-
schlisselungseinstellung erhalt, wird eine Entschliisselung durchgefihrt.
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1.2.1.3.3 Reiter Wiederherstellung
Auf diesem Reiter geben Sie an, wo die verschlisselten Wiederherstellungsdaten abgelegt

werden sollen. Es handelt sich um die Einstellungen, die nach Starten des Wie-

derherstellungsprozesses auszuwahlen sind.

Properties ? et
Allgemein Werschlisselungsschutz
Wiederherstellung Ausfiihrungsoptionen

Ruotation des Wiederherstellungsschlissels
Maximales Alter des Wiederherstellungsschilssels: |5-| = |Tage

Wiederherstellungs-Schlussel werden abgelegt auf

{®) DriveLock Enterprise Service

Server-Verbindungen werden unter Globale Enstellungen | Server-
Verbindungen konfiguriert .

() Dateiserver (UNC-Pfad)

i) Lokaler Ordner auf Agenten-Computer {nicht empfohlen)

—
[=1]
Y
]
|1_|
[41]
[s1)
[51]
1]

Cancel Aoly

Es stehen folgende Optionen zur Auswahl:
Rotation des Wiederherstellungsschliissels

Mit der Einstellung Maximales Alter des Wiederherstellungsschliissels in Tagen
bestimmt man den Zeitraum fiir den regelmaBigen Wechsel des Wie-
derherstellungsschlissels. Diese Option stellt sicher, dass der Wiederherstellungsschlissel
regelmaBig ausgetauscht wird. Dies verhindert eine missbrauchliche Verwendung des Wie-
derherstellungsschlissels. Dabei bezieht sich die Angabe '1 Tag' auf 24 Stunden. Der Wie-
derherstellungsschlissel wird nach dem Tausch sofort zum DES hochgeladen.

DriveLock Enterprise Service:

Wahlen Sie diese Option, um die verschlusselten Wiederherstellungsdaten an den
DriveLock Enterprise Service (DES) zu schicken.
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Dateiserver (UNC-Pfad)

Wenn Sie diese Option auswahlen, werden lhre verschlisselten Wiederherstellungsdaten
z.B. auf einem Server abgelegt. Bei Auswahl dieser Schaltflache kénnen Sie unter der Option

Am Dateiserver anmelden Benutzername und Kennwort angeben.
Lokaler Ordner auf Agenten-Computer (nicht empfohlen)

Diese Option ist nur zu empfehlen, wenn Sie die Schlisseldateien auf einem sicheren
Medium (z.B. USB-Gerat) ablegen oder spater an einen sicheren Ort verschieben.
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1.2.1.3.4 Reiter Ausfiihrungsoptionen

Auf diesem Reiter sind Optionen fiir Start und Verzégerung der Verschlisselung, sowie fur
die erzwungene Verschlisselung wahlbar.

Der Start der BitLocker-Verschlisselung auf den DriveLock Agenten kann zum Einen von
bestimmten Ereignissen abhangig gemacht werden oder zum Anderen durch den Benutzer
verzogert werden. Ziel ist dabei, den Benutzer mdglichst wenig zu stéren und die Rech-
nerleistung konstant zu halten, ohne dabei auf die Sicherheit durch die Verschlisselung ver-

zichten zu mussen.

Sie kénnen die Option Erzwungene Verschliisselung nach x Stunden starten nur dann
auswahlen, wenn Sie bei den Einstellungen fir die Pre-Boot-Authentifizierung die
BitLocker-PBA ausgewahlt und ein Kennwort vorgegeben haben. Wenn der Benutzer bis
zum Ablauf der vorgegebenen Zeit noch kein eigenes Kennwort vergeben hat, wird eine Ver-
schliisselung mit dem vorgegebenen Kennwort durchgefiihrt. Dabei wird vom erstmaligen
Anzeigen des Kennwortdialogs gezahlt.

Mit der Option Verschliisselung nur wahrend der folgenden Ereignisse starten: geben
Sie Bedingungen an, wann die Verschlisselung starten darf. Wenn Sie beispielsweise fest-
legen wollen, dass die Verschliisselung nur dann auf einem Client-Computer durchgefihrt
wird, wenn keine Benutzer angemeldet sind, setzen sie die Option wie in der Abbildung

unten:
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Properties ? =
Allgemein Verschlusselungsschutz
Wiederherstellung Ausfuhrungsoptionen I
Erzwungene Verschilsselung nach |1 -

Mur verflgbar, wenn die BitLocker-PBA ausgewaht und ein
Worgabe-Kennwort definiert wurde.

Verschllsselung nur wahrend der folgenden Ereignisse starten:

[ ] wenn der Bildschimschoner korfiguriert und aktiv ist

wenn keine Benutzer angemeldet sind

[ ]aulerhalb der Zeten, die im Windows-Benachrichtigungsassistent
angegeben sind

[ ] wenn keine Anwendung im Yallbild-Modus ausgefihrt wird

[ ] Benutzer konnen die Yerschlisselung um maximal | 12

Corcal | [ ool

@ Hinweis: Beachten Sie bei der Option wenn keine Anwendung im Vollbild-
Modus ausgefiihrt wird, dass die Anwendung tatsachlich im Vollbildmodus und
nicht nur maximiert ausgefiihrt wird. Diese Option ist beispielsweise bei der Aus-
fuhrung von CAD/CAM-Anwendungen von Bedeutung.

Im unteren Bereich geben Sie die Anzahl der Stunden an, um die Benutzer die Ver-
schlisselung maximal verzégern dirfen. Als Wert sind hier bis zu 9000 Std. mdglich. AuBer-
dem geben Sie an, wie lange die Verzdgerungsbenachrichtigung beim Benutzer angezeigt
wird. Sobald diese Zeit abgelaufen ist und der Benutzer keinerlei Aktion an seinem Client-
Computer durchgefiihrt hat, startet die Verschliisselung automatisch. Gleiches gilt, wenn

kein Benutzer angemeldet ist.

@ Hinweis: Sobald die Verzdgerungsbenachrichtigung beim Benutzer erscheint, wird
die Verschlusselung gestartet und die Protektoren werden bereits angelegt. Unmit-
telbar danach wird die Verschlisselung angehalten, um dann wieder fortgesetzt zu
werden, sobald der Benutzer in der Benachrichtigung auf Verschlisseln klickt oder
die Verzdgerungszeit auslauft (ohne Benutzerinteraktion). Dann wird weiter ver-
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gehlisselt. Das System ist zu dem Zeitpunkt bereits sicher und der Benutzer muss
bei einem Neustart schon ein Passwort (oder den PIN bei TPM) angeben.
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1.2.1.4 Einstellungen fiir die Pre-Boot-Authentifizierung
1.2.1.4.1 Reiter Authentifizierungstyp

Die Wahl des Pre-Boot-Authentifizierungstyps (PBA) hangt davon ab, ob die Computer,
deren Festplatten Sie verschliisseln wollen, ein TPM (Trusted Platform Module) enthalten

oder nicht.

Im Beispiel unten soll explizit die BitLocker Pre-Boot-Authentifizierung verwendet werden.
Informationen zur DriveLock Pre-Boot-Authentifizierung fur BitLocker erhalten Sie im ent-

sprechenden Kapitel.

Folgende Optionen stehen auf dem Reiter Authentifizierungstyp zur Verfiigung:

Properties ? >

Erscheinungsbild  Benutzersynchronisation  Benutzer  Benutzedoschung
Motfall-Anmeldung Selbstlaschung Metzwen:-Pre-Boot (LEFI)
Authentifizienungstyp Kennwortoptionen Anmelde-Methoden

Pre-Boot-Authentfizierungstyp
() Keine Pre-Boot-Authentfizienung

Bit Locker bendtigt ein aktives Trusted Platform Module (TPM) auf allen
Computem. Mur die Systempartition wird verschilsselt, es wird keine
zusatzliche Authentifizierung zum Booten des Computers bendtigt.

(®) BitLocker Pre-Boot-Authentifizierung

Das Bit Locker-Kennwart wird zum Booten des Client-Computers benatigt.
Alle Benutzer dieses Computers mussen dieses Kennwort zur Anmeldung
verwenden. Fir Notfalle ist ein Wiederherstellungsschlissel verfligbar.

() DriveLock Pre-Boot-Authentifizierung h:i

Zum Booten des Cliert-Computers ist eine Benutzerauthentifiziening
erforderich. Die Authertifizierung des Benutzers kann uber Benutzemame
und Passwort oder Uber 2-Faktor-Authentfizierung erfolgen. Alle
Motfall-Augrffsmethoden stehen zur Verflgung.

i [Die BitLocker-PBA wird statt der DrivelLock-PBA verwendet, wenn ein
BIOS-System voriegt und/oder keine Drivelock-PBA-Lizenz
vorhanden ist.

Globale Optionen

Alle Datenpartitionen automatisch entspemen

[ ] Veningenung der TPM-Sicherheit zur Vemmeidung einer wisderholten
Eingabe des Wiederherstellungsschlissels (z.B. beim Einsatz siner
Docking-Station)

Cancel Aoply

1. Wahlen Sie die erste Option Keine Pre-Boot-Authentifizierung,
« wenn auf den zu verschliisselnden Festplatten ein TPM vorhanden ist. Dann eriib-
rigt sich eine zusatzliche Authentifizierung beim Starten des Computers.
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@ Hinweis: Der Protektor, der in diesem Fall angewendet wird, wird als
TPM-Protektor bezeichnet.

« Beim Verschliisseln greift BitLocker hier auf ein TPM zu, das zuvor im
BIOS aktiviert werden muss.

« Eine Kennwortvergabe ist in diesem Fall nicht notwendig, Sie kénnen Ihre Aus-
wahl speichern und den Dialog schlieBen.

2. Wahlen Sie die zweite Option BitLocker Pre-Boot-Authentifizierung (s. Abbildung),
« wenn auf den zu verschlisselnden Festplatten kein TPM vorhanden ist oder Sie
sich nicht sicher sind, ob ein TPM aktiviert ist.

« In diesem Fall wird die original Windows BitLocker PBA verwendet.

« Offnen Sie den Reiter Kennwortoptionen, um ein Kennwort zu vergeben oder
eine der anderen Optionen auszuwahlen.

@ Hinweis: Die Optionen auf diesem Reiter stehen nur zur Verfiigung,
wenn Sie BitLocker Pre-Boot-Authentifizierung als Authen-
tifizierungstyp gewahlt haben.

Die anderen Reiter sind inaktiv, da sich die entsprechenden Optionen
ausschlieBlich auf den Authentifizierungstyp DriveLock Pre-Boot-
Authentifizierung beziehen.

3. Wir empfehlen bei beiden Moglichkeiten ein Hakchen bei der Option Alle Daten-
partitionen automatisch entsperren zu setzen, damit bei der Authentifizierung nicht
nur die Systempartition entsperrt wird, sondern auch die Datenpartitionen der Com-
puter, denen diese Richtlinie zugewiesen wird.

G Hinweis: Im Gegensatz zu Microsoft entsperrt DriveLock die Datenpartitionen
automatisch fir alle Benutzer eines Computers. Der Entsperrvorgang durch
DriveLock BitLocker Management geschieht unabhangig von der Windows Bit-
locker Funktion, was zur Folge hat, das der Aufruf manage-bde -status bei
durch DrivelLock entsperrten Laufwerken immer noch "Automatic Unlock:
Disabled" zurtickgibt.

4. Mit der Option Verringerung der TPM-Sicherheit ... kann die TPM-Platt-
formvalidierung angepasst werden. Die Option ist beispielsweise sinnvoll, wenn bei
BitLocker-verschlisselten Laptops der Wiederherstellungsschliissel immer wieder
angefordert wird, sobald der Laptop nicht mit der Dockingstation verbunden ist. Die
neue Option wirkt sich auf jeden Pre-Boot-Authentifizierungstyp aus, da DriveLock
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TPM-basierte Schutzmechanismen verwendet, sobald TPM verfligbar ist (nur TPM,
TPM/PIN, TPM/StartupKey). Die Option ist standardmaBig deaktiviert.
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1.2.1.4.2 Reiter Kennwortoptionen
Auf diesem Reiter haben Sie verschiedene Mdglichkeiten:

Properties 7 X

Erscheinungshild  Bernutzersynchronisation  Bernutzer  Benutzedaschung
Motfall-Anmeldung Selbstloschung Metzwerk-Pre-Boot (LIEFI)
Authentifizierungstyp Kennwortoptionen Anmelde-Methoden

Gitig fir: B" BitLocker Pre-Boot-futhentifizierung
Bit Locker-Vorgabe-Kennwart
Kennwort

Bestatigen

[]Benutzer kann das Kennwort nicht andem
Benutzer muss das Kennwort bei erstmaliger Verschlisselung andem

Maximales Kennwaort-Alter: |5-| 2| Tage

1. Die Verschlisselung startet erst, wenn der Benutzer ein Kennwort
eingegeben hat.
[] Benutzerbezogene Wiederherstellungsinformationen sichem

Kennwort muss den folgenden Voraussetzungen entsprechen:

[ ] Mur Zahlen edauben
[] Zahlen und lateinische Buchstaben edauben

Mindestlange for Kennwarter |8 = | Zeichen

Ein guttiges Kennwort muss mindestens enthalten. ..

1 =+ Keinbuchstaben 1 = Zffem

1 =-| Grolfbuchstaben 1  =-| Sonderzeichen
[ ] Zffem als Sonderzeichen behandeln

Corcad | [ ool

1. Sie geben ein BitLocker-Kennwort an und wahlen sonst keine der anderen
Maglichkeiten im oberen Dialogbereich aus:
« Die Verschlisselung startet sobald sie aktiviert bzw. die Richtlinie zuge-
wiesen ist. Der Benutzer am Client-Computer kann das Kennwort nach-
traglich andern oder das von Ihnen vorgegebene Kennwort

weiterverwenden.

@ Hinweis: Bitte beachten Sie, dass es in Ihrer Verantwortung liegt,
dem Benutzer das Kennwort tber einen sicheren Kanal mit-
zuteilen.

2. Sie setzen ein Hakchen bei der Option Benutzer kann Kennwort nicht andern:

30



24rveLock

« Sie legen ein BitLocker-Kennwort fest, das der Benutzer nie andern kann.

Die Initial-Verschlisselung startet automatisch, auch ohne Anmeldung des
Benutzers am Client-Computer, nachdem Sie die Verschlisselung akti-
vieren bzw. die Richtlinie zugewiesen haben.

Sobald ein Benutzer den Computer startet, muss dieses BitLocker-Kenn-
wort eingegeben werden, um die verschlisselten Festplatten zu ent-
sperren.

& Hinweis: Bitte teilen Sie dem Benutzer das Kennwort {iber einen
sicheren Kanal mit.

Die Eingabe des Kennworts erfolgt unabhangig vom Ver-
schlisselungsfortschritt, d.h. sobald die Verschliisselung gestartet ist, muss
das BitLocker-Kennwort in der PBA eingegeben werden.

3. Sie setzen ein Hakchen bei der Option Benutzer muss Kennwort bei erst-

maliger Verschliisselung dndern (s. Abbildung):

Sie geben kein BitLocker-Kennwort vor und tberlassen es dem Benutzer,
selbst ein Kennwort festzulegen.

Die Komplexitatsvoraussetzungen kdnnen Sie vorgeben.

Die Verschlisselung startet, sobald der Benutzer das BitLocker-Kennwort
festgelegt hat.

Das Kennwort kann nachtraglich geandert werden.

Mit der Einstellung Maximales Kennwort-Alter geben Sie die Anzahl der
Tage an, nach denen der Endbenutzer das Kennwort erneut andern muss.

Mit den Optionen unterhalb von Kennwort muss den folgenden Voraussetzungen

entsprechen: geben Sie genaue Kriterien vor, denen ein vom Benutzer vergebenes

Kennwort entsprechen muss. Die Option ist standardmaBig ausgewahilt.
1. Die Option Nur Zahlen erlauben kann in dem Fall ausgewahlt werden, wenn

alle Client-Computer tber ein TPM verfiigen und somit 6 Zeichen erlaubt sind.

o Achtung: Wenn auf Client-Computern kein TPM vorhanden ist oder

Nicht-Systempartitionen mit verschlisselt werden missen, ist die Vor-

gabe weiterhin mindestens 8 Zeichen. (Vorgabe von Microsoft fur Pass-
worter auf Datenpartitionen).
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2. Die Option Zahlen und lateinische Buchstaben erlauben schrankt die Ver-
wendung der gultigen Zeichen ein. Sonderzeichen kdnnen mit dieser Einstellung
nicht mehr verwendet werden. Beachten Sie dabei den Hinweis im Kapitel Anmel-

dung an BitLocker.

3. Unter Ein giiltiges Kennwort muss mindestens enthalten... definieren Sie die
Anzahl der Buchstaben, Zahlen und Sonderzeichen:

« Die Passwortlange muss zwischen 8 und 20 Zeichen sein. Eine Anzahl unter
8 oder Uber 20 fiihrt zu einer Fehlermeldung.

« Definieren Sie weitere Mindestanforderungen (Anzahl der Buchstaben,
Sonderzeichen usw.) je nach lhren Vorstellungen.

« Wenn Sie die Option Ziffern als Sonderzeichen behandeln aktivieren,
gelten Ziffern sowohl als Ziffern, als auch als Sonderzeichen. Achten Sie
deshalb bei der Angabe der Ziffern und Sonderzeichen auf Uber-
einstimmung.

1.2.1.5 Anderungen der lokalen PBA-Konfiguration zulassen

Mit dem Kommandozeilenprogramm 'dlsetpb.exe' kdnnen Sie auf einem Computer Anpas-
sungen an der PBA-Konfiguration vornehmen. Diese Einstellung bestimmt, ob diese Kon-
figurationsanderungen bei der nachsten Aktualisierung der Richtlinie beibehalten oder
Uberschrieben werden (mit den Einstellungen aus der Richtlinie, z.B. welcher Tastaturtreiber
verwendet werden soll). Standardmé&Big werden die Anderungen des Kom-

mandozeilenprogramms beibehalten.

@ Hinweis: Beim Update von einer Version vor 2020.2 werden alle Einstellungen so
behandelt, als waren sie vom Kommandozeilenprogramm gesetzt worden.

1.2.1.6 PBA-Tastaturtreiber auswahlen

Mit dieser Einstellung kénnen Sie den Tastaturtreiber fur die PBA festlegen.

Wenn der verwendete Standardtreiber beispielsweise keine unterschiedlichen Tasta-
turlayouts kennt, kdnnen Sie hier einen Treiber von DriveLock auswahlen. Der Kombi-Trei-
ber kombiniert sowohl Tastatur- als auch Maustreiber in einem. Wenn dieser nicht zum
gewlinschten Resultat fihrt, kdnnen Sie auch den (alteren) DriveLock-Tastaturtreiber ver-

wenden.
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@ Hinweis: Beachten Sie, dass Sie maoglicherweise auf unterschiedlichen Gerate unter-
schiedliche Treiber einstellen missen.

1.2.1.7 SmartCard-Treiber in PBA laden

Hiermit geben Sie an, ob der DriveLock-SmartCard-Treiber verwendet werden soll.
Wenn Sie SmartCards einsetzen wollen und der Standardtreiber diese nicht erkennt, konnen

Sie diese Einstellung verwenden.

@ Hinweis: Beachten Sie, dass Sie moglicherweise auf unterschiedlichen Gerate unter-
schiedliche SmartCard-Treiber einstellen mussen.
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1.2.2 Entschliisselung

Die Entschlisselung wird mit einer einzigen Einstellung angestofen, die in den Ein-
stellungen fiir die Verschliisselung auf dem Reiter Allgemein gesetzt wird.

Der Entschlisselungsprozess lasst sich, ebenso wie der Verschlisselungsprozess, auch im
DriveLock Operations Center (DoC) nachverfolgen.

Im Ereignisreport (BitLocker Ereignisse) wird ebenfalls Information tber die Entschlisselung

einzelner Computer ausgegeben.
1.2.2.1 Verschliisselte Festplatten entschliisseln

Um die Entschliisselung bereits verschliisselter Festplatten anzustoBen, gehen Sie wie

folgt vor:

1. Offnen Sie die entsprechende BitLocker-Richtline.

2. Offnen Sie den Dialog Einstellungen fiir die Verschliisselung und hier den Reiter All-

gemein.

3. Entfernen Sie das Hakchen bei der Option Lokale Festplatten auf Agenten-Com-
putern verschliisseln.
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erties ? >

emein  Wiederherstellung
[ ]Lokale Festplatten auf Agenten-Computem verschllzseln

Verschllsselungsalgorthmus-Prioritat (oberster hat hochste Prioritat)

AES (256 Bit Schldssellangs) #~ | | Nach oben
AES-XTS (256 Bit Schllssellange)
AES (128 Bit Schlussellange)

| | Machunten
AFS-¥TS 122 Rit Srhllfieesllanns)

[ ] Einstellungen pro Laufwerk korfiguriersn Einstellungen...

Intialverschlbsselung
[ ] Mur benutzten Plattenplatz verschiisseln (schnelle Initialverschl.)
[ ] Wamung anzeigen wenn Festplatten nicht voll verschliszel sind

Einstellungen for vorhandene Bit Locker-Umgebungen
[ ] Vorhandene BitLocker-Umgebung verwalten
Criginal Bit Locker-Kontexdmenleintrage verbergen

Installations-5chutz

[] Erst verschliizzeln, wenn Pre-Boct-Anmeldung einmal efolgreich war

Werhalten bei Korfigurationsanderungen

() Ertschlisselung um |3 3| Tage verzégem
(®) Kzine Entschlisselung durchflhren

Concal | | hosh

4. Setzen Sie bei der Einstellung Entschliisselung um x Tage verzégern einen Wert ein.
Der Standardwert ist 3, d.h. die Entschlisselung startet nach 3 Tagen. Je nach Wert
wird die Entschlisselung um x Tage hinausgezdgert.

@ Hinweis: Wenn Sie die Entschlisselung sofort starten wollen, missen Sie hier
den Wert 0 eingeben.

5. Die Einstellung Keine Entschliisselung durchfiihren ist die Standardeinstellung, die
eine ungewollte Entschlisselung verhindern soll. Sie wird deaktiviert, sobald Sie
einen Wert fir die Verzdgerung eingeben.

6. Bestatigen Sie lhre Einstellungen mit OK.

7. Auf dem Computer, dessen Festplatte entschlisselt wird, erscheint nun folgende Mel-
dung in der Statusleiste:

Drivelock BitLocker Managermnent entschlsselt (21 %2)...

e R ™ U
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1.2.3 Richtline liberschreiben (BitLocker)

Um auf einzelnen Client-Computern gezielt Verschlisselungseinstellungen auBer Kraft
zusetzen, kdnnen Sie die jeweiligen Richtlinieneinstellungen Gberschreiben.

o Achtung: Beachten Sie bitte, dass die Richtlinieneinstellungen erst dann wieder aktiv
werden, wenn Sie die Umkonfiguration wieder riickgangig gemacht haben.

Gehen Sie folgendermalen vor:

1. Offnen Sie die Agenten-Fernkontrolle im Knoten Betrieb.
2. Markieren Sie den Client-Computer, dessen Richtlinie Sie Gberschreiben wollen.

3. Wahlen Sie aus dem Kontextmeniu den Menipunkt Verschliisselungs-Eigen-
schaften....

@ Hinweis: Beachten Sie bitte, dass eine Verbindung zwischen DES und
DriveLock Agenten bestehen muss, damit die Verschlisselungs-Eigenschaften
angezeigt werden kénnen.

4. Auf dem Reiter Allgemein sehen Sie Informationen zur Verschlisselung des
DriveLock Agenten. Klicken Sie auf die Schaltflaiche Agent umkonfigurieren....

5. Wenn Sie die Option Richtlinie tiberschreiben auswahlen und die Option All-
gemeine Einstellungen iiberschreiben gesetzt lassen (Standardeinstellung), wird
der DriveLock Agent sofort entschlisselt und BitLocker deaktiviert (siehe Abbildung).
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i Drivelock
|73 Device Scanner
@ Gruppen
~ [-L Richtlinien
ﬂ Zentral gespeicherte Richtlin

["& Active Directory / Lokale Cot
Konfigurationsdateien
E'r Richtlinienzuweisungen
B9 Drivelock Enterprise Services [dl
EP Drivelock Cloud
& DriveLock File Protection
~ E Betrieb

Jii
8 MNetzwerk-Pre-Boot-Comput
<%, Schattenkopien

E Computerspezifische Richtlit | Algemein

Em‘:FernterAComputer Angemeldeter ... Letrter Kontakt
@ DLCLIENTO! DLSE\Userl 29.04.2020 16:44:14

Benutzer

Verschilsselung lauft
Pre-boot Authentifizierung nicht aktiv

20.1.0.28328
Envelope: Nicht erzeugt

Festplattenverschilsselungs-
Status

Installierte Version
Status Wiederherstellungs-

schlussel Schliisselsicherung:Nicht erzeugt
Manuelle Umkorfiguration Micht aktiv
Trusted Platform Module Nicht vorhanden

Verschlilsselungsstatus

Laufw... Groke Verschlisselungsstatus Schutz-Stal
C: 244GB  Nicht verschiiissett
< >

Wiederherstellungsschllssel emeut hochladen _

OK Cancel

Drivelock Versi...

2010

Agentenkonfigurati... Bemerkung

Zentral gespeichert...

BitLocker Management urmkonfigurieren

Uberschreiben. Wenn Sie das tun, werden die Einstellungen hier die
Einstellungen der Richtlinie ersetzen
Richtlinie Oberschreiben ¢
[] Allgemeine Einstellungsn uberschreiben<=
[[] Lokale Festplatten verschiisseln
Bei Konfigurationsanderungen nicht entschilisseln

Einstellungen der Pre-Boot-Authentifizierung
FPre-Boot-Authentifizierungstyp
Keine Pre-Boot-Authentifizierung
BitLocker Pre-Boot-Authentfizierung
DriveLock Pre-Boot-Authentifizienung
[[] Anmeldeméglichkeiten iiberschreiben
Windows
Lokale Anmeldung

Domanenbenutzer {mit Kenrwort)
Domanenbenutzer {mit Token)

Anmeldung mit "Kennwaort-Token" edauben
Token-PIN bei der Windows-Anmeldung abfragen

[ Notfall-Zugrifsmethoden Gberschreiben
Notfall-Anmeldung mit Benutzemame
Single Sign-on nach Motfal-Anmeldung
Motfal-Anmeldung ohne Benutzemame
Motfall-Anmeldung fir Benutzer von Token-Geraten

Sie konnen einige Einstellungen der BitLocker Management in lhrer Richtlinie

Pre-Bool

Cancel

x

6. Durch Setzen der Option Lokale Festplatten verschliisseln werden die Ver-

schlisselungseinstellungen aus der Richtlinie (z.B. Algorithmus oder Schnell-

verschlisselung) Gtbernommen.

7. Wenn Sie die Option Bei Konfigurationsdnderungen nicht entschliisseln wird die

entsprechende Richtlinienoption (Keine Entschlisselung durchfiihren) Gberschrieben.

8. Wenn Sie jetzt OK klicken, werden lhre Einstellungen mit sofortiger Wirkung auf dem

gewabhlten Client-Computer angewendet.
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1.3 Beispielkonfiguration

Im folgenden finden Sie eine Beispielkonfiguration flr die Verschlisselung mit erfor-
derlicher Kennworteingabe durch den Benutzer am Client-Computer.

Fuhren Sie die folgenden Anweisungen in der angegebenen Reihenfolge durch, um eine
schnelle und unkomplizierte Verschlusselung der Festplatten auf lhren Client-Computern zu

erreichen.

Dieser Beispielprozess beginnt bei der Lizenzierung von DriveLock DriveLock BitLocker
Management und endet bei der Verschllsselung der Festplatten auf den Client-Computern.

@ Hinweis: Weiterfiihrende Informationen zu den jeweiligen Arbeitsschritten finden
Sie unter den Verweisen.

1. Legen Sie eine neue Richtlinie an oder verwenden Sie eine bereits angelegte.
In dieser Dokumentation wird die Richtlinie als 'BitLocker-Richtlinie' bezeichnet.

2. Tragen Sie die entsprechenden Lizenzen in der Richtlinie ein und lizenzieren Sie alle
Computer.

3. Offnen Sie in der Richtlinie den Knoten Verschliisselung und wihlen Sie im Unter-
knoten BitLocker Management den Menlipunkt Festplatten-Verschliisselung.
Mehr dazu hier.

4. Erstellen Sie zunachst die Verschllsselungszertifikate.

5. Offnen Sie die Einstellungen fir die Installation und geben Sie an, welche Benach-
richtigungen ein Benutzer am Client-Computer angezeigt bekommen soll.

6. AnschlieBend setzen Sie die Einstellungen fir die Pre-Boot-Authentifizierung:
« Wahlen Sie auf dem Reiter Authentifizierungstyp die Option BitLocker Pre-
Boot-Authentifizierung.
Setzen Sie ein Hakchen bei Alle Datenpartitionen automatisch entsperren.

« Auf dem Reiter Kennwortoptionen wahlen Sie die Option Benutzer muss
Kennwort andern und geben die von lhnen gewlinschten Kom-
plexitatsvorgaben flir das Kennwort an.

Klicken Sie Bestatigen, um Ihre Eingaben zu Gibernehmen und schlieBen Sie den Dia-
log mit OK.

7. Inden Einstellungen fur die Verschlisselung geben Sie folgendes vor:
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« Offnen Sie den Reiter Allgemein.
1. Als erstes setzen Sie ein Hakchen bei der Option Lokale Festplatten auf
Agenten-Computern verschliisseln.

2. Dann setzen Sie den Eintrag AES-XTS (256 Bit Schliissellange) an die
hochste Stelle in der Verschlusselungsalgorithmus-Prioritat.

3. Setzen Sie optional ein Hakchen bei Einstellung pro Laufwerk kon-
figurieren und wahlen dort fir die Laufwerke C: und die voraussichtlichen
Datenlaufwerke (ber die Schaltfliche Andern den oben genannten Ver-
schliisselungsalgorithmus. Sie konnen auch Nicht verschliisselt angeben,
wenn keine Verschlisselung gewiinscht ist.

4. SchlieBen Sie den Dialog mit OK.

5. Wahlen Sie unter Initialverschlisselung die Option Nur benutzten Plat-
tenplatz verschliisseln (schnelle Initialverschl.) und korrigieren Sie
unter Installations-Schutz die Anzahl der Tage bei der Entschlisselungs-
Verzoégerung auf '0'".

« Offnen Sie jetzt den Reiter Wiederherstellung und wihlen Sie die erste Option
DriveLock Enterprise Service.

SchlieBen Sie den Dialog mit OK.
8. Speichern und veroffentlichen Sie die Richtlinie.

9. lhre Einstellungen werden bei der nachsten Konfigurationsaktualisierung des Client-
Computers aktiviert.

10. Die Festplattenverschliisselung auf den Client-Computern wird je nach Einstellung
sofort oder nach Eingabe des Kennworts seitens des jeweiligen Benutzers ausgefiihrt.

1. '@ Hinweis: Weitere Informationen zur Installation des Agenten oder zur Richt-

linienerstellung finden Sie im DriveLock Installations- und Admi-
nistrationshandbuch unter https://drivelock.help/.

1.4 Wiederherstellung
1.4.1 Wiederherstellung verschliisselter Festplatten

Wenn ein Benutzer nicht mehr auf seine mit BitLocker Management verschlisselte Fest-
platte (Systempartition) zugreifen kann, weil er beispielsweise sein BitLocker-Kennwort ver-
gessen hat, muss der Zugriff durch Verwendung des Wiederherstellungszertifikats und des
dazugehorigen privaten Schlissels ermoglicht werden.
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@ Hinweis: Das Hochladen der Wiederherstellungsdaten geschieht dann, wenn alle zur
Verschlusselung notwendigen Laufwerke mit der Verschlisselung begonnen haben.

In diesem Fall missen Sie den Wiederherstellungsprozess starten. Dazu bietet Ihnen
DriveLock zwei Mdglichkeiten an:

1. Wabhlen Sie im DriveLock Operations Center den entsprechende Rechner tber die
Ansicht Computer aus. Offnen Sie das Kontextmenii und wihlen das Untermenti
BitLocker und dann Wiederherstellungsschliissel anzeigen.

Geben Sie die Informationen zum Zertifikat bzw. zur Zertifikatsdatei und das zuge-
horige Kennwort ein.

2. Wahlen Sie in der DriveLock Management Konsole den Knoten Betrieb, 6ffnen Sie
das Kontextmenu der Agenten-Fernkontrolle und wahlen dann den MenUpunkt
BitLocker Wiederherstellung (s. Abbildung).

wf Drivelock Entfernter%omputer Angemeldeter... Letzter Kontakt Drivelock Versi... Agentenkonfiguration / zugewiesene R
? :’“hptf_ef‘ WKLA-WINTD-TPM  DLSE\DLAdmin  27.10.202117:21:22  21.2.1 TinaTest ()
] _‘ IC nien

Er Richtlinienzuweisungen
[B Drivelock Enterprise Services [dlserver.
& Drivelock File Protection
v B Betrieb
Tl Agenten-Fernkontrolle
8 Metzwerk-Pre-Boot Verbinden...
€4 Schattenkopien Temporire Freigabe
Verschlisselungs-Wiederherstellung
BitLocker Management Wiederherstellung Disk-Wiederherstellung/-Notfallanmeldung...
Drivelock Disk Protection Wiederherstellung und Tools

Weitere Werkzeuge

Wiederherstellung verschlisselter Wechseldatentriger...

oo e v v

All Tasks ¥
View >
Refresh

Export List...

Properties

Help

Hier 6ffnet sich der Wiederherstellungsassistent, der Sie durch die jeweiligen Schritte fihrt.
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1.4.2 Vorgehensweise zur Wiederherstellung

Um den Zugriff auf eine verschlisselte Festplatte wiederherzustellen, Gehen Sie fol-

gendermalen vor:

1. Offnen Sie den Wiederherstellungsassistenten (entweder (iber das DriveLock Ope-
rations Center oder die DriveLock Management Konsole).

2. Wahlen Sie im ersten Dialog die Option BitLocker-Wiederherstellungsschliissel.

Festplatten-Wiederherstellung et

Wiederherstellungstyp und datenquelle ‘I‘ -4
Wahlen Sie die At der Wiederherstellung und die Guelle der notigen "
Informationen. -y

Wahlen Sie die At der Wiederherstellung:

() Notfall-Anmeldung

Wahlen Sie diese Option, wenn ein Benutzer sein Kennwort for
die Pre-Boot-Authentifizierung vergessen hat.

(®) Bt Locker-Wiederherstellungsschiissel:

Wahlen Sie diese Option, wenn Sie eine fehlerhafte, nicht
starfahige Festplatte wiederherstellen waollen.

Wiederherstelungsinformationen werden beretgestelt von:
() Wiederherstelungsdateien (von Agerten-Computer kopiert)

(®) DriveLock Enterprise Service

< Back Mext = Cancel

@ Hinweis: Informationen zur Notfall-Anmeldung an der DriveLock PBA finden
Sie im entsprechenden Kapitel.

Wabhlen Sie weiter unten im Dialog aus, wo sich die Wie-
derherstellungsinformationen befinden.

@ Hinweis: Welche Option Sie hier wahlen, hangt von lhren bereits gesetzten Ein-
stellungen zur Verschlisselung ab. Wir empfehlen die Option DriveLock Enter-
prise Service.

3. Im folgenden Dialog wahlen Sie den exakten Ablageort des Zertifikats bzw. des pri-
vaten Schlissels (*.PFX-Datei) aus.
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Festplatten-Wiederherstellung et
,

Private Schiissel der Zertifikate et

Wahlen Sie den bendtigten privaten Schitssel und sein Kennwort. : -

VerschlUsselungszertifikate und deren private Schiissel werden fur
die Wiederherstellung benatigt. Geben Sie den Speicherort der
Zedifikate und privaten Schidssel an.

() Windows-Zertifilkatsspeicher
() Smart card
(®):Dateisystem (PFX-Dateien}
Datei des Datenwiederherstellungszertifikats (P FX)

Kennwort der PFX-Datei

Hier haben Sie auch die Mdglichkeit, auf den Windows Zertifikatsspeicher zuzu-
greifen.

@ Hinweis: Wenn Sie in den Einstellungen zur Verschlisselung angegeben
haben, dass die Wiederherstellungsinformationen im Dateisystem liegen, mus-
sen Sie hier auch direkt das dazugehorige Kennwort fiir den privaten Schlissel
eingeben.

4. Wahlen Sie als nachstes den Client-Computer aus, dessen Benutzer eine Wie-
derherstellung angefragt hat. Sie kdnnen hier auch nach Computernamen filtern.

5. Fordern Sie im nachsten Dialog den Wiederherstellungsschlissel an.

@ Hinweis: Das Challenge-Response-Verfahren steht erst in der nachsten Ver-
sion vollstandig zur Verfligung.

6. Warten Sie nun einen Moment ab, wahrend die Wiederherstellungsinformationen
ermittelt werden.

7. Der nachste Dialog zeigt lhnen bereits den Wiederherstellungsschlissel an.
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@ Hinweis: Wahlen Sie hier das Laufwerk aus, das als Systempartition auf dem
Client-Computer definiert ist.

Festplatten-Wiederherstellung X
N

Wiederherstellungsinformationen erzeugen ... .N e

Wiederherstellungsinformationen erzeugen. .. : ~

Die Wiederherstellungsdaten wurden erfolgreich emittelt.
Bitte leiten Sie die Daten an den Endbenutzer weiter oder
verwenden Sie den emnittelten Schilssel.

Wiederherzustellendes Laufwerc: | C e

Wiederherstelungsschilssel

304117-478742-036190-637087-061743-
423313-076505-639540

< Back Cancel

8. Teilen Sie nun dem Benutzer den Wiederherstellungsschliissel mit.

T Hinweis: Bitte beachten Sie, dass es in Ihrer Verantwortung liegt, dem Benut-
zer den Wiederherstellungsschlissel Gber einen sicheren Kanal mitzuteilen.

9. Der Benutzer gibt diesen Schlissel beim Starten seines Client-Computers in den Dia-
log BitLocker recovery ein.
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BitLocker recovery
Eniter the recovery key for this drive

13731 3-565406- 1008020342432 233 7T- 134T A- 54702 -1 46223

e b b retrisye ey ke oo O

inciowes mic oot oommyre core rykeeyfan from ancthar PC or mabilke devica,

Jee thia numbar kay fumcticn keys F1-F10 [usa FI0 for Of

@ Hinweis: Bitte beachten Sie, dass dieser Wiederherstellungschlissel ein erheb-
liches Sicherheitsrisiko darstellt. Aus diesem Grund veranlasst DriveLock
BitLocker Management eine benutzerseitige Kennwortanderung und tauscht
den Wiederherstellungschllssel gegen einen neuen aus.

10. Der Assistent zur Anderung des BitLocker-Kennworts startet auf dem Client-Computer

und der Benutzer muss ein neues Kennwort erstellen.
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BitLocker-Kennwort dndern -

Anmeldekennwort

Das zur Anmeldung am System
notwendige Kennwort kann auf den

w
folgenden Seiten geandert werden.
; Wir unterstitzen Sie bei der Eingabe

gines neusn Kennwaorts.

1]
* 8 BR

rivelock

Jack Nead = Cancel Help

11. Sobald das neue Kennwort erstellt ist, kann der Benutzer dieses beim Start des Client-

Computers verwenden.

1.5 Ubernahme
1.5.1 Ubernahme bestehender BitLocker-Umgebungen

Festplatten und Datenlaufwerke von Client-Computern, die bereits im Vorfeld mit original
BitLocker verschlisselt wurden, kdnnen jetzt ohne groBen Aufwand in DriveLock BitLocker
Management ibernommen werden. Dadurch kénnen Sie von zentraler Stelle aus die Ver-
und Entschlisselung mit BitLocker steuern und mussen sich nicht um den Ver-
schlusselungszustand einzelner Client-Computer kimmern.

Durch Setzen der Option Vorhandene BitLocker-Umgebung verwalten in Ihrer BitLocker-
Richtlinie wird die Ubernahme durch DriveLock festgelegt. Durch Zuweisen der Richtlinie
auf die entsprechenden Client-Computer wird das BitLocker-Management aktiviert.

@ Hinweis: Wenn Sie diese Option nicht setzen und in lhrer Umgebung bereits mit ori-
ginal BitLocker verschlisselte Laufwerke haben, ignoriert DriveLock diese. Sie blei-
ben weiterhin verschlusselt, kénnen aber nicht mit DriveLock BitLocker
Management verwaltet werden.

Dabei unterscheiden sich Systemlaufwerke von Datenlaufwerken:
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« Systemlaufwerke: Ein mit original BitLocker verschlisseltes Systemlaufwerk wird von
DriveLock automatisch ibernommen und muss dabei nicht zwingend neu ver-
schlusselt werden. DriveLock passt im Hintergrund die Algorithmen an und tauscht
Protektoren aus (auch External Keys werden geldscht und neu erstellt). Stimmen die
Verschlusselungsalgorithmen tberein, dann geht dies sehr schnell, wahrend bei Nicht-
Ubereinstimmung eine Neuverschlisselung erfolgt. Dies kann je nach System und Par-
titionsgroBe eine langere Zeit in Anspruch nehmen.

@ Hinweis: Wenn die Option Erst verschliisseln, wenn Pre-Boot-Anmeldung
einmal erfolgreich war auf dem Reiter Verschlisselungsschutz aktiviert
wurde, muss das Laufwerk zunachst entschlisselt werden. Nach erfolgreicher
Anmeldung an der DriveLock-PBA wird das Laufwerk dann erneut ver-
schlusselt.

Da der Benutzer durch seine Anmeldung am System bzw. Eingabe seines BitLocker-
Kennworts das Systemlaufwerk direkt entsperrt, ist keine weitere Aktion seitens des
Benutzers erforderlich.

. Datenlaufwerke: Datenpartitionen werden nicht automatisch entsperrt und von
DriveLock tibernommen. Die Benutzer mussen hier aktiv werden: Ein Assistent 6ffnet
sich auf dem Client-Computer, in dem zunachst die Partition ausgewahlt wird, die ent-
sperrt werden soll. AnschlieBend muss das urspriingliche BitLocker-Kennwort zum Ent-
sperren des Datenlaufwerks eingegeben und dann ein neues Kennwort vergeben
werden. Voraussetzung hierfir ist, dass Sie die Option Benutzer muss Kennwort
andern im Dialog Kennwortoptionen auswahlen. Wenn Sie in diesem Dialog ein
Kennwort vorgeben, muissen Sie dem Benutzer Ihre Kennwortvorgaben mitteilen.
Benutzer missen in diesem Fall kein neues BitLocker-Kennwort in dem Assistenten ver-
geben, sondern nur die zu entsperrenden Partitionen auswahlen und das urspring-
liche Kennwort zum Entsperren eingeben.

Wiederherstellungsschliissel: DriveLock BitLocker Management erstellt auch neue Wie-
derherstellungsschliissel bei der Ubernahme von original BitLocker-Umgebungen.

Verschliisselungsalgorithmen: Wenn Sie sich an die Windows-Standardeinstellungen fur
Verschlisselungsalgorithmen halten, kann die Ubernahme bestehender BitLocker-Umge-
bungen problemlos und zligig durchgefiihrt werden.

1.5.2 Nachtragliche Anpassung von BitLocker-Richtlinien

In folgenden Fallen missen Sie eine bestehende BitLocker-Richtlinie nachtraglich anpassen:
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« wenn sich an den Client-Computern, auf die die bestehende BitLocker-Richtlinie zuge-
wiesen ist, etwas geandert hat (z.B. Laufwerksanderungen) oder

« wenn sich die Einstellungen fiir die Ver- oder Entschliisselung geandert haben oder

« wenn Sie lhre DriveLock Agenten auf einen hohere Version aktualisieren. Weitere Infor-
mationen zum Update des DriveLock Agenten finden Sie in den Release Notes.

Je nach Einstellung in der betreffenden Richtlinie andert sich das Verschliisselungsverhalten.

@ Hinweis: Die Anderungen an einer Richtlinie werden bei der nichsten Kon-
figurationsaktualisierung Gbernommen.

Folgende Mdglichkeiten gibt es dabei:

« Neuverschliisseln bereits verschliisselter Partitionen
Bei einer Anderung des Verschlisselungsalgorithmus in der Richtlinie entschliisselt
das System die Partition zuerst und verschlisselt sie dann sofort wieder unter Ver-
wendung des neu eingestellten Algorithmus.
Wenn Sie beispielsweise fiir Laufwerk E: den Algorithmus AES 128 Bit Schlissellange
eingestellt hatten und diesen jetzt in AES-XTS 128 Bit Schlussellange éndern, wird neu
verschlusselt.

« Austausch der Protektoren bereits verschliisselter Partitionen ohne Neu-
verschliisselung
Diese Vorgehensweise wird angewendet, wenn der Verschlisselungsalgorithmus
bereits mit dem in der Richtlinie eingetragenen Algorithmus Gbereinstimmt.
Fir die Anderung kann es zwei Ursachen geben:
o Im ersten Fall fiihrt der Wechsel von TPM/PIN zu TPM oder umgekehrt zum Aus-
tausch der Protektoren

o Im zweiten Fall missen bestehende BitLocker-Partitionen ibernommen werden,
die bereits mit dem in der Richtlinie eingetragenen Algorithmus verschlisselt
sind

« Entschliisseln von Partitionen
Ein Entschlisseln wird immer dann angestoB3en, wenn entweder
o die Option Lokale Festplatten auf Agenten-Computern verschliisseln deak-

tiviert wird oder

o bei der Option Einstellungen pro Laufwerk konfigurieren ein Laufwerk nach-
traglich auf Nicht verschliisselt gesetzt wird.
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o wenn in den Lizenzoptionen unter Lizenzierte Computer die Option Bitlocker
Management deaktiviert wird.

« Verschliisseln neu hinzugekommener Partitionen
Eine Verschllsselung sollte immer dann angestoBen werden, wenn neue Hardware hin-
zukommt oder ein Laufwerk hinzugefiigt wird (in der Option Einstellungen pro Lauf-
werk konfigurieren). Damit stellen Sie sicher, dass die Daten auf alle neuen
Computer und Laufwerken durch BitLocker geschiitzt sind.

1.6 DriveLock Agent
1.6.1 Anmeldung an BitLocker

Bitte beachten Sie, dass bei der Anmeldung an der BitLocker-PreBootAuthentication (siehe
Abbildung unten) ein englisches Tastaturlayout aktiv sein kann. Im Zweifel kdnnen Sie
sich das eingegebene Kennwort anzeigen lassen, in dem Sie die EINFG-Taste dricken.

Achtung: Bitte teilen Sie den Benutzern diese Information mit und weisen sie darauf
hin, dass Sonderzeichen auf einer EN-US Tastatur durch andere Tas-
tenkombinationen belegt sind, sowie Y und Z vertauscht sind.

BitLocker

Geben Sie das Kennwort zum Entsperren dieses Laufwerks ein.

Driicken Sie die EINFG-Taste, um das Kennwort bei Eingabe anzuzeigen.

Driicken Sie zum Fortfahren die Eingabetaste.

Driicken Sie ESC, um die BitLocker-Wiederherstellung auszuftihren.

1.6.2 BitLocker Management auf Client-Computern (DriveLock Agent)

Mit der Zuweisung lhrer BitLocker-Richtline auf die entsprechenden Client-Computer wird
die Festplattenverschlisselung initiiert. Je nach Ihren Kennwortvorgaben in den Ein-
stellungen fir die Pre-Boot-Authentifizierung erfolgt dies entweder mit oder ohne Kenn-
worteingabe des jeweiligen Benutzers.
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G Hinweis: Bitte teilen Sie den Benutzern die entsprechenden Informationen fir die
Kennwortvergabe mit.

Auch besteht die Mdoglichkeit, dass der Benutzer das Kennwort nachtraglich andern darf.
Auf dem Client-Computer wird dazu im DriveLock Agent auf dem Reiter Verschliisselung

die Schaltflache BitLocker-Kennwort dndern angezeigt.

24 riveLock

-~ :
@ Home (&) Verschliisselung qﬁg Status @ Hilfe

FakkEE
aao
ooo

Verbinden

BitLocker-Kennwort Meu
dndern

*EXREF

ooo
ooo

3|
7
+
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1.6.3 Verschliisselung auf Client-Computern durchfiihren

Die Festplattenverschliisselung auf den Client-Computern und die dazugehorige
Kennworteingabe wird folgendermaBen durchgefiihrt:
1. In einem Fall startet der Benutzer seinen (noch unverschlisselten) Client-Computer
und meldet sich wie Ublich an Windows an. Im anderen Fall ist der Benutzer bereits
angemeldet, und der DriveLock Agent bekommt die neue BitLocker Richtlinie zuge-

wiesen.

2. Dann gibt es zwei Mdéglichkeiten:
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a. Wenn Sie ein festes Kennwort vorgegeben haben, startet die Verschlisselung
sofort, ohne dass dem Benutzer weitere Dialoge angezeigt werden.

Lediglich in der Statusleiste kann der Verschlisselungsprozess verfolgt werden:

Drivelock BitLocker Management verschlasselt (79 %:)...

m =I. . i il / )
[ &m w &8 dx DEU 06/06/2019 o

Nach Beenden der Verschliisselung erscheint die in Punkt 5. beschriebene Mel-

dung.

b. Wenn der Benutzer ein eigenes Kennwort vergeben muss, wird der Assistent zur
Vergabe des BitLocker-Kennworts gestartet.

BitLocker-Verschldsselung >

Anmeldekennwort

verschltsselt. Damit Sie sich am
Computer anmelden kannen, ist ein

-- — lhre Festplatte wird mit BitLocker

Kennwort eforderich.

\ 5 Auf den nachsten Seiten konnen Sie

gin neues Kennwort angeben.

< Back Next = Cancel Help

3. Im Fall b. vergibt der Benutzer nun ein Kennwort. Dabei werden die Richt-
linienvorgaben geprift und nur giltige Kennworter akzeptiert.

4. Sobald die Kennwortvergabe abgeschlossen ist, beginnt der Verschliisselungsprozess.

5. Wenn der Verschlisselungsprozess beendet ist, erscheint folgende Meldung:
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Drivelock BitLocker Management
>
0,9 rveLock
(@) Installation der DrivelLock BitLocker Management

Drivelock BitLocker Management hat lhre Festplatte vollstandig verschilssett.

Weiter nach 512 Schliefen

6. Beim nachsten Start des Client-Computers muss das BitLocker-Kennwort als Pre-
Boot-Authentifizierung eingegeben werden, so dass die verschliisselte System-
partition (und ggf. auch die Datenpartitionen) entsperrt wird.

Im Fall a. wird der Client-Computer ohne Kennworteingabe gestartet.
1.6.3.1 Verschliisselung verzégern

Benutzer kénnen die Verschlisselung hinausschieben, in dem sie in der Benachrichtigung
(s. Abbildung) eine Zeit auswahlen. Je nachdem, wie viele Stunden als Maximalwert in den
Ausfihrungsoptionen angegeben sind, kann der Benutzer unter Verzégern um die Zeit bis
zur nachsten Anzeige des Dialogs festlegen. So lange wird die Verschlisselung dann auf-
geschoben. Wenn der angegebene Maximalwert aufgebraucht ist, startet die Ver-
schlisselung. Sie startet auch, wenn der Benutzer wahrend der Anzeige des Dialogs nichts

tut oder auf Verschliisseln klickt.
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Drvelock
%24 rveLock

BitLocker Management

lhr Computer wird verschlisselt.

Die Yerschlisselung kann |hre Rechnedeistung beeintrachtigen. Bei Bedarf
konnen Sie deshalb den Zetpunkt der VerschlUsselung hinauszagem.
Wahlen Sie hierzu eine Verzogerungszeit aus der Dropdown-Liste aus {je
nach Vorgabe lhres Administrators) und klicken Sie die Schaliflache Spater.

IUm die Verschlisselung sofort zu starten, klicken Sie die Schaltflache

Werschlisseln.
Werschlisselung
starter in 4:52 Spater WVerschlisseln
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1.6.4 Datenpartition mit vorhandenem BitLocker iibernehmen

Das Vorgehen zum Entsperren von Datenpartitionen, die mit original BitLocker verschlisselt
wurden, und in DriveLock BitLocker Management ibernommen werden sollen, richtet sich
nach zwei Einstellungen in den Kennwortoptionen der BitLocker-Richtlinie:

« Ein BitLocker-Kennwort muss vergeben werden

Properties ? *

Authentfizierungstyp  Kennwortoptionen
Gittig fir: B" BitLocker Pre-Boot-Authentifizierung

Bit Locker-Kennwort

LI Ll L]

LI Ll L]

[] Benutzer kann Kennwort nicht andem
Benutzer muss Kennwort andem

1 Die Verschlisselung startet erst, wenn der Benutzer ein Kennwort
eingegeben hat.

oder

« das BitLocker-Kennwort ist vorgegeben.

Properties ? =

Authentifizierungstyp  Kennwortaptionen
Gilittig fir: B° BitLocker Pre-Boot-Authertifizienung

Bit Locker-Kennwort
Kennwort |||-|||-| |
Bestatigen |||-|||-| |

[ ] Benutzer kann Kennwort nicht Sndem
[] Benutzer muss Kennwort andem

Je nachdem, welche Option ausgewahlt wurde, 6ffnet sich am Client-Computer ein anderer

Assistent.

« Bei einem Assistenten wird der Benutzer angewiesen, das Kennwort auf den fol-
genden Dialogseiten zu andern.
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& BitLocker-Verschlisselung >

BitLocker-Kennwort

u ]
-- N Aufgrund von Anderungen am System

oder in bestehenden Richtlinien werden
.- Sie aufgefordert, ein neues
Bit Locker-Kennwort auf den folgenden
\ i Dialogseiten zu vergeben.

b2 riveLock

< Back Mext = Cancel Help

« Der andere Assistent enthalt lediglich Information zur Ubernahme der bestehenden
BitLocker-Umgebung:

&% Bitlocker-Datenpartitionen entsperren >

BitLocker-Datenpartition
] entsperren

-- e Wenn Datenpartitionsn bereits mit
Bit Locker gespemt waorden sind, kann

.. DriveLock sie nicht verwatten.
' o Auf den folgenden Dialogseiten konnen
e Sie diese Partitionen entspemen und fir

i Drivelock zuganglich machen.

< Back Mext = Cancel | Help

In beiden Fallen muss auf der zweiten Dialogseite die Datenpartition ausgewahlt werden,
die entsperrt werden soll.
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Hier muss das zu entsperrende Laufwerk (oder die Laufwerke) ausgewahlt und in jedem Fall
das original Kennwort eingegeben werden. Erst dann kann Weiter geklickt werden:

& Bitlocker-Verschliisselung >
Datenpartitionen mit vorhandenem BitLocker .Né

Folgende Datenpartitionen wurden bereits im Vorfeld mit Bit Locker - -
gespent. L 2

IUm diege Partitionen mit DriveLlock verwalten zu konnen, missen sie zuerst
entspert werden. Markieren Sie die zu entspemenden Parttionen. Geben Sie
Ikr urspringliches Bit Locker-Kennwart ein und klicken Sie dann auf

‘Entspemen”.
Partition Status
E: Gespemt
Kennwort: |"""‘""'""“‘"‘ Entspemen
Mexd = Cancel Help

Wenn eine Kennwortneuvergabe erforderlich ist, erscheint anschlieBend ein weiterer Dialog,
in dem ein neues Kennwort vergeben werden muss.

Den jeweiligen Abschlussdialog schlieBen Sie mit Fertigstellen ab.

@ Hinweis: Im Hintergrund wird dann die Ubernahme durch DriveLock BitLocker Mana-
gement vollzogen, indem Protektoren ausgetauscht und Ver-
schlisselungsalgorithmen tlbernommen werden.
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1.7 BitLocker-Aktionen nachverfolgen

Im DriveLock Operations Center (DOC) kdnnen anhand von Ereignissen samtliche BitLocker-
Aktionen nachverfolgt werden.

Eine weitere Moglichkeit bietet Ihnen eine detaillierte Diagnoseprotokollierung mittels Tra-
cing. Dies kann beispielsweise wichtig sein, um Fehler bei der Ubernahme von original
BitLocker-Umgebungen nachzuvollziehen. Die entsprechende Datei hat den Namen D1Sv-
cBitLocker. log, siehe Abbildung unten. Hier lasst sich genau ersehen, welche Aktionen
DriveLock bei der Ubernahme von bestehenden BitLocker-Umgebungen durchfiihrt.

= —
“J) DiSucBitLocker.log - Notepad _ =
File Edit Format View Help

16.95.2019 19:29:55.318 1656 3548 Exit 8 (BitlockerController: :GetlockedlativeBlDriveString {BitlLockerWorkflow.cpp @2772}

16.05.2019 19:29:55.318 1656 3548 Entry (BitLockerController: :GetVolumeIndexDelta {BitLockerkorkflow.cpp @1315}

16.05.2019 18:29:55.318 1656 3540 Entry (BitLockerController: :GetSystemStatus {BitLockerController.cpp @2885}

16.95.2019 1@ 55.318 1656 3540 Entry CBitLockerController: :GetBLMStatus {BitlockerController.cpp @1888}

16.85.2019 10 475 1656 3540 Exit 1 (BitlockerController: :GetBLMStatus {BitlockerController.cpp @2074}

16.05.2019 10 475 1656 3540 Exit CBitLockerController: :GetSystemStatus {BitlLockerController.cpp @2113}

16.85.2019 18 475 1656 3548 Entry CBitLockerController: :VerifyBitLockerAlgorithm {BitlockerController.cpp @3716}

16.85.2019 16 55.475 1656 3540 Exit 1 C(BitLockerController::VerifyBitLockerAlgorithm {BitlLockerController.cpp @3758}

16.05.2019 10 55.475 1656 3540 Msg CBitlockerController: :GetVolumeIndexDelta: Drive C: is Bitlocker encrypted but not managed by Drivelock. It will be adopted now. {BitlockerWorkflow.cpp @1461}

[16.85.2015 18 475 1656 3548 Msg (BitLockerController: :GetVolumeIndexDelta: Protector TpmAndPin needs to be replaced by TpmAndPin for drive C:. {BitlLockerWorkflow.cpp @1515}
16.65.2019 18 475 1656 354 Entry CBitlockerController: :VerifyBitLockerAlgorithm {BitLockerController. cpp @3716}

16.85.2019 10 475 1656 3540 Exit 1 CBitlLockerController::VerifyBitLockerAlgorithm {BitLockerController.cpp @3758}

16.65.2019 10 475 1656 3549 Msg €BitLockerController: :GetVolumeIndexDelta: Drive E: is Bitlocker encrypted but not managed by Drivelock. It will be adopted now. {BitLockerWorkflow.cpp @ld6l
16.65.2619 10:29:55.475 1656 3540 Msg (BitLockerController: :GetVolumeIndexDelta: Protector Passphrase needs to be replaced by Passphrase for drive E:. {BitLockerborkflow.cpp @1515}]

Sie kdnnen die Erzeugung von Trace-Dateien Uber die Kommandozeile, mit Hilfe der
DriveLock Management Konsole oder tiber das DriveLock Support-Tool DLSupport.exe
(befindet sich im Installationsverzeichnis von DrivelLock) aktivieren.
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2 DriveLock Pre-Boot-Authentifizierung

Die DriveLock Pre-Boot-Authentifizierung (PBA) kann fiir beide DriveLock Ver-
schlisselungstechnologien - BitLocker und Disk Protection (Full Disk Encryption, FDE) - ver-
wendet werden. Der Einsatz der DriveLock Pre-Boot-Authentifizierung fiir BitLocker

erfordert eine Lizenz.

o Achtung: Bitte beachten Sie, dass die PBA ausschlieBlich auf UEFI Systemen in Win-
dows 10 Umgebungen funktioniert.

Die altere BIOS PBA kann lediglich in Windows 7 oder 8.1 Umgebungen verwendet werden,
sie wird nicht mehr aktualisiert und dient nur noch ftr DriveLock Disk Protection (FDE).
Wenn BitLocker Management auf BIOS-Systemen eingesetzt wird, wird die original
BitLocker PBA verwendet.

@ Hinweis: Informationen zum Einsatz der PBA mit DriveLock Disk Protection finden
Sie im entsprechenden Kapitel des Admin Handbuchs unter Product Docu-
mentation auf der DriveLock.Help Website.

Die DriveLock Pre-Boot-Authentifizierung fiir BitLocker Management bietet lhnen
eine Reihe von Vorteilen:

« Anmeldung mit Benutzername/Kennwort

« Wiederherstellung Gber Challenge-Response Verfahren

« Single Sign-on (SSO) zur Windows Anmeldung

« Anmeldung mit Smartcard

« Unterstlitzung anderer Tastatur-Layouts und virtuelles Keyboard

o Wechselbare PBA-Hintergrundbilder
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2.1 Richtlinienkonfiguration der Pre-Boot-Authentifizierung

Bitte beachten Sie, dass die DriveLock PBA fir BitLocker Management eine separate Lizenz
erfordert, die auf der BitLocker Management Lizenz aufbaut.

2.1.1 DriveLock PBA lizensieren

Die Lizenzierung der DriveLock PBA for BitLocker erfolgt wie im Kapitel BitLocker Mana-
gement lizenzieren beschrieben.

@ Hinweis: Beachten Sie bitte, dass beide Lizenzen ausgewahlt sind, wie in der Abbil-
dung unten gezeigt.

~ ¥ Globale Einstellungen Enter text here | Enter text here ﬁ
{G) Einstellungen

E= Einstellungen der Agenten-Benutzero

i Lizenz Perpetual-Lizenz

B Server-Verbindungen Properties ?
& Vertrauenswiirdige Zertifikate
E| Dateispeicher Aligemein  Lizenzen Module
=) Mehrsprachige Benachrichtigungstex||  Lizenzbenutzung
57 Kenfigurationsfilter Anzahl lizenzierter Abeitsstationen 20
QrE'l 5B-Freigabe-Gruppen Anzahl Computerkonten im Active Directory 7
2% EDR
& Laufwerke
|59 Gerite
- Netzwerkprofile Summe der Lizenzen
E‘:—_ﬂ Anwendungen Modulname Lizenztyp Anzahl Lizenzen  Beschreibung
& Verschlisselung o
&5 Device Control Perpetual-Lizenz 10
- Defender Management ) )
Eﬁ Security Awareness Encryption 2-Go Perpetual-Lizenz 10
. 8 Disk: Protection Perpetual-Lizenz 10
% Inventarisierung und Schwachstellenscan & File Protection Pempetual-Lizenz 10
Betriebssystem-Management 11 Defender Management Pempetual-Lizenz 10
Management-Konsole A% Legacy OS5 Support Perpetual-Lizenz 10
Egl Security Awareness Cortent Nicht lizenziert 0
153, BitLocker Management Perpetual-Lizenz 10
=N B'rtLockEr To Go Perpetual-Lizenz 10
%, DriveLock PBA for Bitlocker I Pempetual-Lizenz 10
) Vulmerability Scanner (extended) Pemetual-Lizenz 10
% EDR Pempetual-Lizenz 10
[=rn NV ~ n . [ an
Cancel Apply

2.1.2 Einstellungen fiir die Pre-Boot-Authentifizierung

Um die DriveLock Pre-Boot Authentifizierung fiir BitLocker zu konfigurieren, wahlen Sie als
erstes im Knoten Verschliisselung den Unterknoten BitLocker Management und dann
Festplattenverschliisselung. Beginnen Sie am besten mit der Einstellung des Authen-
tifzierungstyps.

2.1.2.1 Authentifzierungstyp

Offnen Sie die Einstellungen fiir die Pre-Boot-Authentifizierung und wihlen Sie
zunachst auf dem Reiter Authentifizierungstyp die Option DriveLock Pre-Boot-Authen-
tifizierung.
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@ Hinweis: Wenn diese Option nicht wahlbar ist, Gberprifen Sie, dass die DriveLock
PBA Option korrekt lizenziert ist und dass Sie die Richtlinie nach Aktivierung der
Lizenzoption gespeichert und neu gedffnet haben.

Properties ? et

Erscheinungsbild  Benutzersynchronisation  Benutzer  Benutzedoschung
_ MNotfall-Anmeldung — Selbstldschung Netzwerk-Pre-Boot (LUEFI)
Authertifizienungstyp Kennwortoptionen Armelde-Methoden
Pre-Boot-Authentifizieningstyp

i) Keine Pre-Boot-Authentifizierung

Bit Locker benatigt ein aktives Trusted Platform Module (TP M) auf allen
Computem. Mur die Systempartition wird verschlisselt, es wird keine
zusatzliche Authentfizierung zum Booten des Computers bendtigt.

{_) BitLocker Pre-Boot-Authentifizierung &

Das Bit Locker-Kennwart wird zum Booten des Client-Computers benatigt.
Alle Benutzer dieses Computers mussen dieses Kennwort zur Anmeldung
verwenden. Fir Notfalle ist ein Wiederherstellungsschlissel verfigbar.

{®) DriveLock Pre-Boot-futhentifizierung i-:i|
Zum Booten des Client-Computers ist eine Benutzerauthentifizienung
erforderich. Die Authentifizierung des Benutzers kann Uber Benutzemame

und Passwort oder Uber 2-Faktor-Authentfizierung erfolgen. Alle
Motfall-Augrffsmethoden stehen zur Verflgung.

1. Die Bitlocker-PBA wird statt der Drivelock-PBA verwendet, wenn ein
BIOS-System voriegt und/oder keine Drivelock-PBA-Lizenz
vorhanden igt.

Globale Optionen

@Nle Datenpartitionen automatisch entspemen

[] Vemingerung der TPM-Sicherhett zur Vemmeidung einer wiederholten
Eingabe des Wiederherstellungsschlissels (z.B. beim Einsatz einer
Docking-Station)

Cancel Aoply

o Achtung: Diese Option ist nur fir Computer mit dem Betriebssystem Windows 10
und UEFI-Firmware verfligbar. Server- und altere Systeme sowie Systeme mit
Legacy BIOS werden nicht unterstitzt.

Bitte beachten Sie auBerdem:

« Wenn die Voraussetzungen auf dem Client-Computer nicht gegeben sind, wird auto-
matisch die Option BitLocker Pre-Boot-Authentifizierung verwendet.

« FUr die DriveLock Pre-Boot-Authentifizierung hat die Option Alle Datenpartitionen
automatisch entsperren keine Auswirkung, weil Datenlaufwerke generell auto-
matisch entsperrt werden.
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Auf dem Reiter Kennwortoptionen sind keine Angaben moglich. Wenn Sie auf diesem Rei-
ter Anpassungen vornehmen wollen, (z.B. fir Computer, auf denen DriveLock Pre-Boot-
Authentifizierung nicht verwendet werden kann), muss voriibergehend die Option
BitLocker Pre-Boot-Authentifizierung aktiviert werden.

2.1.2.2 Anmelde-Methoden
Auf diesem Reiter haben Sie folgende Moglichkeiten:

Wahlen Sie die Option Single Sign-on fiir Windows, damit nur eine einzige Anmeldung
am Client-Computer notwendig ist. Die Windows Anmeldemaske erscheint dann nicht
mehr.

Folgende Authentifizierungsmethoden stehen zur Auswahl:

« Lokale Anmeldung: Diese Option ist standardmaBig aktiviert. Diese Methode erlaubt
es lokalen Windows-Benutzern, sich mit ihrem lokalen Windows Benutzernamen, Pass-
wort und lokalen Systemnamen am System zu authentifizieren.

« Domanenbenutzer (mit Kennwort): Diese Methode erlaubt es Windows Domanen-
Benutzern sich mit ihrem Windows Domanen-Benutzernamen, Passwort und Doma-

nennamen am System zu authentifizieren.

o Achtung: Nur wenn die Optionen Windows und Preboot gesetzt sind, kdnnen
sich Benutzer Gberhaupt an der Domane anmelden.

« Domanenbenutzer (mit Token): Diese Methode erlaubt es Windows Doméanen-
Benutzern, eine Smartcard/Token und PIN fiir die Authentifizierung zu benutzen.

Anmeldung mit Kennwort-Token erlauben: Diese Methode erlaubt die Pre-Boot Authen-
tifizierung fur einen Kennwort-Token Benutzer. Wenn diese Option markiert ist, muss min-
destens noch eine Windows Authentifizierung ausgewahlt werden.

o Achtung: Bevor Sie die DriveLock-PBA nur fir Token-Zugriff konfigurieren, missen
Sie sicherstellen, dass es ein gliltiges Token sowohl fiir die PBA als auch fiir die Win-
dows-Anmeldung (Entsperren) existiert.

Weitere Optionen im Dialog:

« Die Option Maximale Anzahl Anmeldungen vor Sperre fihrt dazu, dass nach der
festgelegten Anzahl von fehlerhaften Anmeldungen ein Benutzer flr eine bestimmte
Zeit gesperrt werden kann, um das System vor einer Brute-Force Attacke mit
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automatischen Anmelde-Skripten zu schiitzen. Andern Sie die Standard-Werte gemaB
Ilhren Unternehmens-Sicherheitsrichtlinien.

« Wenn Sie Zertifikate fir die Authentifizierung benutzen, kdnnen Sie die Anzahl der
Tage festlegen, nach denen DriveLock die Benutzer vor Ablauf der Zertifikate warnt.

« Die Option Anmeldungen global fiir alle Benutzer zdhlen ist standardmaBig akti-
viert. Sie bewirkt, dass Fehlversuche nicht flr einen einzelnen Benutzer hochgezahlt
werden, sondern der Zahler fur Fehlversuche unabhangig vom verwendeten Benutzer
inkrementiert wird.

2.1.2.3 Benutzer
Auf diesem Reiter nehmen Sie Einstellungen zu den Benutzern der DriveLock PBA vor.

BitLocker Management fligt jeden Benutzer zur Pre-Boot-Authentifzierungs-Datenbank
hinzu, der erfolgreich an Windows angemeldet wurde. Aus diesem Grund ist die Option
Windows-Benutzer automatisch zur Pre-Boot-Authentifizierung hinzufiigen stan-
dardmaBig gesetzt. Durch Abwahl dieser Option werden die Benutzer nicht mehr auto-
matisch hinzugefiigt. Uber die Schaltfliche Hinzufiigen kdnnen Sie Benutzer manuell
hinzufligen.

Wenn Sie die Option Immer Downlevel-Logon-Namen wéahrend Single-Sign-on ver-
wenden aktivieren, ist die Benutzeranmeldung nur noch mit den sogenannten Downlevel-
Logon-Namen maoglich. Diese haben die Form "DOMAIN\Benutzername". Eine Anmeldung
mit benutzername@domain.org (sog. User-Principal Names) ist damit nicht mehr zuge-
lassen.

2.1.2.4 Benutzersynchronisation

Die Option Active Directory-Benutzer zur Pre-Boot-Authentifizierung synchronisieren
ist standardmaBig nicht aktiviert, da AD-Benutzer automatisch in die PBA Datenbank ein-
getragen werden, sobald sie sich an der PBA anmelden.

Verwenden Sie diese Option nur, wenn Sie die PBA vorkonfigurieren wollen, indem Sie
Benutzer manuell aus dem AD bereits vor deren Anmeldung in die PBA-Benutzerdatenbank
aufnehmen.

Fugen Sie in diesem Fall die entsprechenden AD-Gruppen und -Benutzer hinzu, die Sie in
die PBA-Datenbank synchronisieren wollen.

Als initiales Kennwort kdnnen Sie ein festes Kennwort (identisch fiir alle Benutzer), den
Benutzernamen oder jeden verfligbaren Wert von AD-Eigenschaft vergeben.
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@ Hinweis: Bitte beachten Sie, dass die Mitglieder der Gruppe "Domanen-Benutzer"
nicht synchronisiert werden. Diese Gruppe verwendet einen "berechneten" Mecha-
nismus, der auf der "primaren Gruppen-ID" des Benutzers basiert, um die Mit-
gliedschaft zu bestimmen, und speichert Mitglieder normalerweise nicht als
mehrwertige verknipfte Attribute.

2.1.2.5 Benutzerléschung

Zum Konfigurieren der Benutzerldschung wahlen Sie den Reiter Benutzerléschung, mar-
kieren Benutzer-initiiere L6schung aktivieren und geben ein Losch-Suffix ein.

Durch Aktivierung dieser Option ist es einem guiltigen PBA-Benutzer erlaubt, das System
unzuganglich zu machen.

2.1.2.6 Erscheinungsbild

Legen Sie auf diesem Reiter fest, wie die DriveLock-PBA bei Benutzern auf ihren Client-Com-
putern angezeigt wird.

« Als Hintergrundbild stehen verschiedenen Vorlagen zur Auswahl. Wahlen Sie eine
davon aus.

« Sie kénnen auch lhr eigenes Hintergrundbild wahlen, indem Sie ein benut-
zerspezifisches aus dem Dateisystem oder dem Richtliniendateispeicher auswahlen.

« Mit der Option Kennwort anzeigen kann der Benutzer kurz das eingegebene Kenn-
wort im Klartext anzeigen lassen. Derzeit ist diese Option noch nicht fir die Drivelock-
PBA, sondern nur fur DriveLock BitLocker Management verfligbar.

« Falls gewiinscht, kdnnen Sie Ihren eigenen Anzeigetext im Textfeld unter der Option
Pre-Boot-Benutzerinformationen anzeigeneingeben.

2.1.2.7 Netzwerk-Pre-Boot (UEFI)
Informationen zu diesem Reiter finden Sie hier.
2.1.2.8 Notfall-Anmeldung

Diese Einstellungen geben an, welche Anmeldeverfahren zur Verfiigung stehen, wenn ein
Benutzer nicht mehr in der Lage ist, sich an der DriveLock PBA anzumelden (z.B. Kennwort
vergessen).

Wir empfehlen, die Standardeinstellungen zu verwenden.

« Notfall-Anmeldung mit Benutzername: Diese Standardoption ermdéglicht eine Not-
fall-Anmeldung des Benutzers unter Angabe seines Namens. Das betrifft Windows-
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Domanen oder lokale Windows-Benutzer Passwort-Accounts, die der PBA- Benut-
zerdatenbank hinzugefligt wurden. Es erlaubt einen einmaligen Pre-Boot Zugriff auf
das System.

@ Hinweis: Dieses Feature setzt voraus, dass sich ein Benutzer zuvor mindestens
einmal erfolgreich an der Pre-Boot Authentifizierung angemeldet hat, bevor
es von diesem Benutzer aufgerufen werden kann. Wenn ein Benutzer sich
noch nie angemeldet hat, muss er das Verfahren Notfall Anmeldung ohne
Benutzername aufrufen.

« Single-Sign-on nach Notfall-Anmeldung ermdglicht es Benutzern, sich an Windows
anzumelden und damit zu arbeiten, wenn sie ihr Passwort vergessen haben - auch
wenn ein Administrator das Passwort noch nicht zurtickgesetzt hat.

« Notfall-Anmeldung ohne Benutzername ermoglicht einen einmaligen Pre-Boot
Zugriff auf das System fir alle Benutzer, die noch niemals am System angemeldet
waren. Single-Sign-on (SSO) ist in diesem Fall dann nicht mdglich.

« Bitte beachten Sie bei Aktivierung der Option Notfall-Anmeldung fiir Benutzer von
Token-Gerdten, dass die entsprechenden Einstellungen fiir Anmeldung mit Tokens
auf dem Reiter Anmelde-Methoden vornehmen.

2.1.2.9 Selbstloschung

Die Selbstléschung hat hauptsachlich zwei Anwendungsszenarien. Entweder méchten Sie
die Daten auf einem verloren gegangenen PC schiitzen, der sich nicht mehr mit dem DES
verbindet und/oder Sie wollen mobile Benutzer dazu zwingen sich regelmaBig mit dem Fir-
mennetz zu verbinden.

Zum Konfigurieren der Selbstldschung wahlen Sie den Reiter Selbstléschung, markieren
Selbstloschung aktivieren, wenn der Computer offline ist und konfigurieren die fiir Sie
geeigneten Einstellengen wie im Dialog beschrieben.

Nach Ablauf der angegebenen Offline-Zeit 16scht DriveLock die PBA-Datenbank.
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2.1.3 Richtlinie liberschreiben (DriveLock PBA)

Um auf einzelnen Client-Computern gezielt Pre-Boot-Authentifizierungsseinstellungen

auBer Kraft zu setzen, kdnnen Sie bereits gesetzte Richtlinieneinstellungen tberschreiben.

’

Achtung: Beachten Sie bitte, dass die Richtlinieneinstellungen erst dann wieder aktiv
werden, wenn Sie die Uberschreibungsoption wieder riickgangig gemacht haben.

Gehen Sie folgendermalen vor:

1.
2.

Offnen Sie die Agenten-Fernkontrolle im Knoten Betrieb.
Markieren Sie den Client-Computer, dessen Richtlinie Sie Gberschreiben wollen.

Wabhlen Sie aus dem Kontextmenl den Mentpunkt Verschliisselungs-Eigen-
schaften...

Auf dem Reiter Allgemein sehen Sie Informationen zur Verschlisselung des
DriveLock Agenten. Klicken Sie auf die Schaltflaiche Agent umkonfigurieren....

Setzen Sie die Option Richtlinie tiberschreiben und lassen Sie die Option All-
gemeine Einstellungen tiberschreiben angehakt (Standardeinstellung).
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BitLocker Management umkonfigurieren x

Sie konnen einige Einstellungen der BitLocker Management in lhrer Richtlinie
(berschreiben. Wenn Sie das tun, werden die Einstellungen hier die
Einstellungen der Richtlinie ersetzen.

Richtlinie Oberschreiben
Allgemeine Einstellungen Oberschreiben
[ Lokale Festplatten verschiisseln
[ ] Bei Korfigurationsanderungen nicht entschlisseln

Einstellungen der Pre-Boot-Authentifizienung
Pre-Boot-Authentifizierungstyp
Keine Pre-Boot-Authentfiziening
(") BitLocker Pre-Boot-Authentifizierung
{®) DriveLock Pre-Boot-Authentifizierung

[ ] Anmeldemaglichkeiten (berschreiben
Windows Pre-Bool
Lokale Anmeldung .. ... ... 0 L.
Domanenbenutzer (mit Kennwart)
Domanenbenutzer (mit Token)

Anmeldung mit " Kenrwort-Taken™ edauben
Token-PIM bei der Windows-Anmeldung abfragen

[ ] Motfall-Zugriffsmethoden (berschreiben

Motfall-Anmeldung mit Benutzemame

Single Sign-on nach MNotfall-Anmeldung
Motfall-4nmeldung ohne Benutzemame
Motfall-Anmeldung fur Benutzer von Token-Geraten

Cancel

6. Wahlen Sie im Abschnitt Einstellungen der Pre-Boot-Authentifizierung die jeweilige
PBA aus.

G Hinweis: Wenn kein TPM vorhanden ist, ist die Option Keine Pre-Boot-
Authentifizierung automatisch ausgegraut (siehe Abbildung oben).

7. Die Optionen Anmeldemdglichkeiten liberschreiben und Notfall-Zugriffs-
methoden tiberschreiben sind nur aktiv, wenn Sie DriveLock Pre-Boot-Authen-
tifizierung ausgewahlt haben. Bei beiden Optionen werden die entsprechenden
Einstellungen in der Richtlinie Uberschrieben. Weitere Informationen finden Sie in den
Kapiteln Anmelde-Methoden und Notfallanmeldung.

8. Wenn Sie jetzt OK klicken, werden lhre Einstellungen mit sofortiger Wirkung auf dem
gewabhlten Client-Computer angewendet.
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2.1.4 PBA-Einstellungen im DriveLock Operations Center (DOC)

Es kann sinnvoll sein, die PBA zu deaktivieren, beispielsweise wenn Aktualisierungen anste-
hen, die einen Neustart erfordern.

@ Hinweis: Diese Einstellung gilt sowohl fiir die DriveLock- als auch fiir die BitLocker-
PBA.

Offnen Sie im DOC das Dashboard Verschliisselung. Rufen Sie eine Liste der ver-
schlusselten Computer entweder tber das Widget Verschliisselungsstatus oder das Wid-
get Verschliisselungsinformation auf. Wahlen Sie den entsprechende Computer. Sie
kénnen diesen auch direkt in der Computer Ansicht auswahlen.

Wabhlen Sie im Kontextmeni Aktionen auf Computer ausfiihren und dann Weitere Aktio-
nen. Im darauffolgenden Dialog wahlen Sie Alle Aktionen anzeigen.

Verschlisselungsstatus = ‘Werschlisselt'
E Kenfiguration/Richtlinien aktualisieren
Zighen Sie sine Spafteniberschrift hisrher, um nach dieser Spafte zu gruppiersr ) i Computer-Inventar schicken
Stat Spe Mame T os OS5 51 b Inventarisierungsdaten anzeigen fer
E RSOP anzeigen
= & S Filter-Aktionen .:;:. Eigenschaften anzeigen 98
o = . 10
ED Zur Gruppe hinzufigen ﬂ] Computer online entsperren
o = ;_ _ o5
|| Computer l&zchen ﬂ Computer offline entsperren
-~ 03
=, Diagnose-Dateien anzeigen reigabe beenden
"\, Diagnose-Datei ig (& Freigabe beend
o = 08
Aktionen auf Computer ausfiihren [, Weitere Aktionen ...
o = i 98
o -~ 3" PBA-Notfall-Anmeldung NT-AUTORITY\SYSTEM 19.1.3.24808
o = BitLocker simpsonsinelson 19,1.2.23965

Setzen Sie im Bereich Pre-Boot-Authentifizierung bei PBA temporar deaktivieren ein Hak-
chen und scrollen dann etwas herunter, um sich die Einstellungen anzeigen zu lassen:
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PBA temporar deaktivieren

@ Im Zeitraum von

O Fir die eingestelite Anzahl
von Meustarts

Sie konnen diese Einstellung fir eine bestimmte Anzahl an Neustarts oder fir einen
bestimmten Zeitraum angeben. Diese Aktion wird einmalig definiert, d.h. sie kann jederzeit
erneuert werden.

Der Status wird bei den Computer-Details angezeigt.

2.2 Netzwerk-Pre-Boot-Authentifizierung (UEFI)

Dieser Zusatz zur DriveLock Pre-Boot-Authentifizierung ermdglicht eine vereinfachte Ver-
waltung von Client-Computern (Drivelock Agenten) in Netzwerk-Umgebungen.

Beim Neustart kann das jeweilige Betriebssystem-Laufwerk eines Client-Computers auto-
matisch freigegeben werden, wenn dieser mit einem Unternehmensnetzwerk tber Kabel ver-
bunden ist. Dadurch lassen sich Client-Systeme, die die Hardwareanforderungen erfiillen,
ohne Benutzereingriff in Windows starten.

Das Feature lasst sich beispielsweise so konfigurieren, dass Client-Computer nur dann auto-
matisch gestartet werden kdnnen, wenn sie sich im Netzwerk befinden. Kein Start ohne
Netzwerk!

Sollte keine Netzwerkverbindung verfligbar sein, konnen Alternativen erlaubt werden (z.B.
Notfall-Anmeldung mit Benutzer- und Kennworteingabe).

Fur Administratoren erleichtert dies unter anderem auch das Ausrollen von Software-Pat-
chen auf unbeaufsichtigte Client-Computer.

Beachten Sie folgende Einschrankungen:

e Es wird nur UEFI-Firmware unterstitzt (nur beim Einsatz von DriveLock Disk Protection
bleibt die Netzwerk-PBA fur BIOS weiterhin funktionsfahig)

o Es wird nur kabelgebundenes Netzwerk unterstitzt
« Eswerden nur Netzwerk-Adapter unterstitzt, die UEFI fir PXE Boot anbietet

« Die DriveLock Netzwerk-PBA liefert keine eigenen Netzwerktreiber mit
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Folgende Regeln gelten:

« Die Netzwerk-PBA und der DriveLock Enterprise Service (DES) mussen das gleiche
Datum / Uhrzeit haben

« Zum Aushandeln der Schlisselpaare wird die sichere Netzwerkverbindung unter Win-
dows zum DES vorausgesetzt (HTTPS/SSL)

« Verbindungen tber Proxy werden in der Netzwerk-PBA nicht unterstutzt

« Im DriveLock Operations Center (DOC) kann die automatische Anmeldung fir jeden
DriveLock Agenten temporar deaktiviert werden (weitere Informationen finden Sie
hier)

o Achtung: Damit die Netzwerk-PBA funktioniert, muss in der Richtlinie eine Server-
Verbindung im Knoten Globale Einstellungen, Unterknoten Server-Ver-
bindungen, eingetragen sein.

2.2.1 Netzwerk-Pre-Boot (UEFI)

@ Hinweis: Die Einstellungen auf dem Reiter Netzwerk-Pre-Boot (UEFI) sind je nach
Lizenz sowohl flir DriveLock Disk Protection, als auch fir DriveLock BitLocker Mana-
gement verfligbar, da in beiden Fallen die DriveLock Pre-Boot-Authentifizierung ver-
wendet wird.

Folgende Einstellungen sind auf dem Reiter moglich:

1. Setzen Sie ein Hakchen bei der Option Netzwerk-Pre-Boot-Authentifizierung akti-
vieren, um das Feature zu aktivieren. Sie missen jedoch zusatzlich mindestens eine
der beiden unteren Optionen auswahlen (automatische oder AD-Anmeldung).

2. Die Option Automatische Anmeldung am Netzwerk erlauben ermdglicht bei vor-
handener Netzwerkverbindung eine Authentifizierung am Client Computer ohne Inter-
aktion eines Benutzers.

Folgendes lauft im Hintergrund ab, sobald die Richtlinie mit dieser Einstellung dem
DriveLock Agenten (Client Computer) zugewiesen ist:
« Anlage eines speziellen Netzwerk-Benutzers in der PBA-Datenbank (‘AutoLo-
gon-Benutzer') mit autogeneriertem Benutzerkennwort

« Austausch eines RSA-Schlusselpaares zwischen DriveLock Agent und DriveLock
Enterprise Service (DES)
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@ Hinweis: Eine automatische Anmeldung an der PBA erfolgt nur wenn die-
ser Schlisselaustausch erfolgreich stattfindet.

o Achtung: Beachten Sie, dass das Client-Betriebssystem nur bei vorhandener
Netzwerkverbindung zwischen DriveLock Agent und DES gestartet werden
kann.

Siehe folgenden Anwendungsfall.
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3. Bei Auswahl der automatischen Anmeldung ist standardmaBig immer die Option
Andere Anmeldemethoden zulassen zusatzlich ausgewahlt. Diese Option garantiert,
dass eine Authentifizierung auch ohne Netzwerkverbindung méglich ist.

o Achtung: Wenn Sie das Hakchen hier entfernen, existiert die Moglichkeit einer
lokalen Anmeldung bzw. Anmeldung tber Challenge-Response-Verfahren
nicht mehr. Falls die Konfiguration unguiltig wird, ist das System nicht mehr
bootfahig. Alle Benutzerkonten werden dabei automatisch aus der PBA
geldscht, AD-Synchronisation und Benutzer-Import sind nicht mehr aktiviert!

4. Die Option Anzahl der Netzwerk-Anmeldungen, die erfolgreich durchgefiihrt
werden miissen, bevor die Ausfallsicherung deaktiviert wird hat den Vor-
gabewert 3.

Hintergrund: Ein zusatzlicher lokaler AutoLogon-Benutzer wird in der Netzwerk-PBA
konfiguriert, der als Ausfallsicherung dient, falls die Netzwerk-PBA nicht in der Lage
sein sollte, Gber Netzwerk zu booten.

Nach den eingestellten erfolgreichen Netzwerk-Anmeldungen wird der lokale AutoLo-
gon-Benutzer geldscht und danach kann nur noch tber den Netzwerk Autologon
gebootet werden.

o Achtung: Diese Option kann nur initial gesetzt werden, sie hat keine Aus-
wirkungen mehr auf bereits lauffahige Systeme. Aus Sicherheitsgriinden soll-
ten Sie darauf achten, die Zahl nicht zu hoch einzustellen.

5. Anmeldung iiber das Active Directory (AD) erlauben: Wahlen Sie diese Option,
um Anmeldeinformationen aus dem AD zu beziehen.

6. Netzwerkanmeldung fiir alle AD-Benutzer erlauben: Wahlen Sie diese Option, um
sicherzustellen, dass Benutzer angemeldet werden konnen, die zwar im AD bekannt
sind, aber in der PBA-Datenbank noch nicht.

Siehe folgenden Anwendungsfall.

7. Anmeldung von Benutzer muss ausschlieBlich iiber Netzwerk-Authentifizierung
erfolgen: Die Netzwerk-PBA erlaubt nur Anmeldungen, wenn auch die Benut-
zeranmeldeinformationen gegeniiber dem AD online geprift werden kénnen. Eine
Netzwerkanmeldung ist somit Voraussetzung, ohne Netzwerk wird nur noch ein Chal-
lenge-Response-Verfahren angeboten.

8. Anzahl der automatischen Wiederholversuche bis zum Zustandekommen der
Netzwerkverbindung: Geben Sie hier an, wie oft das System automatisch versuchen
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soll, eine Netzwerkverbindung herzustellen.

9. Wartezeit zwischen den Versuchen: Geben Sie hier die Sekunden an, die zwischen
den Wiederholversuchen liegen darf. Standardwert ist 5 Sekunden.
Beispiel: Um einem Router ausreichend Zeit zu geben, eine Netzwerkverbindung her-
zustellen, kann man die Anzahl der automatischen Wiederholversuche erhéhen und
die Pause entsprechend anpassen. Eine Pause mit dem Wert 0 bedeutet, dass sofort
wiederholt wird.

2.2.2 Anwendungsfall 1: Automatische Anmeldung

Es gibt spezielle Anwendungsfalle, bei denen das Betriebssystem eines Client Computers
nur dann gestartet werden darf, wenn eine Netzwerkverbindung besteht, z.B. Geld-
automaten oder spezielle Notebooks, die ausschlieBlich im Unternehmensnetzwerk ver-
wendet werden dirfen. Im Fall, dass ein derartiger Rechner entwendet werden sollte, kann
das Betriebssystem ohne Netzwerkverbindung nicht mehr gestartet und die Festplatten
dementsprechend auch nicht mehr entschlisselt werden.

Zur Konfiguration gehen Sie folgendermaBen vor (die Einstellungen auf den anderen Rei-
tern entnehmen Sie bitte den jeweiligen Beschreibungen):
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Einstellungen fir die Pre-Boot-Authentifizierung Prop... ? >

Erscheinungsbild  Benutzersynchronisation  Benutzer  Benutzedoschung
Authentfizierungstyp Kenmwortoptionen Anmelde-Methoden
Motfall-Anmeldung Selbstléechung Metzwerk-Pre-Boaot (UEFI)

Metzwen:-Pre-Boot-Authentfizienung akdiviersn
IUm das automatische Staten des Client-Betriebssystems bei
bestehender Netzweroverbindung zu aktivieren, muss entweder
automatische oder AD-Anmeldung oder beides gewahlt werden

Automatische Anmeldung am Metzwerds edauben
(Keine Interaktion des Benutzers edorderich)
[ ] Andere Anmeldemethoden zulassen
Anzahl der erfolgreichen Metzwertanmeldungen, bevar -
die Ausfallsicherung dealdiviert wird E z

1 Bitte beachten Sie, dass eine Anmeldung ohne
Metzweroverbindung nicht mehr maglich ist, sobald die
eingestelte Anzahl an erfolgreichen Metzwerdtanmeldungen
emeicht wurde!

Anmeldung Ober das Active Directony (AD) edauben
Metzwercanmeldung fir alle AD-Benutzer edauben

Anmeldung von Benutzem muss ausschlieflich Gber
MNetzwerc-Authentifizierung erfolgen

Anzahl der automatischen Wiederholversuche bis zum E =
Zustandekommen der Metzwerverbindung =
Wartezeit zwischen den Versuchen: |5 = Sekunden

Cancel Aoply

1. Wabhlen Sie die Grundeinstellung Netzwerk-Pre-Boot-Authentifizierung aktivieren.
Wabhlen Sie Automatische Anmeldung am Netzwerk erlauben aus.

Entfernen Sie das Hakchen bei Andere Anmeldemethoden zulassen.

> W

Belassen Sie den Standardwert flir die Ausfallsicherung bei 3. So kdnnen Sie sicher-
stellen, dass erst nach 3 erfolgreichen Netzwerk-Anmeldungen keine andere M&g-
lichkeit mehr flr eine Anmeldung besteht. Diese Option dient zum einen fiir
Testzwecke und zum anderen als Ausfallsicherung.

5. Belassen Sie den Standardwert 3 bei Anzahl der automatischen Wiederholversuche
bis Zustandekommen der Netzwerkverbindung.

6. Ebenso kdnnen Sie die Pausen zwischen den Wiederholversuchen bei 5 Sekunden las-
sen.

7. Klicken Sie die Schaltflache Bestatigen, um |hre Eingaben zu Gbernehmen und schlie-
Ben Sie den Dialog mit OK.
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2.2.3 Anwendungsfall 2: Netzwerkanmeldung fiir alle AD-Benutzer

Zwei Falle:

« Ein Mitarbeiter (neuer Benutzer) muss sich an einem bestimmten Client-Computer in
Windows anmelden, obwohl er sich dort noch nie angemeldet hat. Der Client-Com-
puter ist mit dem Netzwerk verbunden.

« Ein Benutzer hat sein Kennwort vergessen oder geandert. Es muss kein Challenge-
Response-Verfahren durchgefiihrt werden, wenn der Client-Computer mit dem Netz-
werk verbunden ist. Der Administrator kann das Windows-Kennwort zurticksetzen und
der Benutzer kann sich tber das AD in der Netzwerk-PBA anmelden. Bei einer erfolg-
reichen AD-Anmeldung findet ein Single Sign-On in Windows statt und die neuen
Benutzeranmeldeinformationen werden zuriick in die PBA synchronisiert.

Zur Konfiguration gehen Sie folgendermalBen vor (die Einstellungen auf den anderen Rei-
tern entnehmen Sie bitte den jeweiligen Beschreibungen):

Einstellungen fir die Pre-Boot-Authentifizierung Prop... ? x

Erscheinungsbild  Benutzersynchronisation  Benutzer Benutzedoschung
Authentfizierungstyp Kennwortoptionen Anmelde-Methoden
Motfall-Anmeldung Selbstléechung Metzwerk-Pre-Boaot (UEFI)

Metzwen:-Pre-Boot-Authentfizienung akdiviersn
IUm das automatische Staten des Client-Betriebssystems bei
bestehender Netzweroverbindung zu aktivieren, muss entweder
automatische oder AD-Anmeldung oder beides gewahlt werden

Automatische Anmeldung am Metzwerds edauben
(Keine Interaktion des Benutzers edorderich)
Andere Anmeldemethoden zulassen

Anzahl der erfolgreichen Metzwertanmeldungen, bevar -
die Ausfallsicherung dealdiviert wird E X

Anmeldung Ober das Active Directory (AD) edauben
MNetzwercanmeldung fur alle AD-Benutzer edauben

Emaoglicht eine Anmeldung fur Benutzer, die sich zuvor noch nicht
am Client-Betriebssystem angemeldet haben.

M Anmeldung von Benutzem muss ausschlieflich Gber
Metzwen-Authentifizierung erfolgen

Anzahl der automatischen Wiederholversuche bis zum E =
Zustandekommen der Metzweroverbindung =
Wartezeit zwischen den Versuchen: |5 = Sekunden

Cancel Aoply
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M W

10.

Wabhlen Sie die Grundeinstellung Netzwerk-Pre-Boot-Authentifizierung aktivieren.
Wahlen Sie Automatische Anmeldung am Netzwerk erlauben aus.
Lassen Sie das Hakchen bei Andere Anmeldemethoden zulassen gesetzt.

Belassen Sie den Standardwert fiir die Ausfallsicherung bei 3. So kdnnen Sie sicher-
stellen, dass erst nach 3 erfolgreichen Netzwerk-Anmeldungen keine andere Mdg-
lichkeit mehr fiir eine Anmeldung besteht. Diese Option dient zum einen fir
Testzwecke und zum anderen als Ausfallsicherung.

Wabhlen Sie Anmeldung iiber das Active Directory (AD) erlauben.
Wabhlen Sie Netzwerkanmeldung fiir alle AD-Benutzer erlauben.

Je nachdem, ob eine Netzwerkanmeldung erzwungen werden soll oder nicht, wahlen
Sie die Option Anmeldung von Benutzer muss ausschlieBlich liber Netzwerk-
Authentifizierung erfolgen oder lassen Sie sie frei.

Belassen Sie den Standardwert 3 bei Anzahl der automatischen Wiederholversuche
bis Zustandekommen der Netzwerkverbindung.

Ebenso konnen Sie die Pausen zwischen den Wiederholversuchen bei 5 Sekunden las-
sen.

Klicken Sie die Schaltflache Bestatigen, um Ihre Eingaben zu Gbernehmen und schlie-
Ben Sie den Dialog mit OK.

2.2.4 Netzwerk-PBA-Einstellungen im DOC

Gehen Sie folgendermalen vor, um Einstellungen zur Netzwerk-Pre-Boot-Authentifzierung

im DriveLock Operations Center vorzunehmen:

1.
2.

Wahlen Sie den Bereich Computer und 6ffnen Sie das BitLocker-Dashboard.
Markieren Sie den DriveLock Agenten, dessen Einstellungen Sie @ndern wollen.

Offnen Sie in der Detailansicht auf der rechten Seite das Auswahlmen, um die Detail-
ansicht zu konfigurieren.
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] TESTPCO1 :

A Com ] Computer lGschen

=] Computer entsperren

2 Aktionen auf Computer ausfiihren

o PBA-Notfall-Anmeldung

Kennwort setzen
_'3-'-:: Kennwort zuriicksetzen

Wiederherstellungsschliissel anzeigen

A Verk
@3 Detailansicht konfigurieren

4. Wahlen Sie aus der Liste Netzwerk-Pre-Boot-Authentifizierung und setzen Sie ein
Hakchen bei Anzeigen und optional bei Ausklappen (je nachdem, ob Sie das Element

gleich geoffnet anzeigen wollen).

5. Die Option Automatische Anmeldung am Netzwerk erlauben kann nur aktiviert

oder deaktiviert werden.

G Hinweis: Die Richtlinie mit dieser Einstellung muss dem DriveLock Agenten (Client-
Computer) zugewiesen und dort ausgefiihrt worden sein.

2.3 Einstellungen fiir die Notfall-Anmeldung

Wenn ein Benutzer nicht mehr in der Lage ist, sich an der Pre-Boot-Authentifizierung anzu-
melden (z.B. weil das Kennwort vergessen wurde), missen Sie die Einstellungen fir die Not-

fall-Anmeldung vornehmen.
Gehen Sie folgendermalen vor:

1. Um den Wiederherstellungs- bzw. Notfall-Assistenten zu starten, 6ffnen Sie die
DriveLock Management Konsole, wahlen im Knoten Betrieb den Unterknoten
Agenten-Fernkontrolle, und 6ffnen durch Rechtsklick das Kontextmen.

75



$24riveLock 2 DriveLock Pre-Boot-Authentifizierung

2. Hier wahlen Sie BitLocker Management Wiederherstellung und dann BitLocker
Management-Wiederherstellung / Notfall-Anmeldung (siehe Abbildung).

2 UIVELULK FliE FruLecLun
v [ Betrieb H
Tl Agenten-Fernlnntenll=
& Netzwerk-Prel Verbinden...
2, Schattenkopie Temporare Freigabe

Verschl.- Wiederherstellung
BitLocker Management Wiederherstellung BitLocker Management-Wiederherstellung/-Notfallanmeldung...
BitLocker To Go- Wiederherstellung

DrivelLock Disk Protection Wiederherstellung und Tools

¥ v W v v

Weitere Werkzeuge

3. Der Wiederherstellungs-Assistent wird gedffnet.
Wabhlen Sie auf der ersten Seite die Option Notfall-Anmeldung. Wenn Ihre Wie-
derherstellungs-Schlissel zum DriveLock Enterprise Service gesendet werden, lassen
Sie die Standardeinstellung DriveLock Enterprise Service. Wenn Sie den Pfad spater
zu den benotigten Wiederherstellungs-Schlisseln angeben mochten, wahlen Sie Wie-
derherstellungsdateien (von Agenten-Computer kopiert) aus.

Festplatten-Wiederherstellung et

P,
Wiederherstellungstyp und -datenquelle i OIS
Wahlen Sie die At der Wiederherstellung und die Guelle der notigen |
Infarmationen. oy

Wahlen Sie die At der Wiederherstellunag:

Wahlen Sie diese Option, wenn ein Benutzer sein Kennwort fr
die Pre-Boot-Authertifizierung vergessen hat.
() BitLocker-Wiederherstellungsschiizsel

Wahlen Sie diese Option, wenn Sie eine fehlerhafte, nicht
gtarfahige Festplatte wiederherstellen wollen.

Wiederherstellungsinformationen werden bereitgestelt von:
() Wiederherstellungsdateien (von Agenten-Computer kopiert)

(®) Drivelock Enterprise Service

< Back et = Cancel

4. Fur das Notfall-Anmeldeverfahren benétigen Sie den privaten Schliissel des Wie-
derherstellungs-Zertifikates. Im zweiten Dialog geben Sie den Speicherort an, ent-
weder Windows-Zertifikatsstore, eine Smartcard oder eine PFX-Datei zusammen mit
dem jeweiligen Kennwort. Weitere Informationen zu Zertifikaten finden Sie hier. Kli-

cken Sie Weiter.
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5. Im dritten Dialog wird eine Liste der Computer angezeigt, aus der Sie den wie-
derherzustellenden Computer auswahlen. Setzen Sie ein Hakchen bei der Option nur
den neuesten Eintrag pro Computer zeigen. Klicken Sie Weiter.

6. Als nachstes erscheint die Seite zur Eingabe des Anforderungs- bzw. Wie-

derherstellungscodes des Benutzers.
Geben Sie den Code in die entsprechenden Felder ein (siehe Abbildung). Sie kdnnen

optional den Namen des Benutzers angeben.

@ Achtung: Zwingend erforderlich ist jetzt der Wiederherstellungscode, den
Ilhnen der Benutzer Gbermitteln muss.

Festplatten-Wiederherstellung et
N
Wiederherstellungs-Code angeben -
Wahlen Sie den Benutzer und geben Sie den - -J
Wiederherstellungs-Code &in. -

Der Benutzer muss in der Pre-Boot-Authentifizierung den Punkt
"Emengency™ / "Motfall” wahlen (durch Dricken von F3). Daort kann
nach Eingabe des Benutzemamens der Anforderungscode erzeugt
werden.

[ ] Wiederherstellung fiir bestimmten Benutzer

Anforderungscode (Recovery code) des Benutzers

|qu3c‘u ||LH8G2 ||ET* |

< Back Next = Cancel

7. Klicken Sie Weiter, um den Antwortcode generieren zu lassen.

77



rivelock 2 Drivelock Pre-Boot-Authentifizierung

Festplatten-Wiederherstellung et
,

Wiederherstellung abgeschlossen .N .y

Bitte Uberpnifen Sie die Ergebnisse der Aldion. : -

0 Der Benutzer muss den erzeugten Antwortcode in seiner
Pre-Boot-Authertifizierung im Feld "Reponse code” eingeben und
anschliefend die Eingabetaste dricken.

Antwortcode
B—DG— UYD3J NT2GC KNGW0O BTODK 2 |

: Back Cancel

8. Teilen Sie dem Benutzer der Antwortcode mit.
9. Klicken Sie Fertigstellen.

2.4 DrivelLock Agent
2.4.1 Installation der DriveLock-PBA auf dem DriveLock Agenten

Bitte beachten Sie folgendes:

1. Nach dem Start des Client-Computers erscheint ein Hinweis, dass die DriveLock PBA

installiert wird.

2. Nach der Bestatigung wird der Rechner neu gestartet.

@ Hinweis: Wenn kein Benutzer angemeldet ist, wird der Rechner sofort neu
gestartet

3. Nach dem Neustart des Client-Computers und nach der Anmeldung erscheint ein wei-
terer Dialog (siehe Abbildung), der darlber informiert, dass ab jetzt die DriveLock-PBA
aktiv ist.
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Drivelock BitLocker Management

() %SOrnvelock
@ Ingtallation der Drivelock-FEA

Ab jetzt mussen Sie sich bei jedem Systemstart oder
Meustart in der Drive Lock-PBA authentifizieren, um auf lhre
Daten zugreifen zu konnen.

Hierfur kannen Sie lhre Windows-Kennung benutzen. Geben
Sie lhren Windows-Benutzemamen und |hr Kennwort nach
dem nachsten Meustart ein und wahlen Sie die passende
Domane aus.

Weiternach 5:56

4. Gleichzeitig wird die Verschlisselung gestartet, ein Neustart oder ein Herunterfahren
des Rechners ist von nun an jederzeit moglich.

2.4.2 Anmeldung an der DriveLock-PBA
Bei der Anmeldung ist folgendes zu beachten:

1. Sobald der Client-Computer gestartet wird, wird ein Kurztext angezeigt, dass die
DriveLock Pre-Boot Authentifizierung aktiv ist.

2. Sofort nach der Textanzeige und noch vor Anzeige des Startbildschirms kdnnen Abkdir-
zungstasten (‘Hot Keys') verwendet werden.

3. Durch Drucken einer beliebigen Taste oder einem Mausklick wird die Anmeldeseite
angezeigt.
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Anmeldung mit Kennwort

Benutzer
"

Anmelden an: BESE

Andere a

Anmeldeoptionen

ég@

Die Verwendung von Funktionstasten ist nicht mehr notwendig, aber moglich.

4. Auf der Anmeldeseite missen die Windows-Anmeldedaten angegeben werden.

Achtung: Aus Sicherheitsgriinden wird der zuletzt angemeldete Benutzer
nicht gespeichert bzw. angezeigt.

Bitte beachten Sie folgendes:
« Der Benutzer muss sich zuvor an Windows angemeldet haben, wenn Sie die
Option "Windows Benutzer automatisch synchronisieren” ausgewahlt haben.
Weitere Informationen finden Sie im Kapitel Benutzersynchronisation.

« Sie kdnnen Benutzer Uber eine Richtlinien-Einstellung auch zuvor bereits aus
dem Active Directory importieren. Weitere Informationen finden Sie im Kapitel
Benutzer.

o Kennworter durfen nur ASCII-128-Zeichen enthalten, damit die Authen-
tifizierung in der PBA erfolgreich sein kann
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10.

Klicken Sie Andere auswahlen, um die Domane auszuwahlen. Die verfligbaren Doma-
nen werden angezeigt.

Wenn keine Tastatur vorhanden ist (z.B. auf einem Tablet-Computer), kann tber das
Tastatursymbol unten rechts eine Bildschirmtastatur eingeblendet werden.
Am Tastatursymbol wird ein griines Hakchen angezeigt. Die Tastatur wird ein-

geblendet, wobei der Fokus in einem Textfeld stehen muss.

Uber das Sprechblasensymbol l3sst sich die Sprache der Anmeldeoberflache ein-
stellen.

Alle Felder und Optionen kdnnen auch mit <Tab>, <Shift-Tab> und den Pfeiltasten

erreicht werden, sofern keine Maus vorhanden ist.

Uber die Auswahl der Sprache (in der Abbildung GER) unten rechts besteht die Még-
lichkeit, ein anderes Tastaturlayout auszuwahlen.

Die Anmeldung erfolgt entweder durch Klicken der Pfeiltaste neben dem Kennwort
oder durch Driicken der Return-Taste.

In der Standardeinstellung wird der Benutzer anschlieBend auch an Windows ange-
meldet (Single Sign On). Dieses Verhalten kann in der Richtlinie deaktiviert werden.

81



24rveLock 2 DriveLock Pre-Boot-Authentifizierung

2.4.3 Netzwerk-Preboot-Authentifizierung

Wenn die Richtlinie mit den Netzwerk-PBA-Einstellungen auf dem Client-Computer zuge-

wiesen ist und dieser anschlieBend gestartet wird, kommen folgende Szenarien in Betracht:
1. Der Client-Computer ist mit dem Unternehmensnetzwerk verbunden

Beim Hochfahren des Client-Computers wird ein Kurztext angezeigt, dass die
DriveLock Pre-Boot Authentifizierung aktiv ist.
Dann erscheint folgender Anmeldebildschirm, siehe Abbildung:

& Hinweis: Eine Benutzerinteraktion ist nicht erforderlich.

@ Hinweis: Durch Anklicken des Schlissel-Symbols innerhalb von 10 Sekunden
kann, sofern erlaubt, zur Anmeldung an der PBA mit Eingabe von Benut-
zername- und Kennworteingabe umgeschaltet werden.

Im nachsten Schritt wird die Windows-Anmeldemaske angezeigt, in der die Windows-
Anmeldeinformationen eingegeben werden.
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2. Der Client-Computer kann sich nicht mit dem Unternehmensnetzwerk ver-
binden

Beim Hochfahren des Client-Computers wird ebenfalls der Kurztext angezeigt, dass
die DriveLock Pre-Boot Authentifizierung aktiv ist. Der Anmeldebildschirm zeigt jetzt
allerdings an, dass die automatische Netzwerkanmeldung fehlgeschlagen ist. Je nach
Einstellung in der Richtlinie wird das System einige Male versuchen, automatisch eine
Verbindung herzustellen.

Automatische'Netzwerkanmeldung
X

tﬁ] Benutzername 1K
':. Ier

Wenn keine Verbindung hergestellt werden kann, hat der Benutzer je nach Ein-
stellung in der Richtlinie folgende Maoglichkeiten:

« Versuchen, die Netzwerkverbindung erneut herzustellen
Uber das Netzwerk-Symbol-Menii in der Taskleiste stehen folgende Optionen
zur Verfligung:

Info anzeigen
Erneut i

Erneut ohne DHCP versuchen

‘l @ GER 1:% @:
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« Sofern erlaubt, eine andere Anmelde-Methode wéahlen (Benutzername-/Kenn-
worteingabe). In diesem Fall ist Single Sign-On aktiv und die Anmeldung muss
nur einmal an der DriveLock PBA erfolgen.

o Achtung: Wenn keine andere Anmelde-Methode erlaubt ist, ist es ohne Netz-

werkverbindung nicht méglich, das Betriebssystem des Client-Computers zu
starten.

@ Hinweis: Weitere Informationen, u.a. zur Verwendung von Abkurzungs- und Funk-
tionstasten, finden Sie im Kapitel Anmeldung an der DriveLock-PBA.

2.4.4 Notfall-Anmeldung mit Wiederherstellungscode

Szenario: Der Benutzer eines DriveLock Agenten hat sein Kennwort vergessen und kann
sich nicht an der DriveLock PBA authentifizieren. Er fordert Unterstiitzung beim Admi-
nistrator an.

Benutzer und Administrator fiihren nun folgende Aktionen durch:

1. Benutzeraktion:

1. Wahlen Sie die Option Benutzername oder Kennwort vergessen auf der linken
Seite des Anmeldebildschirms aus.

@ E'enutzernanmelodefEennwe tiein e ssen

N |

Anderer Benutzer

2. AnschlieBend erscheint ein neuer Anmeldebildschirm, in dem lhr Anforderungs- bzw.
Wiederherstellungscode angezeigt wird.
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Benut

Aipme ldenians | BESE

Andereauswahlen

3. Teilen Sie den Wiederherstellungscode und Maschinenname dem Administrator mit,
ggf. auch den Benutzernamen.

G Hinweis: Wahrend der Benutzername optional ist, missen Maschinenname
und Wiederherstellungscode unbedingt angegeben werden.

2. Administratoraktion:

1. Sie haben nach Mitteilung des Benutzers sofort den Wiederherstellungs-Assistenten
aufgerufen und nun die Eingabemaske fiir den Anforderungs- bzw. Wie-
derherstellungscode erreicht.

2. Geben Sie den Anforderungscode ein und generieren Sie dadurch den
Antwortcode.

3. Teilen Sie den Antwortcode nun dem Benutzer mit.

85



24rveLock 2 DriveLock Pre-Boot-Authentifizierung

Achtung: Sowohl der Anforderungs- als auch der Antwortcode werden einmalig
generiert und kénnen nur einmalig verwendet werden.

3. Benutzeraktion:

1. Geben Sie den Antwortcode in die entsprechenden Felder in der DriveLock PBA ein.
Wenn Sie einen Fehler bei der Eingabe machen, bekommen Sie verschiedenfarbige

Fehlerziffern angezeigt.
Wenn Sie alles korrekt eingegeben haben, kénnen Sie sich durch Klicken auf die Pfeil-

taste wieder am System anmelden.

QONIGY LUMBaG2 ET

o6 [Juvow_|[nrzec_[kowo [[eTook [

Anmeldeoptionen

S

2. Melden Sie sich selbst bei Windows an.

P Achtung: Single Sign-On ist jetzt nicht aktiv!
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2.5 DriveLock-PBA-Kommandozeilenprogramm

Administratoren kdnnen das Kommandozeilenprogramm DLFDEcmd sowohl bei Ver-
wendung der DriveLock-PBA fiir BitLocker als auch fiir DriveLock Disk Protection (Full Disk
Encryption, FDE) einsetzen. Setzen Sie das Tool ein, um sich beispielsweise den Status der
PBA anzeigen zu lassen oder um eine automatische Anmeldung (Autologon) am Client-
Computer zu initiieren, wenn Windows-Systemupdates erforderlich werden.

@ Hinweis: Je nach gewabhlter Verschlisselungstechnologie (Disk Protection - FDE
oder BitLocker Management) wird der Anzeigetext entsprechend angepasst.

Englische Hilfe zur Verwendung der einzelnen Befehle wird angezeigt, wenn Sie das Pro-
gramm DLFdeCmd . exe mit dem Parameter 'help' aufrufen.

Nachfolgend die detaillierte Beschreibung der einzelnen Parameter:

o SHOWSTATUS: Zeigt den aktuellen Status der verwendeten Ver-
schlusselungstechnologie an.

e CRYPTSTATUS: Zeigt Informationen zum aktuellen Verschlusselungsstatus an, z.B. die
Anzahl der verschlisselten Festplatten.

o ENABLEAUTOLOGON: Aktiviert die automatische Anmeldung im Rahmen der Fest-
plattenverschlisselung fir die nachste Anzahl von Anmeldungen.
Hierbei geben Sie folgendes an:
e <user>: PBA-Benutzer zur automatischen Anmeldung

e <domain>: Domane des angegebenen PBA-Benutzers

« <password>: Kennwort des angegebenen PBA-Benutzers (* zur Eingabe des
Kennworts, # zur Eingabe in einem Dialog)

o <count>: Anzahl der Neustarts, bei denen die automatische Anmeldung aktiv
sein sollte. Geben Sie ‘forever' an, wenn die automatische Anmeldung auf unbe-
stimmte Zeit aktiviert werden soll.

e [sso] :Fugen Sie "sso" nur hinzu, wenn die automatische Anmeldung mit Sin-
gle Sign On erfolgen soll.

Beispiel: Bei Eingabe von enableautologon hans dlse * 2 wird Benutzer 'hans'
aus der Domane 'dlse' bei den nachsten '2' Neustarts automatisch angemeldet, das
Kennwort wird in der Kommandozeile eingegeben.
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@ Hinweis: Fiir die automatische Anmeldung mit einer Smartcard oder einem
Token geben Sie "token" fiir <user> und <domain> an.

DISABLEAUTOLOGON: Deaktiviert die automatische Anmeldung
SHOWAUTOLOGON: Zeigt die Einstellungen fir die automatische Anmeldung

ENABLERESETSP: Aktiviert das Zurlicksetzen der Systemschutz-Interruptvektorliste
nach dem nachsten Neustart. Diese Option sollte nach einem Update des System-
BIOS verwendet werden, um neue Interruptvektorwerte zu speichern und die PBA-
Warnmeldungen zu unterdriicken. Eine einmalige automatische Anmeldung ist erfor-
derlich, um die Interruptvektorliste zurlickzusetzen.

Auch hier sind Angaben unter <user> <domain> <password> erforderlich.

DISABLERESETSP: Deaktiviert das Zuriicksetzen des Systemschutz-Interruptvektors

SHOWRESETSP: Zeigt die aktuellen Einstellungen zum Zurlcksetzen des Sys-
temschutzes an

ENABLEDELAYINST: Verzdgert die Installation der Festplattenverschlisselung, bis
"DisableDelaylnst" ausgefihrt wurde.

DISABLEDELAYINST: Deaktiviert die Verzdgerung und fihrt die Installation der Fest-
plattenverschlisselung aus, wie in der Richtlinie konfiguriert

SHOWDELAYINST: Zeigt den aktuellen Status der verzégerten Installation an

In der Abbildung unten ist das Autologon fiir BitLocker Management deaktiviert, der Befehl
ENABLEAUTOLOGON wurde in diesem Fall nicht gesetzt.
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Data pPD:E tion, encryption, and more
cryption command line tool
ght 2684-2819 Drivelock SE.

agement auto-logon is currently disabled.

32>D1FdeCmd SHOWRESETSP
Data protection, encryption, and more
Full disk encryption command line tool
(C) Copyright 2804-2819 Drivelock SE.
1 protection reset is not ac
SHOWDELAYINST
Data protection, encryption, and more

Full disk e yption command line tool
(C) Copyright 20604-2619 Drivelock SE.

2.6 Abkiirzungs- und Funktionstasten

Bei Bedarf kdnnen durch die Verwendung von Abktrzungstasten die Einstellungen fiir das
Laden bestimmter Treiber umgekehrt werden, um Probleme beim Start der PBA auf
bestimmten Systemen zu vermeiden.

Funktion (mit Standardeinstellungen)

k Keyboard-Treiber werden nicht geladen

In der PBA stehen keine Tastatur-Layouts auBer des Standardlayouts der Firm-
ware zur Verfliigung

s Keine Smartcard Unterstiitzung

89



24rveLock 2 DriveLock Pre-Boot-Authentifizierung

Funktion (mit Standardeinstellungen)

a Alle oben genannten Funktionen werden ausgewahlt
b Umschalten von Keyboard-Treibern und Layouts (b->both)
C Umschalten zwischen den Keyboard- bzw. Kombi-Treibern (c->combi)

Danach wird der aktuelle Status vor dem Laden der PBA kurz angezeigt (siehe Beispiel in
Abbildung unten).

DrivelLock Pre-Boot Authentication

loggle KReyboard Drivers
Result:

omartCard Drivers: ¥
heyboard Drivers: N

Keyboard Layouts: Y

@ Hinweis: Der Kombi-Treiber kombiniert sowohl PS/2-Keyboard als auch PS/2-Maus
in einem Treiber, um eine Fehlkommunikation zwischen den Treibern zu vermeiden.

Folgende Funktionstasten kdnnen innerhalb des Startbildschirms verwendet werden:

Taste Funktion

F1 Anmeldung mit Kennwort

F2 Anmeldung mit Token
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Taste Funktion
F3 Notfall-Anmeldung
F5 Hilfe-Aufruf
F8 Forcierte Prifung auf Token
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3 DrivelLock BitLocker To Go

DriveLock BitLocker To Go bietet Ihnen folgende Funktionalitaten:

Erzwungene Verschlisselung von externen USB-Speichermedien mit BitLocker To Go
Erzwungene Verschlisselung von externen Laufwerken (z.B. eSATA-Festplatten)

DriveLock erkennt bereits mit BitLocker To Go verschliisselte USB-Laufwerke und ver-
schlusselt sie wahrend der erzwungenen Verschlisselung nicht erneut

Benutzer kénnen ein Kennwort eingeben

Ein einheitliches Unternehmenskennwort kann vergeben werden, wodurch erzwungen
wird, dass auf Daten nur innerhalb eines Unternehmens zugegriffen werden kann

Wiederherstellung verschlisselter Daten ist wie gewohnt moglich

Verwaltung von zentraler Stelle aus

3.1 Voraussetzungen fiir BitLocker To Go

Damit Sie BitLocker To Go fiir die Verschlisselung von externen USB-Speichermedien oder

Laufwerken einsetzen kdnnen, miissen zwei Voraussetzungen erfillt sein:

1.

Sie haben eine giltige Lizenz fir das Produkt. Zur Lizenzierung gehen Sie vor, wie im
Kapitel BitLocker Management lizenzieren beschrieben.

Sie wahlen als Verschlisselungsmethode unter den allgemeinen Einstellungen fur die
Verschlisselung BitLocker To Go aus.

Gehen Sie vor, wie in der Abbildung gezeigt.

Unter Verfiigbare Verschliisselungsmethoden fiir Wechseldatentrager wahlen Sie
die Option Wechseldatentrager-Verschliisselung (BitLocker To Go) aus.
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¥ Globale Einstellungen Enter text here ?| Enter text here
%?ESEFWEH(E él‘-ﬂe’chudefﬂremmunqene‘-ferschlﬂsselunq von Wechseldate...  Micht kenfiguriert
. . Werflgbare Verschlisselungsmethoden fir Wechseldatentra.., INicht konfiguriert
o5 Gerdte
= Metzwerkprofile Properties 7 e
[@] Anwendungen

w [ Verschliszelung Allgemein

|§:E Einstellungen |

@ Drivelock Disk Protectio WerfUgbare Verschlisselungsmethoden fur Wechseldatentrager
[& BitLocker Management
[ BitLocker To Go

w [&] DriveLlock Encryption 2-(

() Nicht korfiguriert
(®) Einstellen auf festen Wert

r@; Einstellungen Cortainer-basiert (Drivelock Encryption 2-Go) (Standard)
& Wiederherstellung ve Datei-basiert (DrivelLock File Protection)

Wechseldatertrager-Verschlisselung (BitLocker To Go)

Erzwungene Verschli
£ DriveLock File Protectior
- Defender Managerment
E5l Security Awareness
B Inventarisierung und Schwa

Hife

Legt die verflgharen Verschllsselungsmethoden fur Wechseldatentrager fest
(Kontext- sowie Start-Meni).

L Betrichssystern-Managemer
E5 Management-Konsole

Corcat | [ tomy

3.2 Richtlinienkonfiguration von BitLocker To Go

Damit DriveLock ein unverschlisseltes USB-Speichermedium mit BitLocker To Go ver-
schliisseln kann, mussen Sie als erstes eine Richtlinie mit den entsprechenden BitLocker To
Go-Einstellungen konfigurieren.

Legen Sie folgende Einstellungen fest:

1. Allgemeine Einstellungen

2. Einstellungen fur die Verwendung verschlisselter Laufwerke
o Zertifikats-basierte Laufwerks-Wiederherstellung

« Administrator-Kennwort fir die Verschlisselung
3. Einstellungen fir die Erzwungene Verschlisselung

In einer Beispielkonfiguration werden alle notwendigen Schritte erlautert.

Sobald Sie die Konfiguration abgeschlossen, gespeichert und auf die DriveLock Agenten
zugewiesen haben, wird beim Benutzer im Startmenu ein neuer Eintrag DriveLock
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BitLocker To Go angelegt, mit Untermenis zur Wiederherstellung, Verschliisselung, Ver-

bindung und Kennwortanderung der jeweiligen USB-Speichermedien.

Bei der nachsten Verbindung eines USB-Speichermediums mit dem DriveLock Agenten wird
ein unverschlisseltes Laufwerk sofort verschlisselt. DriveLock leitet die Benutzer durch den

Verschlisselungsprozess. Bereits verschlisselte USB-Speichermedien werden im Unter-

nehmensnetzwerk erkannt, nicht mehr neu verschlisselt und konnen verwendet werden.

@ Hinweis: Bitte beachten Sie, dass samtliche Kennworter (Benutzer oder Admi-
nistrator) den Komplexitatsregeln entsprechen sollten (8 Zeichen, GroBbuchstabe,
Kleinbuchstabe, Zahl, Sonderzeichen - z.B. DriveLock1$)

3.2.1 Allgemeine Einstellungen fiir BitLocker To Go

Sie kénnen folgende Richtlinien-Einstellungen vornehmen, um die Verwendung von

BitLocker To Go auf DriveLock Agenten zu konfigurieren:

wf BitLocker To Go - Centrally stored DriveLock policy
w ¥ Globale Einstellungen
55 Einstellungen
E= Einstellungen der Agenten-Benutzeroberfliche I
H Server-Verbindungen
£ Vertrauenswirdige Zertifikate
El Dateispeicher
=) Mehrsprachige Benachrichtigungstexte
<% EDR
& Laufwerke
|3 Gerite
- Metzwerkprofile
[@] Anwendungen

~ (G Verschlisselung
i3 Einstellungen
DriveLock Encryption 2-Go
& DriveLock File Protection
& Drivelock Disk Protection
v [, BitLocker Management
[ Festplatten-Verschliisselung
w [ BitLocker To Go
£ Wiederherstellung verschlisselter Laufwerke
Erzwungene Verschlisselung
[@] Authentifikation
5 Microsoft Defender
B Security Awareness
% Inventarisierung und Schwachstellenscan
;_’7/ System-Management
E® Management-Konsole

Einstellungen
Q Legt glebale Einstellungen fir die BitLocker To Go fest. (Diese Einstellungen

N

Einstellungen zur Kennwortstarke
Diese Einstellungen definieren die geforderte Komplexitdt von Benutzerkennwartern,

2% Minimale Passwort-Komplexitit for verschlisselte Ordner (Nicht konfiguriert)

2% Richtlinie fir Passwort-Komplesitat (Micht konfiguriert)

Benutzeroberfliche der Verschlisselung
Kenfiguration der Benutzeroberfliche der DriveLock Verschlisselung.

2% Verfiigbare Kontext-Menis im Windows Explorer (Nicht konfiguriert)

2% Konfiguration der Start-Meni-Eintrige (Micht konfiguriert)

2% Verfiigbare Start-Meni-Eintrage (Micht konfiguriert)

2% Verfagbare Meni-Eintrage beim Taskbar-Symbol (Nicht konfiguriert)

2% Reihenfolge der Mend-Eintrige beim Taskbar-Symbol (Nicht konfiguriert)

% Alle Dialoge in nicht-verbergbarer Position anzeigen (Micht kenfiguriert (Deaktiviert))

1. Einstellungen der Agenten-Benutzeroberflache im Knoten Globale

Einstellungen:

o Durch Setzen der Einstellungen fiir Taskbar-Informationsbereich konnen Sie

die Art der Benutzerbenachrichtigungen in der Taskleiste konfigurieren. Der Ein-

trag fur BitLocker To Go kann hier an beliebige Stelle verschoben werden.

2. Einstellungen unter BitLocker To Go im Unterknoten BitLocker Management:
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« Minimale Passwort-Komplexitit fiir verschliisselte Ordner:
Geben Sie hier einen Wert fir die Komplexitat der verwendeten Kennworter an.
Wenn Sie als Wert Kennwort-Richtlinie verwenden auswahlen, missen Sie
genaue Anforderungen definieren.

« Richtlinie fiir Passwort-Komplexitat:
Definieren Sie hier die minimalen Anforderungen, die Benutzer bei Eingabe
eines BitLocker To Go-Kennworts beachten mussen.

« Einstellungen unter Benutzeroberflache der Verschliisselung:
Alle Einstellungen wirken sich auf die Anzeige von BitLocker To Go
im Startmend, in der Taskleiste oder im Windows Explorer aus.
Weitere Informationen unter BitLocker To Go auf dem DriveLock Agenten.

3.2.2 Wiederherstellung verschliisselter Laufwerke

In diesem Abschnitt wahlen Sie zunachst das Hauptzertifikat aus (bzw. erstellen eines neu),
das fur die Wiederherstellung unbedingt bendtigt wird und vergeben in einer Admi-
nistrator-Kennwort-Regel ein Administrator-Kennwort, das fiir die Verschllsselung der
USB-Speichermedien verwendet wird.

3.2.2.1 Administrator-Kennwort

Mithilfe eines zentralen Administrator-Kennworts kann auf verschlisselte Wech-
seldatentrager zugegriffen werden.

@ Hinweis: Achten Sie auf eine ausreichende Komplexitat des Administrator-Kenn-
worts.

Sie haben die Mdglichkeit, zusatzlich zu diesem zentralen Kennwort weitere Administrator-
Kennwort-Regeln anzulegen und diese unterschiedlich zu priorisieren. Die Verwendung
unterschiedlicher Kennwérter erhéht die Sicherheit.

Um eine neue Administrator-Regel anzulegen, 6ffnen Sie das Kontextmeni von Wie-
derherstellung verschliisselter Laufwerke und wahlen dann Administrator-Kennwort-
Regel.

Sie kdnnen dabei die Kennwort-Regeln flir bestimmte Benutzer oder Benutzergruppen,
Computer oder Netzwerke einschranken. Hierzu geben Sie auf den Reitern im Dialog die
entsprechenden Informationen ein. Siehe Anwendungsfalle.
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W BitLocker Te Go - Zentral gespeicherte Drivel ock-Richtlinie p,i.:.,i{-gt Beschreibung Bemerkun
@f Eé':':ale Einstellungen }fNiedrigste Administrator-Kenmwort
g Lnfuerk aNiedrigste Zertifikatsbasierte Laufwerks-Wiederherstellung
aufwerke
B Gerste ﬁ'l User group 1
4 Metzwerkprofile 1 Properties ? bt

[@] Anwendungen

~ B Verschlisselung Algemein  Optionen Computer Metzwerie  Benutzer
{5} Einstellungen

) _ Beschreibung
Drivelock Encryption 2-Go Llser p— |
& Drivelock File Protection
& Drivelock Disk Protection Kenrwart |"""“" |

~ [ BitLocker Management
[ Festplatten-Verschlosselung Bestdtigung |"“"“" |
w [ BitLocker To Go
& Wiederherstellung verschlsselter Laufwerke
Erzwungene Verschlisselung

Kennwortstarke [ Schwach

e " oo ' L

3.2.2.2 Zertifikatsbasierte Laufwerks-Wiederherstellung

Vor Erstellung eines verschlisselten USB-Speichermediums missen Sie ein Hauptzertifikat
wahlen, das aus einem &ffentlichen und privaten Schliisselpaar besteht. Weitere Infor-
mationen finden Sie im Kapitel Verschlisselungzertifikate.

Sie kdnnen entweder ein neues Zertifikat erstellen oder ein existierendes verwenden. Wei-
tere Informationen finden Sie im Kapitel Verschlisselungszertifikate erzeugen.

Sie kdnnen auch mehrere Wiederherstellungs-Regeln mit unterschiedlichen Zertifikaten
anlegen, die Uber die Reiter Computer, Benutzer, Netzwerke eingeschrankt und unter-
schiedlich priorisiert werden kdnnen. Dies ist dann sinnvoll, wenn unterschiedliche Benutzer
eine Wiederherstellung verschlisselter Daten durchfiihren dirfen.

@ Hinweis: Es sollte mindestens das Standard-Wiederherstellungszertifikat (niedrigste
Prioritat) verwendet werden.

In diesem Dialog sind keine weiteren Angaben nétig.

3.2.3 Erzwungene Verschliisselung

Als erstes legen Sie eine Standard-Verschlisselungs-Regel an. Sie kénnen dann bei Bedarf
weitere Regeln fiir bestimmte Benutzer, Gruppen, Computer oder Netzwerke anlegen. Siehe
Anwendungsfalle.

Bei Anlage der ersten Verschlisselungs-Regel ist bereits eine Beschreibung auf dem Reiter
Allgemein eingegeben. Geben Sie einen Kommentar sowie einen eigenen Text hinzu, der
im Benutzerauswahldialog angezeigt wird.
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Auf dem Reiter Einstellungen konnen Sie die Standard-Einstellungen verwenden oder fol-
gende Optionen auswahlen:

« Administratorkennwort verwenden. Benutzer nicht fragen: Bei Aktivierung dieser
Option wird nur das Administrator-Kennwort verwendet. Benutzer werden bei der Ver-
schliisselung nicht nach Eingabe eines eigenen Kennworts gefragt.

o Nutzer nach personlichem Kennwort fragen: Bei dieser Einstellung wird der Benut-
zer nach dem personlichen Kennwort gefragt.

« Administratorkennwort versuchen: Der Benutzer wird zunachst nicht nach dem
eigenen Kennwort gefragt. Nur wenn DriveLock das Speichermedium nicht auto-
matisch laden kann, weil z.B. das Administrator-Kennwort nicht Gbereinstimmt, wird
der Benutzer nach dem eigenen Kennwort gefragt.

@ Hinweis: Diese Option setzt voraus, dass Sie unter Wiederherstellung ver-
schliisselter Laufwerke ein Administrator-Kennwort gesetzt haben.

« Verschliisselungsverfahren: Wahlen Sie eine passende Verschlisselungsmethode
aus. Beachten Sie hierbei folgendes:
« Als Standardoption ist AES (256 Bit Schliissellange) ausgewahlt.

« Wabhlen Sie AES (128 Bit Schliissellange) aus, wenn lhnen die Kompatibilitat zu
alteren System wichtig ist.

« AES-XTS (128 oder 256 Schliissellange) Verschlisselungsverfahren kdnnen
nur ab Windows 10 1511 verwendet werden. Mit XTS AES verschlusselte Lauf-
werke sind auf alteren Versionen von Windows nicht zuganglich.

3.3 Beispielkonfiguration fiir eine Verschliisselung mit BitLocker To Go

Fuhren Sie die folgenden Anweisungen in der angegebenen Reihenfolge durch, um Wech-
seldatentrager (USB-Speichermedien) mit BitLocker To Go zu verschlisseln bzw. fir die Ver-
wendung freizugeben.

@ Hinweis: Weiterfiihrende Informationen zu den jeweiligen Arbeitsschritten finden
Sie unter den Verweisen.

1. Erstellen Sie eine Richtlinie (oder 6ffnen Sie eine bereits vorhandene), in der Sie die
Einstellungen fir BitLocker To Go setzen wollen.
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@ Hinweis: Uberpriifen Sie, dass BitLocker Management in dieser Richtlinie lizen-
ziert und die Option unter Lizenzierte Computer ausgewahlt ist.

2. Offnen Sie in der Richtlinie den Knoten Verschliisselung und wiahlen den Unter-
knoten Einstellungen aus. Hier legen Sie zunachst die Verschlisselungsmethode fest.

@ Hinweis: Wenn Sie hier keine Auswahl treffen, ist Encryption 2 Go die Stan-
dard-Verschlisselungsmethode.

3. Wabhlen Sie die Option Verfiigbare Verschliisselungsmethoden.

4. Klicken Sie im Dialog auf Einstellen auf festen Wert und setzen Sie ein Hakchen bei
Wechseldatentrager-Verschliisselung (BitLocker To Go). Speichern Sie lhre Ein-
stellungen und schlieBen Sie den Dialog.

5. Offnen Sie den Knoten Laufwerke. Bei den Sperr-Einstellungen fiir USB-ange-
schlossene Laufwerke tibernehmen Sie die Standardeinstellung Nicht konfiguriert

(Gesperrt).

6. Offnen Sie aus dem Unterknoten Laufwerks-Whitelist-Regeln das Kontextmeni, wie

in der Abbildung gezeigt. Hier wahlen Sie die Option Laufwerks-Regel aus.

w Laufwerke
i5 Einstellungen
Sperr-Einstellungen
[ Laufwerks-White
57 Dateifilter-Vorlag
= Laufwerkslisten View 3
@ Autorisierte Medi

Mew » Laufwerks-Regel...
Laufwerkslisten-Regel...

New Window from Here Metzwerklaufwerk-Regel...

|3 Gerate _ WebDAV-MNetzwerklaufwerk-Regel...
- Netzwerkprofile Erprilit Gerdtegrafe-Regel..
Anwendungen p » ~ .

8 Verschlsselung roperties Verschlisselte Medien-Regel...
Authentifikation Help Basis-Regel...

%’? Systermn-Management
EH Management-Konsole

E5l Security Awareness Terminaldienste-Regel...
H Regel aus Vorlage...

Mede e

7. Erstellen Sie eine Laufwerks-Regel fir das entsprechende USB-Laufwerk. Ein Beispiel
finden Sie hier.

8. Als nachstes 6ffnen Sie wieder den Knoten Verschliisselung und darin den Unter-
knoten BitLocker Management. Hier gehen Sie direkt zu BitLocker To Go und wah-
len zunachst die Option Wiederherstellung verschliisselter Laufwerke
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9. Hier sind bereits zwei Standard-Regeln angelegt, die nicht geléscht werden kénnen.
« Offnen Sie als erstes die Administrator-Kennwort-Regel. Legen Sie ein kom-

plexes Administrator-Kennwort fest.

« Als zweites 6ffnen Sie die Regel fir die Zertifikatsbasierte Laufwerks-Wie-
derherstellung. Die Angabe eines Zertifikats ist notwendig, da Sie dieses zur
Wiederherstellung bendtigen. Entweder erstellen Sie hier ein neues Zertifikat
oder wahlen ein bereits existierendes aus. Speichern Sie lhre Einstellungen und
schlieBen Sie den Dialog.

10. Dann 6ffnen Sie das Kontextmenu der Option Erzwungene Verschliisselung, klicken
auf Neu und dann Verschliisselungs-Regel.
Im nachfolgenden Dialog geben Sie auf dem Reiter Allgemein eine Beschreibung ein
(bei der ersten Regel ist in diesem Textfeld bereits die Beschreibung Standard-Ein-
stellungen fiir die erzwungene Verschliisselung eingetragen).
Auf dem Reiter Einstellungen tGibernehmen Sie die Standardeinstellungen: Nutzer
nach personlichem Kennwort fragen und dazu die Option Administratorkennwort

versuchen.
Durch diese Einstellung wird sichergestellt, dass DriveLock im Hintergrund auf das

Administrator-Kennwort zugreifen kann.
11. Als letztes weisen Sie Ihre Richtlinie allen oder bestimmten DriveLock Agenten zu.
3.3.1 Laufwerks-Whitelist-Regel anlegen

Gehen Sie folgendermal3en vor:

1. Auf dem Reiter Allgemein suchen Sie als erstes das USB-Laufwerk aus der Liste der

Installierten Laufwerke aus.
Im Beispiel unten ist dies das USB-Laufwerk E:\ mit der Hersteller ID VendorCo.
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W 22-BL-2Go - Centrally stored Drivy
& Globale Einstellungen

% EDR
v (@ Laufwerke
53 Einstellungen
[ Sperr-Einstellungen
~ [ Laufwerks-Whitelist-Regel
£ Whitelist-Regel-Vorlag,
~ 57 Dateifilter-Vorlagen
[#} Datei-Typdefinitionen
E] Dateitypen-Gruppen
& Laufwerkslisten
(#) Autorisierte Medien
= Gerate
4 Netzwerkprofile
53 Einstellungen
(¥ Verbindungen / Standorte
5437 Konfigurationsprofile
[@] Anwendungen
& Verschlusselung
5 Einstellungen
v DriveLock Encryption 2-Gc
i35 Einstellungen
] Container-Kennwort-W
Erzwungene Verschliss
Drivelock File Protection
i3 Einstellungen
B Wiederherstellung vers|
Erzwungene Verschliss
f) Drivelock Disk Protection
[, BitLocker Management
[G] Authentifikation

B Security Awareness

Hersteller ‘D/f\’ Regeltyp Produkt ID / Beding... Seriennummer Status Regel-Typ Bemerkung Eindeutige |D
Enter text here F| Enter text here F| Entertext here F| Entertexth.. F| Entertext h.. | Entertext here | Enter text h... ﬂ
- T T spert mit A Laufwerksliste... 2716eefe-5b34...
| ligegeben Verschldsselung  Automatically generated rule - En...  00000000-COD...
ﬁ. Netzwerke Benutzer Laufwerke Awareness
Nachrichten Verschilsselung Optionen Befeh|
Zugiferochie] | Fiter / Schattenk.  Zeiten  Comgir n
Hersteller ID |VendorCo |
Laufwel swihlen Properties ? x
Produkt 1D [ProductCode |
Instaliette Laufwerke  Deviee Scanner Datenbank
Bemerkung Zurzeit installierte Laufwerke / Gerate  @lokal (O auf Verbinden
‘ ‘ Laufwerk  Bus Hersteller Produkt Seriennummer
Symbal = SAS VMware, Whware Virtual S
- # PR SATA NECYMWar Wiware SATACD...
[ Mur definierte Serennummem zulassen u EMN UsB VendorCo ProductCode 96485711218...
Q
Serisnnummer Bemerkung Hinzuftigen
96485711218415. Entfemen
Bearbeiten...
oK Cancel Apply
Aktuglisiersn
Cancel

Auf dem Reiter Zugriffsrechte geben Sie an, dass Sie das Laufwerk erlauben wollen.

Mehr zum Thema Whitelist-Regeln erstellen finden Sie im Administrationshandbuch

auf DriveLock Online Help.

Auf dem Reiter Verschliisselung ist standardmaBig nichts ausgewahlt.

« Hier setzen Sie als erstes ein Hakchen bei Verschliisselung erzwingen. Damit

wird sichergestellt, dass das verbundene und erlaubte USB-Laufwerk ver-

schlisselt sein muss, um verwendet werden zu kénnen.

100



https://drivelock.help/

24rveLock 3 DrivelLock BitLocker To Go

Meue Ausnahme Properties ? >

MNetzwerke Angemeldete Benutzer Laufwerke Awareness
Allgemein Zugriffsrechte Fitter / Schattenk:. Feiten Computer
Machrichten I Verschlisselung I Optionen  Laufwerks-Scan  Befehle
Verschllsselung erzwingen -s=="T——=)

Unverschiisselte Laufwerke automatisch verschilsseln

[ ] Beim ersten Schreibzugrff verschidsseln

[] Strenger Test auf verschiissettes Medium {nur Drive Lock-Dateien
dirfen verhanden sein)

[ ] Verschliizzelte Medien nicht automatisch verbinden

I Korfigureren Sie:
- Verschlisselung | Drivelock Encryption 24Go | Erzwungene
Werschlusselung

Cancel Aoply

@ Hinweis: Diese Option kann dazu fihren, dass die Zugriffsrechte ange-
passt werden, um das gewlinschte Verhalten zu ermoglichen.

« Setzen Sie als zweites ein Hakchen bei Unverschliisselte Laufwerke auto-
matisch verschliisseln, damit die Verschlisselung beim Einstecken eines unver-
schlusselten USB-Laufwerks gestartet wird und sich auf dem DriveLock Agenten
ein Assistent 6ffnet, der den Benutzer durch die Verschlisselung flhrt.

« Beim ersten Schreibzugriff verschliisseln: Unverschlisselte Laufwerke dirfen
zwar gelesen werden, aber vor dem Schreiben muss das Laufwerk verschlisselt

werden.
Speichern Sie lhre Einstellungen und schlieBen Sie den Dialog.

3.4 BitLocker To Go-Wiederherstellung

Fir den Fall, dass ein Benutzer das Kennwort flir den Zugriff auf ein verschlisseltes USB-
Speichermedium vergessen hat oder dieses Kennwort aus anderen Griinden nicht mehr ver-
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fugbar ist, stellt DriveLock BitLocker To Go einen Wiederherstellungsmechanismus zur Ver-
figung.

Das Kennwort kann auch dann zurtickgesetzt werden, wenn der Client-Computer sich aktu-
ell nicht im Unternehmensnetzwerk befindet.

Das eingesetzte Challenge-Response-Verfahren dhnelt sehr stark dem Verfahren zur tem-
pordren Offline-Freigabe fir den Zugriff auf gesperrte Laufwerke oder Gerate. DriveLock lei-
tet Benutzer dabei durch den Wiederherstellungsprozess. Der Administrator (oder ein
Helpdesk-Mitarbeiter) verwendet die DriveLock Management Konsole, um den ange-
forderten Antwortcode zu erzeugen.

3.4.1 Wiederherstellungsprozess

Gehen Sie folgendermalen vor:

1. Offnen Sie in der DriveLock Management Konsole den Knoten Betrieb und hier den
Unterknoten Agenten-Fernkontrolle.

2. Wahlen Sie BitLocker Management Wiederherstellung aus dem Kontextmeni aus

und dann die Option Wiederherstellung verschliisselter Wechseldatentrager... .

& Zertifikate
) E‘:J Betrieh

T Agenten-Fernkon™ "
& Netzwerk-Pre-Bo
<2 Schattenkopien Temporére Freigabe

Verbinden...

Verschlisselungs-Wiederherstellung
BitLocker Management Wiederherstellung Disk-Wiederherstellung/-Notfallanmeldung...
Drivelock Disk Protection Wiederherstellung und Tools

Weitere Werkzeuge

Wiederherstellung verschlisselter Wechseldatentrager...

oW e

All Tasks ¥

3. Der Benutzer am Client-Computer hat in der Zwischenzeit den Wie-
derherstellungsassistenten aufgerufen und sich den Anforderungscode anzeigen las-
sen. Lassen Sie sich diesen tGbermitteln.

4. Geben Sie diesen Anforderungscode nun in den Dialog Offline-Kennwort-Wie-
derherstellung ein, Copy & Paste funktioniert hier. Mit dem Anforderungscode wird
die auf dem DES gespeicherte Information zu dem verschlisselten USB-Spei-
chermedium gesucht. In dem Textfeld wird dann angezeigt, wann und von welchem
Benutzer das USB-Speichermedium zuletzt verschlisselt wurde.

5. Im nachsten Dialog wird ein Antwortcode generiert, den Sie dem Benutzer mitteilen
mussen.
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6.

Der Benutzer gibt nun seinerseits den Antwortcode am Client-Computer ein. Im
anschlieBenden Dialog kann ein neues Benutzerkennwort fiir das USB-Spei-
chermedium vergeben werden.

3.4.2 Wiederherstellung im DriveLock Operations Center (DOC)

Die Wiederherstellung von verschlisselten USB-Speichermedien mit Anfrage- und Antwort-

Code kann auch Uiber das DriveLock Operations Center (DOC) durchgefiihrt werden.

Gehen Sie folgendermalen vor:

1.
2.

Offnen Sie das DOC (aus dem DriveLock Control Center oder (iber Ihren Browser).

Wahlen Sie den Bereich Aufgaben aus und hier das Untermenu BitLocker To Go Wie-
derherstellung.

Der Benutzer am Client-Computer hat in der Zwischenzeit den Wie-
derherstellungsassistenten aufgerufen und sich den Anforderungs- bzw. Wie-
derherstellungscode anzeigen lassen.

Lassen Sie sich diesen Ubermitteln.

Geben Sie dann den Anforderungs- bzw. Wiederherstellungscode in Ihre DOC-

Maske ein.
©) administrator@root (Administrator) 52, Mein Konto [
[ pashioara Aufgaben
III e File Protection Wiedernerstellung . . o N . =
. Wiederherstellung von Daten, die mit BitLocker To Go geschiitzt sind |

Encryption 2-Go Wiederherstellung

C
= BitLocker To Go Wiederherstellung
[:_'l": ! UEVTF-PEWTZ-TINZQ
E Erespn
o EDR
s 1 I ] Wiederherstellungsdaten wurden gefunden. Bitte wahlen Sie das entsprechende Zeriifikat aus, das zur
Erzeugung des Antwortcodes verwendet wird. Das Zertifikat wird nicht ins Internet bertragen!
Aufgaben |
Cine Zerifikatsdatei auswihien DLDI2GoRecovery pfx
=
&b
T II I
i AR PERMIS:

Antwortcode generieren

Bittc geben Bic dicsen Antwortcode auf dem Agenten cin

D75JBZ-TAGIKS-ULBQLF-FGIFCH-KQLCGS-DEKHHJE-B3VRTD-WNIC4D ﬁ‘-_j

5. Wahlen Sie die passende Zertifikatsdatei aus und geben das dazugehdrige Kennwort

ein.

6. Klicken Sie auf Antwortcode generieren und teilen Sie diesen dem Benutzer mit.
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7. Der Benutzer gibt nun seinerseits den Antwortcode am Client-Computer ein. Im

anschlieBenden Dialog kann ein neues Benutzerkennwort fiir das USB-Spei-
chermedium vergeben werden.

3.5 DriveLock Agent
3.5.1 BitLocker To Go auf dem DriveLock Agenten

Beim Einstecken eines externen USB-Speichermediums oder externen Laufwerks

am DriveLock Agenten kdnnen dem Benutzer je nach Richtlinien-Einstellung folgende Optio-
nen angeboten werden:

1. Entsperren eines verschliisselten Laufwerks

Zum Entsperren eines mit BitLocker To Go verschlisselten Laufwerks erscheint sofort

ein Dialog zur Kennworteingabe. Somit kann zligig entsperrt und auf die vorhandenen
Daten zugegriffen werden.

— = Verwalten er PO .
Computer Ansicht Laufwerktools Bltl—OCker (E)

< v 4 3 DieserPC v i Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.
3 Schnellzugriff ~ Ordner (7) | A
I Desktop 3D-Objekte ___ Bilder
4 Downloads - L=
. Weitere Optionen
& Dokumente i Dokumente Downloads
=] Bilder = ‘
J'! Musik

o me
@ OneDrive

~ Gerdte und Laufwerke (3)

@ p PC i :
ieser - Lokaler Datentrager (C:) DVD-Laufwerk (D) . USB-Laufwerk (E:)
L] | ]
= USB-Laufwerk (E}) Mgy 53,2 GB frei von 79,3 GB L) ]
¥ Metzwerk

10Elemente 1 Element ausgewihlt
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2. Verschiedene Optionen im Kontextmenii im Windows Explorer:

Laufwerk entsperren...

Offnen
Verwalten Dieser PC

= In neuern Fenster Gffnen
Computer nsicht EauwEn ool An Schnellzugriff anheften

< v 4 B DieserpC O “Dieser PC" d Automatische Wiedergabe 6ffnen...
E] Mit Windows Defender tberprifen...

v 2 =
3t Schnellzugriff Ordner (7) Zugriff gewahren auf

[ Desktop 3D-Objekte Bilder
‘ Downloads ,,' e
@ Dokumente

@ Einbinden... |

ﬁ Kennwort ndern...
Wiederherstellen... |

iy Dokumente Downloads
&= Bilder ﬁ ; Als tragbares Gerdt 6ffnen

D Musik In Bibliothek aufnehmen
Videos An "Start" anheften
E Videos m

[ ] D Formatieren...
OneDrive
~ Gerate und Laufwerke (3) Auswerfen

[ Dieser PC - Lokaler Datentrager (C:)

DVD-Laufwerk (D:) Verknipfung erstellen
. £
== UsB-Laufwerk (E) 57,1 GB frei von 79,3 GB @n

¥ Metzwerk

10Elemente 1 Element ausgewshlt

« Einbinden...
Wenn Sie ein mit BitLocker To Go verschllsseltes Laufwerk einbinden wollen, &ff-
net sich nach Klick auf diesen MenUeintrag ein Assistent, wo Sie den ent-
sprechenden Laufwerksbuchstaben auswahlen und das Kennwort eingeben
konnen. Diese Option kann auch so konfiguriert sein, dass das Kennwort als
Administratorkennwort vorgegeben ist und dann automatisch eingetragen wird.

« Kennwort dndern...
Um das Kennwort eines verschlisselten Laufwerks zu andern, klicken Sie auf die-
sen Menueintrag. Auch hier 6ffnet sich ein Assistent, wo Sie zunachst Ihr altes
und dann lhr neues Kennwort eingeben kénnen.

o Wiederherstellen...
Verwenden Sie diesen Menubefehl, um das Kennwort wiederherzustellen. Der
Wiederherstellungsprozess eines verschlisselten Laufwerks findet zwischen
Administrator und Benutzer statt. Weitere Informationen finden Sie hier.

o Trennen
Verwenden Sie diesen Menlibefehl um das Laufwerk zu sperren, auch ohne
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Administratorrechte zu haben.

i USB-Laufwerk (E:)
i

LS. “1' Offnen
In neuem Fenster affnen
An Schnellzugriff anheften

BitLocker-Kennwort dndern

BitLocker verwalten

Autormatische Wiedergabe &ffnen...
Ea Mit Windows Defender Gberpriifen...

Zugriff gewdhren auf

Trennen

Kennwort dndern...

3. Sofern eingestellt, konnen die verschiedenen Optionen fiir BitLocker To Go
auch aus der Taskleiste heraus gewdhlt werden, siehe Abbildung:

Kennwortdnderung far verschlisselte Laufwerke..,

Kennwort-Wiederherstellung...

Werschlisseltes Laufwerk anlegen...

Verschlisseltes Laufwerk einbinden...

5B-Freigabe...

BitLocker To Go *
Drivelock Encryption 2-Go ¥
Drivelock File Protection »

Benutzerinterface-Sprache...

Uber Drivelock...

Change encrypted volume password...

Recover encrypted volume...

Create encrypted volume...

Mount encrypted volume...

3.6 Verschiedene Anwendungsfille

Self service..,

BitLocker To Go »
DriveLock Encryption 2-Go -]
Drivelock File Protection »

User interface language...

About Drivelock...
w == ) 4/27/2020 53

0

Fur folgende DrivelLock BitLocker To Go-Optionen sind Anwendungsfélle denkbar:

« Vergabe des Administrator-Kennworts

« Erzwungene Verschlisselung
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3.6.1 Administrator-Kennwort-Regeln

a.

Sie vergeben kein Administrator-Kennwort und erlauben Benutzern, selbst ein

Kennwort zu vergeben:

o Der Benutzer wahlt das Kennwort fiir die Verschlisselung bei der Ini-
tialverschlisselung selbst. Das verschlisselte Laufwerk kann nur automatisch ent-
schlisselt werden, wenn es dem Benutzer erlaubt ist, das Kennwort zu speichern.
An jedem anderen Computer muss es beim Verbinden eingegeben werden.

Sie vergeben ein Administrator-Kennwort und erlauben Benutzern, selbst ein

Kennwort zu vergeben:
« Der Benutzer vergibt bei der Initialverschliisselung ein eigenes Kennwort.

« Das Administrator-Kennwort kann verwendet werden, um die Daten an Unter-
nehmensrechnern mit DriveLock Agent automatisch zu entschlisseln. Der Benut-

zer muss somit kein Kennwort eingeben.

Sie vergeben ein Administrator-Kennwort und wiahlen eine Verschliisselung mit

Administrator-Kennwort:
« Der Benutzer kann bei der Initialverschlisselung kein eigenes Kennwort ver-

geben

« Der Wechseldatentrager kann nur an Unternehmensrechnern mit DriveLock
Agent entschlisselt werden

« Beim Verbinden des verschliisselten Wechseldatentragers muss der Benutzer

kein Kennwort eingeben

o AuBerhalb des Unternehmens bzw. auf Unternehmensrechnern ohne DrivelLock
Agent kdnnen die Daten nicht entschlisselt werden

d. Sie erstellen mehrere Administrator-Kennwort-Regeln und setzen dabei Filter

fiir Benutzer bzw. Computer und wahlen eine Verschliisselung mit Admi-

nistrator-Kennwort:
« Der Benutzer kann bei der Initialverschlisselung kein eigenes Kennwort ver-

geben

« Der Wechseldatentrager kann nur an Unternehmensrechnern mit DriveLock

Agent entschlisselt werden

« Beim Verbinden des verschliisselten Wechseldatentragers muss der Benutzer

kein Kennwort eingeben

o AuBerhalb des Unternehmens bzw. auf Unternehmensrechnern ohne DrivelLock
Agent kénnen die Daten nicht entschlisselt werden
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o Der Zugang wird auf bestimmte Benutzer oder auf gewisse Computer (z.B. in
einer Abteilung oder einem Team) beschrankt:
Sie erstellen eine Administrator-Kennwort-Regel, die auf Benutzergruppe A
beschrankt ist. Benutzer A1 verschlusselt einen USB-Stick (Erzwungene-Ver-
schlisselung mit Administrator-Kennwort) mit Administrator-Kennwort.
Folge:
Der USB-Stick kann nur entschlisselt werden, wenn ein Benutzer aus Benut-
zergruppe A an einem Unternehmensrechner angemeldet ist.
Beispiele:

« In der Personalabteilung verschlisselte USB-Sticks kdnnen nur von den
Benutzern der Personalabteilung entschlisselt werden

« In der Forschungsabteilung verschlisselte USB-Sticks konnen nur an Com-
putern der Forschungsabteilung entschlisselt werden

o Achtung: Achten Sie auf die Prioritdt und die auf den Reitern Benutzer, Computer
und Netzwerk gesetzten Filtermoglichkeiten.

3.6.2 Verschliisselungs-Regeln
a. Sie wahlen eine bestimmte Benutzergruppe aus, fiir die lhre Regel gelten soll:
« Benutzergruppe A kann ein eigenes Passwort vergeben
« Benutzergruppe B kann kein eigenes Passwort vergeben
b. Sie wahlen bestimmte Unternehmensrechner aus, fiir die lhre Regel gelten soll:

« Fur USB-Speichermedien, die an den Computern des Betriebsrates verschlisselt
werden, wird kein Administrator-Kennwort zusatzlich hinzugefigt.

« USB-Speichermedien, die an den Computern der Entwicklungsabteilung ver-
schlisselt wurden, kdnnen nur innerhalb des Unternehmens entschliisselt wer-
den.
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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlieBlich URLs und anderen Verweisen auf Internetwebsites, kénnen ohne vor-
herige Ankiindigung geédndert werden. Die in den Beispielen verwendeten Firmen, Organisationen, Produkte, Personen und Ereignisse sind frei
erfunden. Jede Ahnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Personen oder Ereignissen ist rein zuféllig. Die Verantwortung fiir
die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer. Unabhangig von der Anwendbarkeit der entsprechenden Urhe-
berrechtsgesetze darf ohne ausdriickliche schriftliche Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fir irgendwelche Zwecke vervielfaltigt
oder Ubertragen werden, unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht. Es
ist moglich, dass DriveLock SE Rechte an Patenten bzw. angemeldeten Patenten, an Marken, Urheberrechten oder sonstigem geistigen Eigentum
besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses Dokuments gibt Ihnen jedoch keinen Anspruch auf
diese Patente, Marken, Urheberrechte oder auf sonstiges geistiges Eigentum, es sei denn, dies wird ausdrticklich in den schriftlichen Lizenz-
vertragen von DriveLock SE eingerdumt. Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt- und Firmennamen kdnnen geschiitzte

Marken ihrer jeweiligen Inhaber sein.

© 2021 DriveLock SE. Alle Rechte vorbehalten.
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